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Informacje wstepne Do kogo skierowany jest przewodnik

Informacje wstepne

Ten podrecznik konfiguracji zawiera informacje dotyczgce zarzgdzania przetgcznikami serii
T1500. Zapoznaj sie uwaznie z podrecznikiem przed rozpoczeciem pracy.

Do kogo skierowany jest przewodnik

Ten przewodnik jest przeznaczony dla administratoréw sieci, zaznajomionych z pojeciami z
dziedziny IT i terminologig sieciowa.

Zatozenia przewodnika

Niektére urzgdzenia opisane w tym przewodniku moga nie by¢ dostepne w twoim kraju lub
regionie. Informacje o dostepnych modelach znajduja sie na stronie https.//www.tp-link.com/
pl/.

Korzystajgc z tego przewodnika pamietaj, ze funkcje przetgcznika moga sie nieznacznie
rézni¢ w zaleznosci od posiadanego modelu i wersji oprogramowania. Wszystkie zrzuty
ekranu, rysunki, parametry i opisy znajdujgce sie w tym przewodniku majg charakter
pogladowy.

Informacje zawarte w tym dokumencie mogg ulega¢ zmianom bez uprzedniego
powiadomienia. W przygotowaniu tego dokumentu dotozono wszelkich staran, aby
zapewni¢ doktadnos$¢ i rzetelnosc tresci, ale wszelkie oswiadczenia, informacje i zalecenia
zawarte w tym dokumencie nie stanowig gwarancji ani posredniej, ani wyrazonej wprost.
Uzytkownicy ponoszg petng odpowiedzialnos¢ za uzytkowanie zakupionych produktow.

W tym przewodniku wystepujg nastepujgce oznaczenia:

Symbol 8™ odnosi sie do hasta Uwaga. Uwagi zawierajg sugestie lub odniesienia, ktére sg
pomocne przy uzytkowaniu urzgdzenia.

= Przez GUI:

Menu Name > Submenu Name > Tab page odnosi sie do struktury menu. SYSTEM >
System Info > System Summary oznacza, ze strona System Summary wyswietli sie po
nacisnieciu opcji System Info, ktdra z kolei znajduje sie w sekcji System.

Pogrubiona czcionka oznacza przycisk, ikone paska narzedzi, menu lub element menu.

m  Przez CLI:

Pogrubiona Niepodlegajgce zmianom stowo kluczowe.

czcionka Przyktad: show logging
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Informacje wstepne Dodatkowe informacje

Zwykta Stata (jedna opcja do wyboru sposrdd kilku dostepnych).

czcionka Przyktad: no bandwidth {all | ingress | egress}

{1 Elementy w nawiasach klamrowych { } sg wymagane.
1 Elementy w nawiasach kwadratowych [] sg opcjonalne.

| Alternatywne elementy sg pogrupowane w nawiasach i oddzielone
pionowymi kreskami |.

Przyktad: speed {10 | 100 | 1000}

Kursywa Zmienna (nalezy podac rzeczywistg wartosé).

czcionki Przyktad: bridge aging-time aging-time

Czesto wystepujgce potaczenie:

{[Inn Nalezy wybraé co najmniej jeden element z nawiasu
kwadratowego.

Przyktad: bandwidth {[ingress ingress-rate] [egress egress-ratel}

To polecenie mozna zastosowac w trzech przypadkach:
bandwidth ingress ingress-rate stuzy do ograniczania
przepustowos$ci na wejsciu.

bandwidth egress egress-rate stuzy do ograniczania
przepustowosci na wyjsciu.

bandwidth ingress ingress-rate egress egress-rate stuzy do
ograniczania przepustowosci na wejsciu i wyjsciu.

Dodatkowe informacje

Najnowsze wersje oprogramowania i dokumenty znajdujg sie w na stronie Do pobrania
pod adresem https://www.tp-link.com/pl/support.

Instrukcja instalacji (IG) znajduje sie na tej samej stronie co ten przewodnik lub w
opakowaniu produktu.

Szczegotowe specyfikacje urzadzen znajdujg sie na stronach produktowych pod
adresem https.//www.tp-link.com/pl/.

Forum wsparcia technicznego TP-Link znajduje sie pod adresem https://community.tp-
link.com.

Kontakt do wsparcia technicznego znajduje sie na stronie Wsparcie pod adresem
https.//www.tp-link.com/pl/support.
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1.1

Dostep do interfejsu webowego

Dostep do interfejsu webowego

Dostep do interfejsu webowego przetgcznika uzyska¢ mozna przez uwierzytelnianie przez
strone internetowa. Do uwierzytelniania uzytkownikéw przetgcznik wykorzystuje dwa
wbudowane serwery sieciowe, serwer HTTP i HTTPS.

Ponizszy przyktad prezentuje, jak zalogowac sie przez serwer HTTP.

Logowanie

Aby zarzagdzac€ przetagcznikiem przez przegladarke hosta:
1) Upewnij sig, ze Sciezka pomiedzy hostem a przetagcznikiem jest dostepna.
2) Uruchom przegladarke. Przyktadowe obstugiwane przegladarki:

= |E8.0,9.0,10.0,11.0

= Firefox 26.0,27.0

= Chrome 32.0, 33.0

3) W pasku adresu przegladarki wpisz adres IP przetgcznika. Domysiny adres to
T192.168.0.1.

Rys. 1-1  Wopisz adres IP przetgcznika w przegladarce

= 19216801 o R

4) W wyskakujgcym oknie logowania wpisz nazwe uzytkownika i hasto (domysina wartos¢
obu pdl to: admin).

Rys. 1-2  Uwierzytelnianie logowania

Username

. admin

o
o

Password

|'l- j.l EREEN

D Remember Me

5) Ponizej zamieszczono zdjecie typowego interfejsu webowego. W interfejsie mozesz
sprawdzi¢ aktualny status przetgcznika oraz skonfigurowac przetacznik.
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Dostep do interfejsu webowego

Rys. 1-3 Interfejs webowy

tp-link
Port Status
+ System Summary

+ Device Description

—— [2 [« [67 [ [ (2] (] [ D6 [ (2] 247 [28] (29
- Daylight Saving Time L] B3 Bed L Lo ] [e] L] O] [e] (] [(B] (=] (7] [z [

UNIT

- System IP
System Info
- System IPv6
User Management UNIT1
System Tools System Description JetStream 24-Port 10/100Mbps + 4-Port Gigabit Smart PoE + Switch
EEE Device Name: T1500-28PCT
PoE Device Location: SHENZHEN
Contact Information: www.tp-link.com
SDM Template
Hardware Version: T1500-28PCT 3.0
Time Range
Firmware Version: 3.0.0 Build 20180309 Rel.34341(s)
Boot Loader Version TP-LINK BOOTUTIL(v1.0.0)
MAC Address: 00-0A-EB-13-A2-11
System Time: 2006-01-02 03:15:06
Running Time: 0 day - 19 hour - 15 min - 30 sec

Serial Number.

Jumbo Frame: Disabled Setiings
SNTP: Enabled Setlings
IGMP Snooping: Disabled Settings
SNMP: Disabled Settings
Spanning Tree: Disabled Settings
DHCP Relay: Disabled Setlings

Zapisywanie konfiguracji
Pliki konfiguracyjne przetgcznika dzielg sie na dwa typy - plik biezacej konfiguracji i plik
konfiguracji startowej.

Po przeprowadzeniu konfiguracji na subinterfejsach i kliknieciu Apply zmiany zostang
zapisane w pliku biezgcej konfiguracji. Po restarcie przetgcznika ustawienia zostang
utracone.

Chcac zachowac¢ konfiguracje po restarcie przetgcznika nalezy uzy¢ funkcji Save w
interfejsie gtdwnym - konfiguracja zostanie zapisana w pliku konfiguracji startowe;j.

Rys. 1-4  Zapisz konfiguracje

D

Save the configuration file?

No I Yes |
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14

Dostep do interfejsu webowego

Wytaczanie serwera

Aby zablokowa¢ dostep do interfejsu webowego, mozesz wytaczy¢ serwer HTTP lub
HTTPS.

Wybierz SECURITY > Access Security > HTTP Config, wyfacz serwer HTTP i kliknij Apply

Rys. 1-5 Wytgczanie serwera HTTP

Global Config
HTTP.
Port: 80

Wybierz SECURITY > Access Security > HTTPS Config, wytgcz serwer HTTPS i kliknij Apply.

Rys. 1-6  Wytgczanie serwera HTTPS

Global Config

s
SSL Version 3: ~| Enable
TLS Version 1: ~| Enable
Port: 443

Zmiana adresu IP i bramy domysinej przetacznika

Jezeli chcesz uzyskaé dostep do przetgcznika, mozesz ustawié adres IP przetgcznika. Jezeli
chcesz, zeby przetacznik miat dostep do sieci, mozesz skonfigurowaé¢ brame domysing
urzadzenia. Tylko komputery w sieci zarzgdzajgcej VLAN majg dostep do interfejsu
zarzadzania przetacznikiem. Domysinie wszystkie porty w sieci zarzgdzajgcej VLAN nalezg
do VLAN 1, mozesz wiec potgczy¢ sie z przetgcznikiem przez kazdy port. Domysiny adres IP
to 192.168.0.1. Przetacznik nie ma bramy domysinej. Ponizszy przyktad prezentuje zmiane
adresu IP i bramy domysinej przetgcznika.

1) Wybierz SYSTEM > System Info > System IP. Podaj ID sieci zarzgdzajgcej VLAN.

Ustaw tryb adresu IP jako Static. Wpisz nowy adres IP, maske podsieci i brame domysina.
Upewnij sig, ze $ciezka miedzy hostem a nowym adresem IP przetgcznika jest dostepna.
Kliknij Apply.
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Dostep do interfejsu webowego

Rys. 1-7 Zmiana IP przetacznika i bramy domysinej

System IP Config

MAC Address: 00-0A-EB-13-A2-11

Management VLAN ID I| 1 I | (1-4094

IP Address Mode: O DHCP O BOOTP

IP Address: | 192.168.0.150 | (Format 192.168.0.1
Subnet Mask | 255.255.255.0 | (Format: 255
Default Gateway: | 192.168.0.100 | (Forma

Apply

2) Aby uzyskaé dostep do przetgcznika, w polu adresowym przegladarki wpisz nowy adres
IP.

3) Kiiknij [N aby zapisac ustawienia.

s Uwaga:
Ustawieniem domysinym jest pobieranie adresu IP z serwera DHCP.
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Dostep do interfejsu linii polecen (CLI)

2 Dostep do interfejsu linii polecen (CLI)

2.1

Uzytkownicy moga przez konsole (tylko w przypadku przetgcznikdw z portem konsoli),
potgczenie Telnet lub SSH uzyskaé¢ dostep do CLI przetacznika i zarzgdza¢ urzadzeniem

przez linie polecen.

Potaczenie przez konsole wymaga bezposredniego podtgczenia hosta do portu konsoli
przetgcznika. Potgczenie przez Telnet i SSH umozliwia zaréwno dostep lokalny, jak i dostep
zdalny.

Ponizsza tabela prezentuje typowe wykorzystanie dostepu do interfejsu linii polecen.

Table 2-1 Tabela sposobow potgczenia
Sposdéb potgczenia Wykorzystywany port Typowe zastosowanie
Konsola Port konsoli (bezposrednio Hyper Terminal
potaczony)
Telnet Port RJ-45 CMD
SSH Port RJ-45 Putty

Logowanie przez Telnet

Domyslnie przetacznik wykorzystuje do uwierzytelniania tryb logowania lokalnego (Login
Local Mode).

Tryb logowania lokalnego: wymagane jest podanie nazwy uzytkownika i hasta (domysina
wartos¢ obu pél to: admin).

Ponizsze kroki prezentuja, jak zarzadzac¢ przetacznikiem poprzez tryb logowania lokalnego:

1) Upewnij sie, ze przetgcznik i komputer nalezg do tej samej sieci LAN (Local Area
Network). Kliknij Start, wpisz cmd w pasku wyszukiwania i kliknij Enter.

Rys. 2-2 Otwieranie okna cmd

2) W oknie cmd wpisz telnet 192.168.0.1 i kliknij Enter.
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2.2

Rys.2-3 Logowanie do przetgcznika

BN C\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.76001
[Copyright (c) 200? Microsoft Corporation. A1l rights reserved.

C:~Userssadmin .WIN?-PC>telnet 192.168.0.1

Dostep do interfejsu linii polecen (CLI)

[ e

m| »

3) Wpisz nazwe uzytkownika i hasto (domysina wartos¢ obu pdl to: admin). Po kliknieciu
Enter przejdziesz do trybu uzytkownika (User EXEC Mode).

Rys. 2-4 User EXEC Mode

&8 Telnet 192.168.0.1

hosoosoosoosoonoos ser focess Login 0eenHo0e00H00H00H0:

(o] E [

4) Po wpisaniu polecenia enable (wtgcz) wejdziesz w tryb uzytkownika uprzywilejowanego
(Privileged EXEC Mode). Domysinie hasto nie jest wymagane. Mozesz pdzniegj
ustawic¢ hasto dla uzytkownikoéw, ktérzy chcg mie¢ dostep do trybu uzytkownika

uprzywilejowanego.

Rys. 2-5 Privileged EXEC Mode

BN Telnet 192.168.0.1

User Access Login

User:admin
[Passuord:

Switch>enahle

Suitchit,

Switch>#2086—01-A1 B8:21:11, [User1-3/Login the CLI by admin on uty@ (192.168.8.208>.

==

Mozesz teraz zarzgdzac przetgcznikiem za pomoca polecen CLI poprzez potaczenie Telnet.

Logowanie przez SSH

Logowanie przez SSH obstuguje dwa tryby: Password Authentication Mode
(uwierzytelnianie hasta) i Key Authentication Mode (uwierzytelnianie klucza). Mozesz wybraé

jeden tryb, wedtug potrzeb.

®  Password Authentication Mode: wymagane jest podanie nazwy uzytkownika i hasta

(domyslna wartos¢ obu pél to: admin).
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2.3

2.4

Dostep do interfejsu linii polecen (CLI)

®m  Key Authentication Mode (zalecany): wymagane jest podanie klucza publicznego do
przetgcznika i klucza prywatnego do oprogramowania klienta (PuTTY). Klucz publiczny i
klucz prywatny mozesz wygenerowac przez narzedzie PuTTY Key Generator.

Przed zalogowaniem sie przez SSH postepuj zgodnie z krokami przedstawionymi ponizej w
celu witgczenia SSH w programie emulujgcym terminal.

Rys.2-6 Wigczanie SSH
B Telnet 192.168.0.1 o] B [

User Access Login
User:admin
Password:

Suwitch>#2086-A1-81 B8:1@:29. [User1-3-Login the CLI by admin on vtyB (192.168.8.280>.

Switch>enable
Switchifconf ig

Switch({config>itip szh server

Switchl{configdH

Wytaczanie logowania przez Telnet

Aby zablokowa¢ dostep przez Telnet do interfejsu CLI, mozesz wytgczy¢ funkcje Telnet.
= Przez GUL:

Wybierz SECURITY > Access Security > Telnet Config, wytacz funkcje Telnet i kliknij Apply.

Figure 2-7 Wytaczanie logowania przez Telnet

Telnet Config
Port: 23
®  Przez CLI:

Switch#configure

Switch(config)#telnet disable

Wytagczanie logowania przez SSH

Aby zablokowa¢ dostep przez SSH do interfejsu CLI, mozesz wytgczy¢ serwer SSH.

®  Przez GUI:

Wybierz SECURITY > Access Security > SSH Config, wytacz serwer SSH i kliknij Apply.
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2.5

2.6

Dostep do interfejsu linii polecen (CLI)

Rys. 2-8 Wytaczanie serwera SSH

Global Config

Protocol V1: ~| Enable
Protocol V2: ~| Enable
Idle Timeout: 120
Maximum Connections: 5

Paort: 22

= Przez CLL

Switch#configure

Switch(config)#no ip ssh server

Polecenie Copy running-config startup-config

Pliki konfiguracyjne przetgcznika dzielg sie na dwa typy - plik biezagcej konfiguracji i plik
konfiguracji startowej.

Po wpisaniu kazdej linii polecen zmiany zostang zapisane w pliku biezgcej konfiguracji. Po
restarcie przetgcznika konfiguracje zostang utracone.

Chcac zachowa¢ konfiguracje po restarcie przetacznika nalezy uzy¢ polecenia copy
running-config startup-config, a konfiguracja zostanie zapisana w pliku konfiguracji
startowe;j.

Switch(config)#end

Switch#copy running-config startup-config

Zmiana adresu IP i bramy domysinej przetgcznika

Jezeli chcesz uzyskaé dostep do przetgcznika, mozesz ustawié adres IP przetgcznika. Jezeli
chcesz, zeby przetagcznik miat dostep do sieci, mozesz skonfigurowa¢ brame domysing
urzgdzenia. Tylko komputery w sieci zarzgdzajgcej VLAN majg dostep do interfejsu
zarzgdzania przetgcznikiem. Domysinie wszystkie porty w sieci zarzgdzajgcej VLAN nalezg
do VLAN 1, mozesz wiec potgczy¢ sie z przetgcznikiem przez kazdy port. Domysiny adres
IP to 192.168.0.1. Przetagcznik nie ma bramy domysinej. Ponizszy przyktad prezentuje
ustawianie adresu IP przetacznika jako 192.168.0.10/24 i konfiguracje bramy domysinej
jako 192.168.0.100.

Switch#configure

Switch(config)#interface vlan 1
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Dostep do interfejsu linii polecen (CLI)

Switch(config-if)#ip address 192.168.0.10 255.255.255.0 gateway 192.168.0.100

Potgczenie zostanie zerwane. Nalezy wtedy potgczy¢ sie przez Telnet z nowym adresem IP
przetagcznika 192.168.0.10.

C:\Users\Administrator>telnet 192.168.0.10
User:admin

Password:admin

Switch>enable

Switch#copy running-config startup-config
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Czesc 2
Zarzadzanie
systemem

Rozdziaty

1. System

2. Konfiguracja informacji systemowych
3. Zarzadzanie kontami uzytkownikéw
4. Konfiguracja narzedzi systemowych
5. Konfiguracja EEE

6. Konfiguracja PoE

7. Konfiguracja szablonéw SDM

8. Konfiguracja przedziatdw czasowych



1.1

System

System

Obstugiwane funkcje

Informacje systemowe

Na biezgco sprawdzaj stan portéw przetacznika, przegladaj informacje systemowe,
konfiguruj opisy urzadzen, czas systemowy, czas letni oraz systemowy adres IP/IPv6 (tylko
dla przetgcznikdw z serii T1500/T1500G).

Zarzadzanie kontami uzytkownikow

Zarzgdzaj kontami uzytkownikdéw, logujgcych sie na strone przetgcznika. Do wyboru sg
rézne typy uzytkownikéw oraz r6zne poziomy dostepu dla kont. Dostosuj te ustawienia do
swoich potrzeb.

Narzedzia systemowe

Skorzystaj z mozliwosci konfiguracji pliku startowego przetgcznika, tworzenia kopii
zapasowej ustawien i przywracania ich z pliku, aktualizacji firmware'u urzadzenia, a takze
resetu lub restartu przetgcznika.

EEE

EEE (Energy Efficient Ethernet) to technologia ograniczania zuzycia energii przez
przetaczniki w okresach niskiego przeptywu danych. Aby uruchomié oszczedzanie energii,
witgcz te funkcje dla wybranych portéw.

PoE
s Uwaga:
Funkcje PoE obstuguija tylko przetaczniki T1500-28PCT, T1500G-10MPS i T1500G-10PS.
Power over Ethernet (PoE) to funkcja przesytu energii elektrycznej do urzadzen. Przetgcznik
wyposazony w te funkcje moze zasila¢ podtgczone urzgdzenia poprzez skretki.

Niektore urzadzenia, takie jak telefony IP, punkty dostepowe (AP) i kamery mogg znajdowac
sie daleko od zrédta zasilania pradem przemiennym. Funkcja PoE sprawia, ze urzgdzenia
moga by¢ zasilane bez koniecznosci instalowania przewodow zasilajgcych. W ten sposéb
za pomocg jednego przewodu do urzgdzenia przesytane sg zaréwno dane, jak i energia
elektryczna.

IEEE 802.3af i 802.3at to standardy PoE. Standardowy proces zasilania PoE obejmuje
wykrywanie urzgdzen z obstugg PoE, zarzgdzanie zasilaniem, wykrywanie utraty potaczenia
i opcjonalng klasyfikacje mocy zasilanego urzgdzenia.
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System

= PSE

Power Sourcing Equipment (PSE) to urzadzenie, ktére zapewnia mozliwos$¢ zasilania
urzgdzen PD w sieci Ethernet, takie jak przetacznik PoE. PSE jest w stanie wykry¢
urzadzenie PD i okresli¢ wymagania dotyczace mocy urzadzenia.

= Urzadzenie PD

Urzadzenie PD to urzgdzenie, ktére odbiera energie elektryczng od urzgdzenia PSE, takie
jak telefon IP lub punkt dostepowy. W zaleznosci od tego, czy urzagdzenie PD jest zgodne ze
standardem IEEE, moze by¢ zaklasyfikowane jako standardowe lub niestandardowe. Tylko
standardowe urzgdzenia PD mogag by¢ zasilane przez przetaczniki TP-Link PoE.

Szablon SDM

Szablon SDM (Switch Database Management) stuzy priorytetyzacji zasobéw sprzetowych
dla okreslonych funkcji. Przetgcznik zapewnia trzy szablony, ktére przydzielajg r6znym
zastosowaniom okreslone zasoby sprzetowe.

Przedziat czasowy

Funkcja umozliwia konfiguracje przedziatdw czasowych oraz powigzanie ich z portami PoE i
regutami ACL.
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2.1

2.1.1

Konfiguracja informacji systemowych

Konfiguracja informacji systemowych

Dostep do ustawien systemowych umozliwia:

®  podglad wszystkich informac;ji systemowych;
B zmiane opisu urzadzenia;

®  zmiane czasu systemowego;

®  konfiguracje czasu letniego;

®  konfiguracje systemowych parametréw adresu IP (tylko przetgczniki z serii T1500 i
T1500G);

B konfiguracje systemowych parametréw adresu IPv6 (tylko przetgczniki z serii T1500 i
T15000).

Przez GUI

Podglad najwazniejszych ustawien systemowych

Aby uzyska¢ podglad informacji systemowych, wybierz SYSTEM > System Info > System
Summary. Tutaj znajdziesz informacje o stanie portéw oraz ustawieniach systemowych
przetgcznika.

Podglad stanu portéw

W sekcji Port Status mozesz sledzi¢ stan oraz poziom wykorzystania przepustowosci tacza
dla kazdego portu przetgcznika.

Rys. 2-1  Podglad informaciji systemowych

Port Status

1 3 5 T 9 1 13 15 17 19 21 23 25 26 27 28

Ponizsza tabela wyjasnia znaczenie mozliwych stanéw portéw.
Stan portu Wyjasnienie

Dany port 1000 Mb/s nie jest potagczony z urzgdzeniem.

Podrecznik konfiguracji = 16



Konfiguracja informacji systemowych

Dany port 1000 Mb/s dziata z predkoscig 1000 Mb/s.

Dany port 1000Mb/s dziata z predkoscig 10 Mb/s lub 100Mb/s.
Dany port SFP nie jest potgczony z urzagdzeniem.

Dany port SFP dziata z predkoscig 1000 Mb/s.

Dany port SFP dziata z predkoscig 100 Mb/s.

Aby uzyskac¢ szczegotowe informacje o danym porcie, najedz na niego kursorem.

Rys. 2-2 Informacje o porcie

Port:1/0/4
Type: Auto RJ45

Speed:  1000M, Full Duplex
Status:  Link Up

Informacje o Wyjasnienie

porcie

Port Numer portu.

Type Typ portu

Speed Maksymalna predkos¢ transmisji i tryb dupleksu portu
Status Stan potaczenia portu

Gdy klikniesz port, pojawi sie informacja o jego wykorzystaniu przepustowosci tacza.
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Rys. 2-3  Wykorzystanie przepustowoscitacza

Port Status

Bandwidth Utilization (Port:1/0/18)

100%

0

Legend: RX

Current Utilization: RX 0% TX

22

21

Konfiguracja informacji systemowych

24

23 25 26 27 28

%Utilization

60 seconds

RX Wykorzystana przepustowos$¢ tgcza przez pakiety odbierane na danym porcie.

X Wykorzystania przepustowos$¢ tgcza przez pakiety wysytane na danym porcie.

Podglad informacji systemowych

W sekcji System Info mozesz uzyskaé informacje systemowe na temat przetgcznika.
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Konfiguracja informacji systemowych

Rys. 2-4  Informacje systemowe

System Info
UNIT1
System Description: JetStream 24-Port 10/100Mbps + 4-Port Gigabit Smart PoE+ Switch
Device Name: T1500-28PCT
Device Location: SHENZHEN
Contact Information: www.tp-link.com
Hardware Version: T1500-28PCT 3.0
Firmware Version: 3.0.0 Build 20180309 Rel.34341(s)
Boot Loader Version: TP-LINK BOOTUTIL{v1.0.0)
MAC Address: 00-0A-EB-13-A2-11
System Time: 2006-01-08 06:06:07
Running Time: 6 day - 22 hour - 6 min - 31 sec

Serial Number:

Jumbo Frame: Disabled Settings
SNTP: Enabled ngs
IGMP Snooping: Disabled ngs
SNMP: Disabled Settings
Spanning Tree: Disabled ngs
DHCP Relay: Disabled ngs
802.1X: Disabled Settings
HTTP Server: Enabled ngs
Telnet: Enabled ngs
SSH: Disabled Settings

System Opis systemowy przetgcznika.

Description

Device Name Nazwa przetacznika. Mozesz jg edytowaé na stronie Device Description.

Device Location Lokalizacja przetgcznika. Mozesz jg edytowac na stronie Device Description.

Contact Informacje kontaktowe dla przetgcznika. Mozesz je edytowac na stronie Device
Information Description.

Hardware Wersja sprzetowa przetgcznika.

Version

Firmware Wersja firmware'u przetagcznika.

Version

Boot Loader Wersja programu rozruchowego przetgcznika.

Version

MAC Address Adres MAC przetacznika.

System Time Czas systemowy przetgcznika.
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Running Time

Serial Number

Konfiguracja informacji systemowych

Czas pracy przetacznika.

Numer seryjny przetgcznika.

Jumbo Frame Informacja o stanie ramki Jumbo (wtgczona/wytaczona). Po kliknieciu Settings

przejdziesz do strony konfiguracyjnej ramki Jumbo.

SNTP Informacja o miejscu pobierania czasu systemowego (Serwer NTP). Po kliknieciu
Settings przejdziesz do strony konfiguracyjnej czasu systemowego.

IGMP Snooping Informacje o stanie ustugi IGMP Snooping (wtgczona/wytaczona). Po kliknieciu
Settings przejdziesz do strony konfiguracyjnej IGMP Snooping.

SNMP Informacja o stanie ustugi SNMP (wtgczona/wytgczona). Po kliknieciu Settings

przejdziesz do strony konfiguracyjnej SNMP.

Spanning Tree Informacja o stanie ustugi Spanning Tree (wtgczona/wytgczona). Po kliknieciu Settings

przejdziesz do strony konfiguracyjnej Spanning Tree.

DHCP Relay Informacja o stanie ustugi DHCP Relay (wtgczona/wytgczona). Po kliknieciu Settings
przejdziesz do strony konfiguracyjnej DHCP Relay.

802.1x Informacja o dostepnosci standardu 802.1x. Po kliknieciu Settings przejdziesz do
strony konfiguracyjnej standardu..

HTTP Server Informacja o stanie serwera HTTP (wtgczony/wytaczony). o kliknieciu Settings
przejdziesz do strony konfiguracyjnej serwera HTTP.

Telnet Informacja o stanie stugi Telnet (wtgczona/wytgczona). Po kliknieciu Settings
przejdziesz do strony konfiguracyjnej Telnet.

SSH Informacja o stanie szyfrowania SSH (wtgczone/wytaczone). Po kliknieciu Settings

przejdziesz do strony konfiguracyjnej SSH.

2.1.2 Zmiana opisu urzadzenia

Wybierz z menu SYSTEM > System Info > Device Description, aby otworzyé ponizsza
strone.

Rys. 2-5 Zmiana opisu urzadzenia

Device Description

Device Name: T1500-28PCT

Device Location: SHENZHEN

System Contact: www.tp-link.com

1) W sekcji Device Description skonfiguruj ponizsze parametry.

Device Name Wpisz nazwe przetgcznika.
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Device Location Okresl lokalizacje przetacznika.

System Contact Wprowadz informacje kontaktowe.

2) Kliknij Apply.
2.1.3 Zmiana czasu systemowego

Wybierz z menu SYSTEM > System Info > System Time, aby otworzy¢ ponizszg strone.

Rys.2-6 Zmiana czasu systemowego

Time Info

Current System Time: Sunday, January 8, 2006 06:12:09
Current Time Source: Manual

Time Config

(O Configure Manually @® Get Time from NTP Server (O Synchronize with PC's Clock

Time Zone: (GMT+08:00) Beijing, Urumgi, Hong Kong, Taipei v
Primary NTP Server: 133.1009.2

Secondary NTP Server: 139.78.100.163

Update Rate: 12

W sekcji Time Info uzyskasz informacje o aktualnym czasie przetgcznika.

Current System Aktualna data i czas przetgcznika.

Time

Current Time Informacja o sposobie pobierania czasu przez przetacznik.
Source

Aby skonfigurowac czas systemowy, wykonaj ponizsze kroki w sekcji Time Config:

1) Wybierz jedng metode pobierania czasu systemowego i uzupetnij odpowiednie
parametry.

Manual Ustaw czas systemowy recznie.
Date: Wprowadz date systemowa.

Time: Wprowadz czas systemowy.

Podrecznik konfiguracji = 21



Konfiguracja informacji systemowych

Get Time from Pobierz czas systemowy z serwera czasu. Upewnij sie, ze serwer NTP jest
NTP Server dostepny w twojej sieci. Jezeli chcesz skorzystaé z serwera NTP poprzez tacze
internetowe, upewnij sie najpierw, ze przetgcznik jest potagczony z Internetem.
Time Zone: Wybierz swojg strefe czasowa.
Primary Server: Wprowadz adres IP preferowanego serwera czasu.
Secondary Server: Wprowadz adres IP alternatywnego serwera czasu. Gdy
preferowany serwer czasu nie bedzie dostepny, urzadzenie moze pobra¢ czas z

alternatywnego serwera.

Update Rate: Okresl czestotliwos$é pobierania czasu z serwera NTP (od 1 do 24
godzin).

Synchronize Zsynchronizuj czas systemowy z zegarem aktualnie zalogowanego hosta..
with PC's Clock

2) Kliknij Apply.
2.1.4 Konfiguracja czasu letniego

Wybierz z menu SYSTEM > System Info > Daylight Saving Time, aby otworzy¢ ponizszg
strone.

Rys. 2-7 Konfiguracja czasu letniego

DST Config

DST Status: ~| Enable

Mode: @® Predefined Mode (O Recurring Mode (O Date Mode
Predefined Profile: USA A

Aby skonfigurowac czas letni, wykonaj ponizsze kroki:
1) W sekcji DST Config wtgcz funkcje czasu letniego.

2) Wybierz metode ustawiania czasu letniego i uzupetnij odpowiednie parametry.

Predefined Jezeli wybierzesz Predefined Mode, okres| predefiniowany harmonogram czasu
Mode letniego dla przetgcznika.

USA: Czas letni w USA. Trwa od godziny 2:00 drugiej niedzieli marca do godziny
2:00 pierwszej niedzieli listopada.

Australia: Czas letni w Australii. Trwa od godziny 2:00 pierwszej niedzieli
pazdziernika do 3:00 pierwszej niedzieli kwietnia.

Europe: Czas letni w Europie. Trwa od godziny 1: 00 ostatniej niedzieli marca do
godziny 1:00 ostatniej niedzieli pazdziernika.

New Zealand: Czas letni w Nowej Zelandii. Trwa od godziny 2: 00 ostatniej niedzieli
wrzesnia do godziny 3:00 pierwszej niedzieli kwietnia.
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Recurring Mode Jezeli wybierzesz Recurring Mode, okresl cykl czasu letniego dla przetacznika. Te
ustawienia bedg obowigzywacé takze w kolejnych latach.

Offset: Okresl warto$¢ przesuniecia zegara do przodu.

Start Time: Okres| termin poczatkowy dla czasu letniego. Odstep pomiedzy
terminem poczatkowym a koncowym powinien by¢ dtuzy niz 1 dzien, ale krotszy
niz 1 rok (365 dni).

End Time: Okresl termin kohcowy czasu letniego. Odstep pomiedzy terminem
poczatkowym a kohcowym powinien by¢ dtuzy niz 1 dzien, ale krétszy niz 1 rok
(365 dni).

Date Mode Jezeli wybierzesz Date Mode, okresl catkowity okres czasu letniego dla
przetacznika. Te ustawienia bedg obowigzywac tylko jednorazowo.

Offset: Okresl warto$¢ przesuniecia zegara do przodu.

Start Time: Okresl termin poczatkowy dla czasu letniego. Odstep pomiedzy
terminem poczatkowym a korncowym powinien by¢ dtuzy niz 1 dzien, ale krétszy
niz 1 rok (365 dni).

End Time: Okres| termin kohcowy czasu letniego. Odstep pomiedzy terminem

poczatkowym a kohcowym powinien by¢ dtuzy niz 1 dzien, ale krétszy niz 1 rok
(365 dni).

3) Kliknij Apply.

2.1.5 Konfiguracja parametrow systemowych adresu IP

Wybierz z menu SYSTEM > System Info > System IP, aby wyswietli¢ ponizszg strone.

Rys. 2-8 Konfiguracja parametrow systemowych adresu IP
System IP Config

MAC Address: 00-0A-EB-13-A2-11

Management VLAN ID: 1

IP Address Mode: @® Static (O DHCP O BOOTP
IP Address: 192.168.0.1
Subnet Mask: 255.255.255.0

Default Gateway:

Aby skonfigurowac¢ parametry systemowe adresu IP, wykonaj ponizsze kroki:

1) Skonfiguruj odpowiednie parametry systemowe adresu IP
Management Okresl sie¢ VLAN dla swojego przetacznika. Dostep do interfejsu zarzadzania
VLAN ID przetgcznikiem bedg mogty uzyskac¢ jedynie komputery korzystajagce z tej sieci

VLAN. Domyslnie wybrang siecia jest VLAN 1, ktéra obejmuje wszystkie porty,
dlatego dostep do przetgcznika mozna uzyskac korzystajagc z dowolnego portu,
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IP Address Mode Woybierz tryb przydzielania adreséw IP dla interfejsu.
Static: Przydzielanie statycznego adresu IP dla interfejsu zarzagdzania.
DHCP: Przydzielanie adresu IP dla interfejsu zarzadzania poprzez serwer DHCP.

BOOTP: Przydzielanie adresu IP dla interfejsu zarzgdzania poprzez serwer
BOOTP.

DHCP Option 12 Jezeli wybrates przydzielanie adresu IP w trybie DHCP, skonfiguruj te opcje.

DHCP Option 12 stuzy do okreslania nazwy klienta.

IP Address Wprowadz adres IP interfejsu zarzadzania, jezeli wybrates przydzielanie adresu IP
w trybie Static.
Subnet Mask WprowadZ maske podsieci interfejsu zarzadzania, jezeli wybrates$ przydzielanie

adresu IP w trybie Static.

Default Gateway Wprowadz brame domysing interfejsu zarzgdzania, jezeli wybrates$ przydzielanie
adresu IP w trybie Static. Brama domysina to adres IP, na ktory pakiet zostanie
nastepnie przestany.

2) Kliknij Apply.
Konfiguracja parametréw systemowych adresu IPv6

Wybierz z menu SYSTEM > System Info > System IPv6, aby wyswietli¢ ponizsza strone.
Rys. 2-9 Konfiguracja systemowych parametréw adresu IPv6

System IPv6 Config

Management VLAN ID: VLAN1

IPvE Enable: ~| Enable

Link-local Address Mode: O Manual @® Auto
Status: MNormal

+| Enable global address auto configuration via RA message

Enable global address auto configuration via DHCPv6 Server

Global Address Config

Add

Preferred S
Index Global Address Prefix Length Type o Valid Lifetime: Status
ifetime:

Mo entries in this table.

Total: 0

1) W sekcji System IPv6 Config wtgcz funkcje IPv6 dla interfejsu i skonfiguruj odpowiednie
parametry. Nastepnie kliknij Apply.
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Management Sie¢ VLAN przetacznika. Dostep do interfejsu zarzadzania przetgcznikiem beda

VLAN ID mogty uzyskac¢ jedynie komputery korzystajgce z tej sieci VLAN. Domyslnie
wybrang siecig jest VLAN 1, ktéra obejmuje wszystkie porty, dlatego dostep do
przetacznika mozna uzyskac¢ korzystajgc z dowolnego portu,

IPv6 Enable Wiacz funkcje IPv6 w interfejsie zarzgdzania.
Link-local Wybierz tryb konfiguracji adresu lokalnego dla fgcza.
Address Mode

Manual: Ten tryb umozliwia reczny przydziat adresu lokalnego dla tacza.

Auto: W tym trybie przetgcznik automatycznie generuje adres lokalny dla tacza.

Link-local Jezeli wybierzesz tryb “Manual”, wprowadz adres lokalny dla tacza.
Address
Status Status adresu lokalnego dla tgcza. Nie mozna korzystac z adresu IPv6, ktory

nie przeszedt kontroli DAD. Duplicate Address Detection stuzy wykrywaniu
konfliktéw adreséw. Podczas kontroli DAD adres IPv6 moze otrzymac trzy rézne
statusy:

Normal: Adres lokalny dla tgcza przeszedt kontrole DAD i mozna z niego
korzystac.

Try: Adres lokalny dla tgcza jest w trakcie kontroli DAD i nie mozna z niego
aktualnie korzystac.

Repeat: Adres lokalny dla tacza zostat uznany za duplikat, co oznacza, ze jest juz
uzywany przez inny wezet i nie mozna z niego korzystac.

2) Skonfiguruj globalny adres IPv6 interfejsu, wybierajgc jeden z ponizszych sposobdéw:

Poprzez wiadomosé RA:

Enable global Wybranie tej opcji umozliwi automatyczne wygenerowanie adresu globalnego i
address auto innych informacji przez interfejs, zgodnie z prefiksem adresu i innymi parametrami
configuration via konfiguracji otrzymanymi w komunikacie RA (Router Advertisement).

RA message

Poprzez serwer DHCPv6:

Enable global Wybranie tej opcji umozliwi przetgcznikowi pobranie adresu globalnego z serwera
address auto DHCPv6.
configuration via
DHCPv6 Server
Recznie:

W sekcji Global Address Config kliknij Add, aby recznie przydzieli¢ globalny adres
IPv6 do interfejsu.
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Address Format: @ EUI-64 O Mot EUI-64

Global Address: | (Format:3001::1

=
i

Prefix Length: |

| Cancel | Create

Address Format Wybierz format adresu globalnego zgodnie ze swoimi potrzebami.

EUI-64: Oznacza, ze musisz poda¢ tylko prefiks adresu, a system automatycznie
utworzy adres globalny.

Not EUI-64: Oznacza, ze musisz podac staty adres globalny.

Global Address Jezeli wybierzesz format EUI-64, wprowadz tutaj prefiks adresu. W innym
wypadku wprowadz tutaj staty adres IPv6.

Prefix Length Skonfiguruj dtugos¢ prefiksu adresu globalnego.

3) Przegladaj parametry globalnego adresu w sekcji Global Address Config.
Global Address Sprawdz lub edytuj adres globalny.
Prefix Length Sprawdz lub edytuj dtugos¢ prefiksu adresu globalnego.

Type Tryb konfiguracji adresu globalnego.
Manual: Oznacza, ze dany adres zostat skonfigurowany recznie.

Auto: Oznacza, ze dany adres zostat utworzony automatycznie, na podstawie
wiadomosci RA, lub zostat pobrany z serwera DHCPVG6.

Preferred Okres waznosci preferowania adresu globalnego.

Lifetime
Preferred lifetime to okres preferowania waznego adresu IPv6. Po uptynieciu tego
okresu adres staje is przestarzaty, ale nadal mozna z niego korzysta¢. Aby jednak
urzgdzenie mogto nawigza¢ nowe potgczenie, konieczna jest zmiana adresu.

Valid Lifetime Okres waznosci adresu globalnego.

Valid lifetime to okres waznosci adresu IPv6. Po uptynieciu tego okresu adres
wygasa i nie mozna juz z niego korzystac.
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Status Status adresu lokalnego dla tgcza. Nie mozna korzysta¢ z adresu IPv6, ktéry
nie przeszedt kontroli DAD. Duplicate Address Detection stuzy wykrywaniu
konfliktéw adreséw. Podczas kontroli DAD adres IPv6 moze otrzymac trzy rézne
statusy:

Normal: Adres lokalny dla tgcza przeszedt kontrole DAD i mozna z niego
korzystac.

Try: Adres lokalny dla tgcza jest w trakcie kontroli DAD i nie mozna z niego
aktualnie korzystac.

Repeat: Adres lokalny dla tacza zostat uznany za duplikat, co oznacza, ze jest juz
uzywany przez inny wezet i nie mozna z niego korzystac.

2.2 PrzezCLI

2.2.1 Podglad najwazniejszych informacji systemowych

Aby uzyska¢ podglad informacji systemowych przetgcznika w trybie uprzywilejowanym
(privileged EXEC mode) lub w innym trybie konfiguracji, mozna skorzystaé z ponizszych
polecen:

show interface status [ fastEthernet port | gigabitEthernet port | ten-gigabitEthernet port]
Wyswietla stan interfejsu.
port: Wprowadz numer portu Ethernet.

show system-info

Wyswietla informacje systemowe, w tym opis systemowy, nazwe urzgdzenia, lokalizacje urzadzenia,
informacje kontaktowe, wersje sprzetowa, wersje firmware'u, czas systemowy, czas dziatania itd..

Ponizszy przyktad przedstawia sposéb, w jaki mozna sprawdzi¢ stan interfejsu i uzyskacé
dostep do informacji systemowych przetgcznika.

Switch#show interface status

Port Status Speed Duplex FlowCtrl Jumbo  Active-Medium

Gi1/0/1  LinkDown N/A N/A N/A Disable Copper
Gi1/0/2 LinkDown N/A N/A N/A Disable Copper

Gi1/0/3  LinkUp 1000M  Full Disable Disable Copper

Switch#show system-info

System Description - JetStream 48-Port Gigabit Smart Switch with 4 SFP Slots
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System Name - T1500-28PCT

System Location - SHENZHEN

Contact Information - www.tp-link.com

Hardware Version -T1500-28PCT 3.0

Software Version -3.0.0 Build 20171129 Rel.38400(s)
Bootloader Version - TP-LINK BOOTUTIL(v1.0.0)

Mac Address - 00-0A-EB-13-23-A0

Serial Number -

System Time -2017-12-1211:23:32

Running Time -1 day -2 hour-33min-42sec

2.2.2 Konfiguracja opisu urzgdzenia

Wykonaj ponizsze kroki, aby skonfigurowac¢ opis urzadzenia:

Krok 1 configure

Witacz tryb konfiguracji globalne;j.

Krok 2 hostname [ hostname ]
Okresl nazwe systemowg przetacznika.

hostname: Podaj nazwe urzgdzenia, wprowadzajgc od 1 do 32 znakéw. Domysing nazwa jest
model przetacznika.

Krok 3 location [ /ocation]
Okresl lokalizacje systemowa przetacznika.

location: Wprowadz lokalizacje urzgdzenia. Pole moze zawiera¢ maksymalnie 32 znaki.
Domysling lokalizacja jest "SHENZHEN".

Krok 4 contact-info [ contact-info ]
Podaj systemowe informacje kontaktowe.

contact-info: Wprowadz informacje kontaktowe. Pole moze zawiera¢ maksymalnie 32 znaki.
Domyslinie podany jest adres "www.tp-link.com”.

Krok 5 show system-info

Sprawdz informacje systemowe, w tym opis systemowy, nazwe urzadzenia, lokalizacje
urzgdzenia, informacje kontaktowe, wersje sprzetowg, wersje firmware'u, czas systemowy,
czas dziatania itd.

Krok 6 end
Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).
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Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowg konfiguracje parametréw, w tym ustawianie
Switch_A jako nazwy urzgdzenia, BEIJING jako lokalizacji oraz http://www.tp-link.com jako
informacji kontaktowych.

Switch#configure
Switch(config)#hostname Switch_A
Switch(config)#location BEIJING
Switch(config)#contact-info http://www.tp-link.com
Switch(config)#show system-info
System Description - JetStream 24-Port Gigabit L2 Managed Switch with 4 SFP Slots
System Name - Switch_A
System Location - BEIJING

Contact Information - http://www.tp-link.com

Switch(config)#end

Switch#copy running-config startup-config

2.2.3 Konfiguracja czasu systemowego

Wykonaj ponizsze kroki, aby skonfigurowaé czas systemowy:

@ Uwaga:
Tryb Synchronize with PC's Clock nie moze by¢ obstugiwany za pomoca polecen CLI.

Krok 1 configure

Witacz tryb konfiguraciji globalnej.
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Krok 2 Skorzystaj z ponizszego polecenia, aby ustawi¢ czas systemowy recznie:
system-time manual time
Skonfiguruj czas systemowy recznie.

time: Recznie wprowadz date i czas w formacie MM/DD/RRRR-GG:MM:SS. Poprawna wartosé
roku miesci sie w przedziale 2000 - 2037.

Skorzystaj z ponizszej komendy, aby ustawi¢ czas systemowy poprzez pobranie go z serwera
NTP. Upewnij sig, ze serwer NTP jest dostepny. Jezeli serwer NTP wymaga potaczenia
internetowego, potgcz najpierw przetgcznik z Internetem.

system-time ntp { timezone } { ntp-server} { backup-ntp-server} { fetching-rate }

timezone: Okresl swojg lokalng strefe czasowa, wybierajgc z przedziatu UTC-12:00 -
UTC+13:00.

Ponizszej znajdziesz informacje o poszczegdlinych strefach czasowych:
UTC-12:00 —— Strefa czasowa zachodniej strony linii zmiany daty.
UTC-11:00 — Uniwersalny czas koordynowany-11.

UTC-10:00 —— Strefa czasowa Hawajoéw.

UTC-09:00 — Strefa czasowa Alaski.

UTC-08:00 —— Czas pacyficzny (US, Kanada).

UTC-07:00 —— Czas gorski (US, Kanada).

UTC-06:00 —— Czas centralny (US, Kanada).

UTC-05:00 —— Czas wschodni (US, Kanada).

UTC-04:30 —— Strefa czasowa Caracas.

UTC-04:00 — Czas atlantycki (Kanada).

UTC-03:30 —— Strefa czasowa Nowej Fundlandii.

UTC-03:00 — Strefa czasowa Buenos Aires, Salvadoru, Brasilii.
UTC-02:00 — Strefa czasowa Stanéw Srodkowoatlantyckich.
UTC-01:00 —— Strefa czasowa Azordw i Republiki zielonego przyladka.

uTC —— Strefa czasowa Dublinu, Edynburgu, Lizbony, Londynu.
UTC+01:00 — Strefa czasowa Amsterdamu, Berlina, Berna, Rzymu, Sztokholmu, Wiednia.
UTC+02:00 — Strefa czasowa Kairu, Aten, Bukaresztu, Ammanu, Bejrutu, Jerozolimy.

UTC+03:00 — Strefa czasowa Kuwejtu, Rijadu, Bagdadu.

UTC+03:30 —— Strefa czasowa Teheranu.

UTC+04:00 — Strefa czasowa Moskwy, Petersburgu, Wotgogradu, Thilisi, Portu Louis.
UTC+04:30 —— Strefa czasowa Kabulu.

UTC+05:00 —— Strefa czasowa Islamabadu, Karaczi, Taszkentu.
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UTC+05:30 — Strefa czasowa Madrasu, Kalkuty, Bombaju, Nowego Delhi.
UTC+05:45 — Strefa czasowa Katmandu.

UTC+06:00 — Strefa czasowa Dhaki, Astany, Jekaterynburgu.

UTC+06:30 —— Strefa czasowa Rangunu.

UTC+07:00 — Strefa czasowa Nowosybirska, Bangkoku, Hanoi, Dzakarty.
UTC+08:00 — Strefa czasowa Pekinu, Chonggingu, Hongkongu, Urumczi, Singapuru.
UTC+09:00 — Strefa czasowa Seulu, Irkucka, Osaki, Sapporo, Tokio.

UTC+09:30 —— Strefa czasowa Darwina, Adelaide.

UTC+10:00 — Strefa czasowa Canberry, Melbourne, Sydney, Brisbane.
UTC+11:00 — Strefa czasowa Wysp Salomona, Nowej Kaledonii, Wtadywostoku.
UTC+12:00 — Strefa czasowa Fidzi, Magadanu, Auckland, Welington.
UTC+13:00 —— Strefa czasowa Nuku'alofa, Samoa.

ntp-server. Podaj adres IP preferowanego serwera NTP.

backup-ntp-server. Podaj adres IP alternatywnego serwera NTP.

fetching-rate: Okresl interwat pobierania z serwera NTP.

Krok 3 Skorzystaj z ponizszego polecenia, aby zweryfikowac¢ informacje o czasie systemowy.
show system-time

Sprawdz czas systemowy.

Skorzystaj z ponizszego polecenia, aby zweryfikowaé informacje dotyczace ustawien trybu
serwera NTP.

show system-time ntp

Sprawdz czas systemowy trybu NTP.

Krok 4 end
Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowg konfiguracje czasu systemowego za pomoca
trybu pobierania czasu z serwera NTP, strefy czasowej jako UTC+08:00, serwera NTP
jako 133.100.9.2, alternatywnego serwera NTP jako 139.78.100.163 oraz czestotliwosci
aktualizacji jako 11.

Switch#configure
Switch(config)#system-time ntp UTC+08:00 133.100.9.2 139.78.100.163 11
Switch(config)#show system-time ntp

Time zone : UTC+08:00

Prefered NTP server: 133.100.9.2

Backup NTP server: 139.78.100.163
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Last successful NTP server: 133.100.9.2
Update Rate: 11 hour(s)
Switch(config)#end

Switch#copy running-config startup-config

2.2.4 Konfiguracja czasu letniego

Wykonaj ponizsze kroki, aby skonfigurowa¢ czas letni:

Krok 1 configure

Witacz tryb konfiguracji globalne;j.

Krok 2 Skorzystaj z ponizszego polecenia, aby wybra¢ gotowa konfiguracje czasu letniego:
system-time dst predefined [ USA | Australia | Europe | New-Zealand ]

Okresl czas letni za pomoca predefiniowanego harmonogramu.

USA | Australia | Europe | New-Zealand: Wybierz tryb czasu letniego.

USA: Od 02:00 drugiej niedzieli marca do 02:00 pierwszej niedzieli listopada.

Australia: Od 02:00 pierwszej niedzieli pazdziernika do 03:00 pierwszej niedzieli kwietnia.
Europe: Od 01:00 ostatniej niedzieli marca do 01:00 ostatniej niedzieli pazdziernika.

New Zealand: Od 02:00 ostatniej niedzieli wrzesnia do 03:00 pierwszej niedzieli kwietnia.

Skorzystaj z ponizszego polecenia, aby ustawi¢ tryb cykliczny czasu letniego:

system-time dst recurring { sweek } { sday }{ smonth } { stime } { eweek }{ eday } { emonth }{
etime } [ offset ]

Okresl okres czasu letniego w trybie cyklicznym.
sweek: Podaj tydzieh poczatku czasu letniego. Do wyboru jest 5 wartosci: first, second, third,
fourth, last (pierwszy, drugi, trzeci, czwarty, ostatni).

sday: Podaj dzien tygodnia poczatku czasu letniego. Do wyboru jest 7 dni tygodnia: Sun, Mon,
Tue, Wed, Thu, Fri, Sat.

smonth: Podaj miesigc poczatku czasu letniego. Do wyboru jest 12 miesiecy: Jan, Feb, Mar,
Apr, May, Jun, Jul, Aug, Sep, Oct, Nov, Dec.

stime: Podaj godzine poczatku czasu letniego w formacie GG:MM.

eweek: Podaj tydzien konca czasu letniego. Do wyboru jest 5 wartosci: first, second, third,
fourth, last (pierwszy, drugi, trzeci, czwarty, ostatni).

eday: Podaj dzien tygodnia konca czasu letniego. Do wyboru jest 7 dni tygodnia: Sun, Mon, Tue,
Wed, Thu, Fri, Sat.

emonth: Podaj miesigc konca czasu letniego. Do wyboru jest 12 miesiecy: Jan, Feb, Mar, Apr,
May, Jun, Jul, Aug, Sep, Oct, Nov, Dec.

etime: Podaj godzing konca czasu letniego w formacie GG:MM.

offset. Podaj wartos¢ przesuniecia zegara do przodu. Wartoscig domysing jest 60.
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Skorzystaj z ponizszego polecenia, aby ustawi¢ catkowity okres czasu letniego:

system-time dst date { smonth } { sday }{ stime }{ syear} { emonth } { eday } { etime }{ eyear} [
offset]

Okresl czas letni, ustawiajgc jego catkowity okres.

smonth: Podaj miesigc poczatku czasu letniego. Do wyboru jest 12 miesiecy: Jan, Feb, Mar,
Apr, May, Jun, Jul, Aug, Sep, Oct, Nov, Dec.

sday. Podaj date poczatku czasu letniego, wybierajac wartosé z przedziatu 1 - 31.
stime: Podaj godzine poczatku czasu letniego w formacie GG:MM.
syear. Podaj rok poczatkowy dla czasu letniego.

emonth: Podaj miesigc konca czasu letniego. Do wyboru jest 12 miesiecy: Jan, Feb, Mar, Apr,
May, Jun, Jul, Aug, Sep, Oct, Nov, Dec.

eday. Podaj date konca czasu letniego, wybierajgc warto$¢ z przedziatu 1 - 31.
etime: Podaj godzine korica czasu letniego w formacie GG:MM.
eyear. Podaj rok koncowy dla czasu letniego.

offset. Podaj wartos¢ przesuniecia zegara do przodu. Wartoscig domysing jest 60.

Krok 3 show system-time dst
Zweryfikuj informacje dotyczace czasu letniego przetgcznika.

Krok 4 end
Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowg konfiguracje czasu letniego do Date Mode.
Terminem poczatkowym bedzie godzina 01:00 1 sierpnia 2017, a terminem kohcowym
godzina 01:00 1 wrzesnia 2017, natomiast wartoscig przesuniecia 50.

Switch#configure
Switch(config)#system-time dst date Aug 1 01:00 2017 Sep 1 01:00 2017 50
Switch(config)#show system-time dst
DST starts at 01:00:00 on Aug 1 2017
DST ends at 01:00:00 on Sep 12017
DST offset is 50 minutes
DST configuration is one-off
Switch(config)#end

Switch#copy running-config startup-config
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2.2.5 Konfiguracja parametrow systemowych adresu IP

Wykonaj ponizsze kroki, aby skonfigurowaé parametry systemowe adresu IP.

Krok 1 configure

Wiacz tryb konfiguracji globalne;j.

Krok 2 ip management-vlan { vian-ia}

Skonfiguruj sie¢ VLAN przetgcznika. Dostep do interfejsu zarzadzania przetgcznikiem beda
mogty uzyskac jedynie komputery korzystajace z tej sieci VLAN.

Krok 3 interface vlan { v/an-id}

Wybierz tryb Interface VLAN.

vian-id: 1D sieci VLAN przetgcznika.

Krok 4 Automatycznie przydziel adres IP i brame domysing interfejsowi zarzadzania poprzez serwer
DHCP lub BOOTP:
ip address-alloc { dhcp | bootp }

Okresl tryb przydziatu adresu IP dla interfejsu zarzgdzania.

dhcp: Okreslinterfejs zarzgdzania, aby pobra¢ adres IPv4 z serwera DHCP.
bootp: Okreslinterfejs zarzgdzania, aby pobra¢ adres IPv4 z serwera BOOTP.

Recznie przydziel adres IP i brame domysing interfejsowi zarzgdzania:
ip address { jp-addr} { mask } gateway { default-gateway }

Skonfiguruj recznie adres IP i brame domys$ing dla interfejsu zarzgdzania.

jp-addr. Okresl adres IP interfejsu zarzadzania.

mask: Okresl maske podsieci interfejsu zarzadzania.

default gateway: Wprowadz brame domysing interfejsu zarzgdzania, jezeli wybrates
przydzielanie adresu IP w trybie Static. Brama domyslna to adres IP, na ktéry pakiet zostanie
nastepnie przestany.

Krok 5 show interface vlan { v/an-id }

vian-id: 1D sieci VLAN przetgcznika.

Zweryfikuj najwazniejsze informacje dotyczace interfejsu zarzgdzania.

Krok 6 end
Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowa konfiguracje adresu IP przetgcznika jako
192.168.0.10/24 i bramy domysinej jako 192.168.0.100.

Switch#configure
Switch(config)#interface vian 1

Switch(config-if)#ip address 192.168.0.10 255.255.255.0 gateway 192.168.0.100
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The connection will be interrupted and you should telnet to the switch's new IP address

192.168.0.10.

C:\Users\Administrator>telnet 192.168.0.10

User:admin

Password:admin

Switch>enable

Switch#show interface vlan 1

Switch#copy running-config startup-config

Konfiguracja parametréw systemowych adresu IPv6

Wykonaj ponizsze kroki, aby skonfigurowaé¢ systemowe parametry adresu IPv6.

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

configure

Wiacz tryb konfiguracji globalne;j.

ip management-vlan { v/ian-ia}

Skonfiguruj sie¢ VLAN przetgcznika. Dostep do interfejsu zarzadzania przetgcznikiem beda
mogty uzyskac¢ jedynie komputery korzystajace z tej sieci VLAN.

interface vlan { v/an-iad}

Wybierz tryb Interface VLAN.

vian-id: 1D sieci VLAN przetgcznika.
ipv6 enable

Wtacz funkcje IPv6 w interfejsie zarzadzania.

Skonfiguruj adres lokalny dla tacza IPv6 dla interfejsu zarzadzania:

Recznie skonfiguruj adres lokalny dla tgcza IPv6 dla interfejsu zarzadzania:

ipv6 address jpv6-addr link-local

jpv6-addr: Wprowadz adres lokalny dla tgcza. Powinien to by¢ standardowy adres IPv6 z
prefiksem fe80::/10, w przeciwnym razie polecenie to bedzie nieprawidtowe.

Automatycznie skonfiguruj adres lokalny dla tacza IPv6 dla interfejsu zarzgdzania:
ipv6 address autoconfig
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Krok 6 Skonfiguruj globalny adres IPv6 dla interfejsu zarzadzania:

Automatycznie skonfiguruj globalny adres IPv6 interfejsu za pomoca komunikatu RA:

ipv6 address ra

Skonfiguruj globalny adres IPv6 zgodnie z prefiksem adresu i innymi parametrami
konfiguracji otrzymanymi w komunikacie RA (Router Advertisement).

Automatycznie skonfiguruj globalny adres IPv6 interfejsu poprzez serwer DHCPv6:

ipv6 address dhcp

Witgcz funkcje klienta DHCPv6. Gdy funkcja jest wtaczona, interfejs warstwy 3 podejmie
prébe uzyskania adresu IPv6 z serwera DHCPV6.

Recznie skonfiguruj globalny adres IPv6 interfejsu:

ipv6 address jpv6-addr

ipv6-addr: Globalny adres IPv6 z prefiksem sieci, np. 3ffe::1/64.

ipv6 address /jpv6-addr eui-64

Okresl globalny adres IPv6 za pomoca extended unique identifier (EUI) w 64 bitach nizszego

rzedu adresu IPv6. Podaj tylko prefiks sieci; koncowe 64 bity sg automatycznie obliczane z
adresu MAC przetacznika. To umozliwia przetwarzanie IPv6 na poziomie interfejsu.

Krok 7 show ipv6 interface
Zweryfikuj skonfigurowane ustawienia IPv6.

Krok 8 end
Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 9 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb witaczania funkcji IPv6 i konfiguracji
parametréw IPv6 interfejsu zarzadzania:

Switch#configure
Switch(config)#interface vian 1
Switch(config-if)#ipv6 enable
Switch(config-if)#ipv6 address autoconfig
Switch(config-if)#ipv6 address dhcp
Switch(config-if)#show ipv6 interface
Vlan2 is up, line protocol is up

IPv6 is enable, Link-Local Address: fe80::20a:ebff:fe13:237b[NOR]
Global Address RA:  Disable

Global Address DHCPv6: Enable

Global unicast address(es): ff02::1:ff13:237b

Joined group address(es): ff02:1
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ICMP error messages limited to one every 1000 milliseconds
ICMP redirects are enable

MTU is 1500 bytes

ND DAD is enable, number of DAD attempts: 1

ND retrans timer is 1000 milliseconds

ND reachable time is 30000 milliseconds
Switch(config-if)#end

Switch#copy running-config startup-config
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3.1

3.1.1

Zarzadzanie kontami uzytkownikéw

Zarzgdzanie kontami uzytkownikow

Dzieki funkcji zarzgdzania kontami mozesz tworzy¢ i zarzgdza¢ kontami uzytkownikoéw
logujgcych sie do przetgcznika.

Przez GUI

Do wyboru sg cztery typy kont uzytkownikéw, o réznych poziomach dostepu: Admin,
Operator, Power User oraz User.

B Admin jest kontem domysinym i nie mozna go usungé. Domysing nazwg uzytkownika i
hastem dla tego konta jest admin. Mozesz takze tworzy¢ dodatkowe konta Admin.

®m  Jezeli utworzysz konto Operator, Power User lub User, przejdz do sekcji AAA, aby
utworzy¢ hasto dostepu. Te typy uzytkownikdw moga takze korzystac z hasta dostepu,
aby zmieni¢ swdj poziom dostepu i otrzymac uprawnienia administratora.

Tworzenie kont

Wybierz z menu SYSTEM > User Management > User Config, aby wyswietli¢ ponizsza
strone.

Rys. 3-1 Strona konfiguracji kont uzytkownikow

User Config

Add

User ID Username Access Level Operation
1 admin Admin

Total: 1

Domyslnie w tabeli znajduje sie konto Admin. Mozesz klikng¢ [/, aby edytowaé to konto, ale
nie mozesz go usunac.
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Utwodrz nowe konto uzytkownika. Kliknij @ Add, 3 pojawi sie ponizsze okno.

Rys. 3-2 Dodawanie konta

Usemame: |

Access Level: | User

Password: |

Confirm Password: |

G|

Wykonaj ponizsze kroki, aby utworzy¢ nowe konto uzytkownika.

1) Skonfiguruj ponizsze parametry:

Username

Access Level

Password

Confirm
Password

2) Kliknij Create.

Podaj nazwe uzytkownika dla konta. Moze ona zawiera¢ maksymalnie 16
znakéw, w tym cyfry, litery alfabetu angielskiego lub znaki podkreslenia.

Wybierz poziom dostepu. Do wyboru sa cztery opcje:

Admin: Konto Admin moze edytowaé, zmieniac¢ i przeglagda¢ wszystkie
ustawienia funkcji.

Operator: Konto Operator moze edytowaé, zmieniaé¢ i przeglada¢
wiekszos¢ ustawien funkcji.

Power User: Konto Power User moze edytowaé, zmienia¢ i przegladacé
tylko wybrane ustawienia funkcji.

User: Konto User moze tylko przegladaé¢ ustawienia, bez mozliwosci ich
edycji lub zmiany.

Podaj hasto dla konta, wprowadzajgc od 1 do 31 znakéw alfanumerycznych.
Mozesz korzystac¢ z cyfr, liter alfabetu angielskiego (z uwzglednieniem ich
wielkosci), znakéw podkreslenia i szesnastu znakdw specjalnych. .

Wprowadz ponownie hasto.

3.1.2 Konfiguracja hasta dostepu

Wybierz z menu SECURITY > AAA > Global Config, aby wyswietli¢ ponizszg strone.
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Rys. 3-3 Konfiguracja hasta dostepu

Enable Admin

Enable Admin: (O Clear Password @® SetPassword

Password:

Wykonaj ponizsze kroki, aby skonfigurowa¢ hasto dostepu:

1) Wybierz Set Password i wpisz hasto dostepu w polu Password.
2) Kliknij Apply.

Wskazowka:

Zalogowani uzytkownicy mogg podac¢ na tej stronie hasto dostepu, aby otrzymacé
uprawnienia administratorskie.

Przez CLI

Do wyboru sg cztery typy kont uzytkownikdéw, o réznych poziomach dostepu: Admin,
Operator, Power User oraz User.

= Admin jest kontem domysinym i nie mozna go usung¢. Domysing nazwg uzytkownika i
hastem dla tego konta jest admin. Mozesz takze tworzy¢ dodatkowe konta Admin.

m  Jezeli utworzysz konto Operator, Power User lub User, przejdz do sekcji AAA, aby
utworzy¢ hasto dostepu. Te typy uzytkownikbw mogag takze korzysta¢ z hasta dostepu,
aby zmienié¢ swdj poziom dostepu i otrzymac uprawnienia administratora.

Tworzenie kont

Wykonaj ponizsze kroki, aby utworzy¢ konto:

Krok 1 configure

Witacz tryb konfiguracji globalne;j.
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Krok 2

Krok 3

Krok 4

Zarzadzanie kontami uzytkownikéw

Skorzystaj z ponizszego polecenia, aby utworzy¢ konto nieszyfrowane lub szyfrowane
symetrycznie.

user name name { privilege admin | operator | power_user | user } password {[ 0 ] password | 7
encrypted-password'}

name: Podaj nazwe uzytkownika, ktéra postuzy za login do konta. Nazwa moze zawieraé
maksymalnie 16 znakdw, w tym cyfry, litery alfabetu angielskiego i znaki podkreslenia.

admin | operator | power_user | user: Okresl poziom dostepu dla uzytkownika. Konto Admin
moze edytowac, zmieniac i przeglada¢ wszystkie ustawienia funkcji. Konto Operator moze
edytowac, zmieniac i przegladac wiekszos¢ ustawien funkcji. Konto Power User moze
edytowac, zmieniac i przegladac¢ tylko wybrane ustawienia funkcji. Konto User moze tylko
przeglada¢ ustawienia, bez mozliwosci ich edycji lub zmiany.

0: Wybierz typ szyfrowania. 0 oznacza, ze podane hasto jest nieszyfrowane i w takiej formie
zapisywane jest w pliku konfiguracyjnym. Domysinie ustawiong wartoscia jest 0.

password: Podaj hasto, potrzebne do logowania na konto. Hasto to cigg od 1 do 32 znakéw
alfanumerycznych lub symboli, w tym cyfr, liter alfabetu angielskiego (z uwzglednieniem ich
wielkosci), znakéw podkreslenia i szesnascie znakéw specjalnych.

7: Wybierz typ szyfrowania. 7 oznacza, ze hasto jest szyfrowane symetrycznie i w takiej formie
zapisywane jest w pliku konfiguracyjnym.

encrypted-password: Wprowadz hasto szyfrowane symetrycznie o statej dtugosci, ktore
mozesz skopiowac z pliku konfiguracyjnego innego przetgcznika. Po skonfigurowaniu hasta
szyfrowanego, uzyj odpowiedniego hasta nieszyfrowanego, aby ponownie wejs¢ w ten tryb.

Skorzystaj z ponizszego polecenia, aby utworzy¢ konto szyfrowane algorytmem MD5.

user name name { privilege admin | operator | power_user | user } secret{[ 0 ] password | 5
encrypted-password'}

Utworz konto o poziomie dostepu Admin.

name: Podaj nazwe uzytkownika, ktéra postuzy za login do konta. Nazwa moze zawieraé
maksymalnie 16 znakéw, w tym cyfry, litery alfabetu angielskiego i znakéw podkreslenia.

admin | operator | power_user | user: Okresl poziom dostepu dla uzytkownika. Konto Admin
moze edytowaé, zmieniaé i przeglagda¢ wszystkie ustawienia funkcji. Konto Operator moze
edytowaé, zmieniac i przeglada¢ wiekszos¢ ustawien funkcji. Konto Power User moze
edytowad, zmieniac i przeglada¢ tylko wybrane ustawienia funkcji. Konto User moze tylko
przegladaé ustawienia, bez mozliwosci ich edycji lub zmiany.

0: Wybierz typ szyfrowania. 0 oznacza, ze podane hasto jest nieszyfrowane, ale hasto zapisane
w pliku konfiguracyjnym ma szyfrowanie MD5. Domys$Inie ustawiong wartoscig jest O.

password: EPodaj hasto, potrzebne do logowania na konto. Hasto to cigg od 1 do 32 znakéw
alfanumerycznych lub symboli, w tym cyfr, liter alfabetu angielskiego (z uwzglednieniem ich
wielkos$ci), znakéw podkreslenia i szesnascie znakéw specjalnych.

5: Wybierz typ szyfrowania. 5 oznacza, ze hasto ma szyfrowanie MD5 encrypted i w takiej
formie zapisywane jest w pliku konfiguracyjnym.

encrypted-password: Wprowadz hasto z szyfrowaniem MD5 o statej dtugosci, ktére mozesz
skopiowac z pliku konfiguracyjnego innego przetgcznika.

show user account-list
Zweryfikuj szczegoty utworzonych kont.

end
Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).
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Krok 5

Zarzadzanie kontami uzytkownikéw

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

3.2.2 Konfiguracja hasta dostepu

Wykonaj ponizsze kroki, aby utworzy¢ konto innego typu:

Krok 1

Krok 2

Krok 3

configure

Witacz tryb konfiguracji globalne;..

aaa enable

Witacz globalnie funkcje AAA.

Skorzystaj z ponizszego polecenia, aby utworzyé hasto dostepu nieszyfrowane lub szyfrowane
symetrycznie.

enable admin password { [ 0 ] password | 7 encrypted-password'}

Utworz hasto dostepu. Poziom dostepu uzytkownika moze zmienié sie na Admin. Domysinie to
pole jest puste.

0: Wybierz typ szyfrowania. 0 oznacza, ze podane hasto jest nieszyfrowane i w takiej formie
zapisywane jest w pliku konfiguracyjnym. Domysinie ustawiong wartoscig jest O..

password: Podaj hasto dostepu. Hasto to cigg od 1 do 32 znakdéw alfanumerycznych lub
symboli, w tym cyfr, liter alfabetu angielskiego (z uwzglednieniem ich wielkosci), znakéw
podkreslenia i szesnascie znakéw specjalnych.

7: Wybierz typ szyfrowania. 7 oznacza, ze hasto jest szyfrowane symetrycznie i w takiej formie
zapisywane jest w pliku konfiguracyjnym.

encrypted-password: Wprowadz hasto szyfrowane symetrycznie o statej dtugosci, ktore
mozesz skopiowac z pliku konfiguracyjnego innego przetacznika. Po skonfigurowaniu hasta
szyfrowanego, uzyj odpowiedniego hasta nieszyfrowanego, aby ponownie wejs¢ w ten tryb.

Skorzystaj z ponizszego polecenia, aby utworzy¢ hasto dostepu nieszyfrowane lub szyfrowane
algorytmem MD5.

enable admin secret {[ 0] password | 5 encrypted-password'}

Utworz hasto dostepu. Poziom dostepu uzytkownika moze zmienié¢ sie na Admin. Domysinie to
pole jest puste.

0: Wybierz typ szyfrowania. 0 oznacza, ze podane hasto jest nieszyfrowane, ale hasto zapisane
w pliku konfiguracyjnym ma szyfrowanie MD5. DomyslInie ustawiong wartoscia jest O.

password: Podaj hasto dostepu. Hasto to cigg od 1 do 32 znakoéw alfanumerycznych lub
symboli, w tym cyfr, liter alfabetu angielskiego (z uwzglednieniem ich wielkosci), znakéw
podkreslenia i szesnascie znakéw specjalnych.

5: Wybierz typ szyfrowania. 5 oznacza, ze hasto ma szyfrowanie MD5 encrypted i w takiej
formie zapisywane jest w pliku konfiguracyjnym.

encrypted-password: Wprowadz hasto z szyfrowaniem MD5 o statej dtugosci, ktére mozesz
skopiowac z pliku konfiguracyjnego innego przetgcznika. Po skonfigurowaniu hasta
szyfrowanego, uzyj odpowiedniego hasta nieszyfrowanego, aby ponownie wej$¢ w ten tryb.
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Krok 4 show user account-list
Zweryfikuj skonfigurowane informacje.

Krok 5 end
Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config
Zapisz ustawienia w pliku konfiguracyjnym.
Wskazowka:

Zalogowani uzytkownicy mogg podac na tej stronie hasto dostepu, aby otrzymac
uprawnienia administratorskie.

Ponizszy schemat przedstawia przyktadowy sposob tworzenia nowych uzytkownikéw o
poziomie dostepu konta Operator, ustawiania nazwy uzytkownika jako user1, a hasta jako
123, witgczania funkcji AAA oraz ustawiania hasta dostepu jako abc123.

Switch#configure

Switch(config)#user name user1 privilege operator password 123
Switch(config)#aaa enable

Switch(config)#enable admin password abc123
Switch(config)#show user account-list

Index  User-Name User-Type

1 user Operator
2 admin Admin
Switch(config)#end

Switch#copy running-config startup-config
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Konfiguracja narzedzi systemowych

Narzedzia systemowe umozliwiaja:

®  konfiguracje pliku rozruchowego;

B przywracanie ustawien przetgcznika;

®  tworzenie kopii zapasowej pliku konfiguracyjnego;
®  aktualizacje firmware'u;

®  restartowanie przetgcznika;

B reset przetgcznika.

4.1 Przez GUI

4.1.1 Konfiguracja pliku rozruchowego

Wybierz z menu SYSTEM > System Tools > Boot Config, aby wyswietli¢ ponizsza strone.

Rys. 4-1  Konfiguracja pliku rozruchowego

Boot Config
) Current Startup Next Startup Current Startup Next Startup
Unit Backup Image Backup Config
Image Image Config Config
1 Image_1.bin Image_1.bin Image_2.bin Config_1.cfg Config_1.cig Config_2.cig
Total: 1 1 entry selected. ‘ Cancel m
Restore
Image Table
UNIT1

w Current Startup Image

Image Name: image1.bin
Software Version: 3.0.0
Flash Version: 130

w Next Startup Image

Image Name: image1.bin
Software Version: 3.00
Flash Version: 130

w Backup Image

Image Name: image2.bin
Software Version: 3.00
Flash Version: 130
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Wykonaj ponizsze kroki, aby skonfigurowac¢ plik rozruchowy:

1) W sekcji Boot Table wybierz jeden lub wiecej modutdw i skonfiguruj odpowiednie

parametry.

Unit Numer modutu.

Current Startup Aktualny obraz rozruchowy.

Image

Next Startup Wybierz kolejny obraz rozruchowy. Po podtgczeniu przetacznika, bedzie on starat
Image sie uruchomi¢ przy pomocy kolejnego obrazu rozruchowego. Kolejny obraz

Backup Image

rozruchowy i obraz kopii zapasowej nie moga by¢ takie same.

Wybierz obraz kopii zapasowej. Gdy przetacznik nie bedzie mégt sie uruchomic
za pomocg kolejnego obrazu rozruchowego, skorzysta z obrazu kopii zapasowej.
Kolejny obraz rozruchowy i obraz kopii zapasowej nie moga by¢ takie same.

Current Startup Aktualna konfiguracja rozruchowa.

Config

Next Startup Wybierz kolejng konfiguracje rozruchowa. Po podtgczeniu przetacznika, bedzie

Config on starat sie uruchomi¢ przy pomocy kolejnej konfiguracji rozruchowej. Kolejna
konfiguracja rozruchowa i konfiguracja kopii zapasowej nie moga by¢ takie same. .

Backup Config Wybierz konfiguracje kopii zapasowej. Gdy przetgcznik nie bedzie mdgt sie

uruchomié za pomoca kolejnej konfiguracji rozruchowej, skorzysta z konfiguracji
kopii zapasowej. Kolejna konfiguracja rozruchowa i konfiguracja kopii zapasowej
nie moga by¢ takie same.

2) Kliknij Apply.

W Image Table znajdujg sie informacje o aktualnym obrazie rozruchowym. Wyswietlane
informacje wygladajg nastepujaco:

Image Name Nazwa obrazu.
Software Wersja oprogramowania obrazu.
Version

Flash Version Wersja wtyczki Flash obrazu.

Przywracanie ustawien przetacznika

Wybierz z menu SYSTEM > System Tools > Restore Config, aby wyswietli¢ ponizsza
strone.
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Rys. 4-2  Przywracanie konfiguracji przetgcznika

Restore Config

Restore the configurations using a saved configuration file.

Target Unit: | UNIT1 - |

Configuration File: | | m

Reboot the switch to validate the configuration after the restore is

Wykonaj ponizsze kroki, aby przywrdcic¢ aktualng konfiguracje przetgcznika:

complete.

1) W sekcji Restore Config wybierz modut, ktéry ma by¢ przywrécony.
2) Kiliknij Browse i wybierz plik konfiguracyjny, ktéry ma by¢ zaimportowany.

3) Zdecyduj czy przetgcznik ma sie uruchomi¢ ponownie, gdy przywracanie ustawien
zostanie ukonczone. Zaimportowany obraz bedzie obowigzywa¢ dopiero po restarcie
przetgcznika.

4) Kiliknij Import, aby zaimportowac plik konfiguracyijny.

@@— Uwaga:
Przywrécenie konfiguracji zajmie troche czasu. Czekaj, nie wykonujgc zadnych dziatan.

Tworzenie kopii zapasowej pliku konfiguracyjnego

Wybierz z menu SYSTEM > System Tools > Backup Config, aby wyswietli¢ ponizszg
strone.

Rys. 4-3 Tworzenie kopii zapasowej pliku konfiguracyjnego

Backup Config

Back up the current startup configuration file.

Target Unit: UNIT1 v

W sekcji Config Backup wybierz jeden modut i kliknij Export, aby wyeksportowac plik
konfiguracyjny.

@ Uwaga:
Wyeksportowanie konfiguracji moze chwile potrwac. Czekaj, nie wykonujgc zadnych dziatan
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4.1.4 Aktualizacja firmware'u

Wybierz z menu SYSTEM > System Tools > Firmware Upgrade, aby wyswietli¢ ponizsza
strone.

Rys. 4-4  Aktualizacja firmware'u

Firmware Upgrade

You can upgrade the firmware of the switch using the new upgrade file.

Firmware Version: 3.0.0 Build 20171011 Rel.72184(s)
Hardware Version: T1500-28PCT 3.0
Image Name: Backup Image

Reboot the switch using the backup image after upgrading is completed.

Na tej stronie znajdujg sie aktualne informacje dotyczgce firmware'u:

Firmware Version Aktualna wersja firmware'u systemu.

Hardware Version Aktualna wersja sprzetowa systemu.

Image Name Obraz, ktéry ma by¢ zaktualizowany. To dziatanie bedzie miato wptyw wytgcznie na
ten obraz.

Wykonaj ponizsze kroki, aby zaktualizowac¢ firmware przetgcznika:
1) Kliknij Browse i wybierz odpowiedni plik z aktualizacjg firmware'u.

2) Zdecyduj czy przetgcznik ma sie uruchomié ponownie po zakonczeniu aktualizacji.
Zaktualizowany firmware bedzie obowigzywa¢ dopiero po restarcie przetgcznika.

3) Kliknij Upgrade, aby zaktualizowa¢ system.

s Uwaga:

e Aktualizacja przetgcznika moze chwile potrwac. Czekaj, nie wykonujgc zadnych dziatan.

e  Zaleca sie zrobi¢ kopie zapasowa ustawien przed aktualizacja.
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4.1.5 Restartowanie przetacznika

Istniejg dwie metody restartu przetagcznika: restart reczny i automatyczny po ustawieniu
harmonogramu restartu.

Reczny restart przetacznika

Wybierz z menu SYSTEM > System Tools > System Reboot > System Reboot, aby
wyswietli¢ ponizszg strone.

Rys. 4-5 Reczny restart przetgcznika

System Reboot

Target Unit: All Unit v

Save the current configuration before reboot

Wykonaj ponizsze kroki, aby zrestartowac przetgcznik:
1) W sekcji System Reboot wybierz modut.
2) Zdecyduj czy zapisac¢ aktualng konfiguracje przed restartem.

3) Kliknij Reboot.

Konfiguracja harmonogramu restartu

Wybierz z menu SYSTEM > System Tools > System Reboot > Reboot Schedule, aby
wyswietli¢ ponizszg strone.

Rys. 4-6 Konfiguracja harmonogramu restartu

Reboot Schedule Config

Reboot Schedule: ~| Enable
@  Time Interval: 360
O

Save the current configuration before reboot

Wykonaj ponizsze kroki, aby skonfigurowa¢ harmonogram restartu:
1) W sekcji Reboot Schedule Config wybierz jedng metode i uzupetnij odpowiednie
parametry.

Time Interval Podaj okreslony czas. Przetgcznik zrestartuje sie po uptywie tego czasu.
Prawidtowe warto$ci mieszcza sie w przedziale 1 - 43200 minut.

Aby harmonogram miat charakter cykliczny, kliknij |EIEg&, aby zapisa¢ aktualng
konfiguracje lub wtgcz opcje Save the current configuration before reboot.
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4.2.1
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Special Time Podaj czas i date restartu przetacznika.
Month/Day/Year: Podaj date restartu przetagcznika.

Time (HH:MM): Podaj czas restartu przetacznika w formacie GG:MM.
2) Zdecyduj czy zapisa¢ aktualng konfiguracje przed restartem.
3) Kiliknij Apply.
Resetowanie przetgcznika
Wybierz z menu SYSTEM > System Tools > System Reset, aby wyswietli¢ ponizszg strone.
Rys. 4-7 Resetowanie przetgcznika
System Reset

Target Unit: All Unit v

W sekcji System Reset wybierz modut i kliknij Reset. Wszystkie ustawienia przetgcznika
zostang przywrocone do wartosci domysinych.

Przez CLI

Konfiguracja pliku rozruchowego

Wykonaj ponizsze kroki, aby skonfigurowac plik rozruchowy:

Krok 1 configure

Witacz tryb konfiguracji globalnej.

Krok 2 boot application filename { image1 |image2 } { startup | backup }
Okresl konfiguracje pliku rozruchowego. Domyslnie obrazem rozruchowym jest image1.bin, a
image2.bin obrazem kopii zapasowej.
image1 |image2: Wybierz plik obrazu do skonfigurowania.

startup | backup: Wybierz wtasciwosci pliku obrazu.

Krok 3 boot config filename { config1 | config2 } { startup | backup }

Okresl konfiguracje pliku rozruchowego. Domysinie plikiem konfiguracji rozruchowej jest
config1.cfg, a config2.cfg plikiem konfiguracji kopii zapasowe;j.

config1 | config2: Wybierz plik konfiguracyjny do skonfigurowania.

startup | backup: Okresl wtasciwosci pliku konfiguracyjnego.

Krok 4 show boot
Zweryfikuj systemowg konfiguracje pliku rozruchowego.
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Krok 5 end
Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb ustawiania kolejnego obrazu
rozruchowego jako image1, obrazu kopii zapasowej jako image2, kolejnego pliku
konfiguracji rozruchowej jako config1 oraz pliku konfiguracji kopii zapasowej jako config2.

Switch#configure

Switch(config)#boot application filename image1 startup
Switch(config)#boot application filename image2 backup
Switch(config)#boot config filename config1 startup
Switch(config)#boot config filename config2 backup

Switch(config)#show boot

Boot config:
Current Startup Image - image2.bin
Next Startup Image - image1.bin
Backup Image -image2.bin

Current Startup Config - config2.cfg

Next Startup Config - config1.cfg
Backup Config - config2.cfg
Switch(config)#end

Switch#copy running-config startup-config

4.2.2 Przywracanie konfiguracji przetgcznika
Wykonaj ponizsze kroki, aby przywrdéci¢ konfiguracje przetgcznika:

Krok 1 enable

Uruchom tryb uprzywilejowany.

Krok 2 copy tftp startup-config ip-address jp-addr filename name

Pobierz na przetacznik plik konfiguracyjny z serwera TFTP.

jp-addr. Podaj adres IP serwera TFTP. Zaréwno adres IPv4, jak i IPv6 sg obstugiwane.

name: Podaj nazwe pliku konfiguracyjnego, ktéry ma by¢ pobrany.
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@ Uwaga:
Aktualizacja przetgcznika zajmie troche czasu. Czekaj, nie wykonujgc zadnych dziatan.

Ponizszy schemat przedstawia przyktadowy sposéb przywracania pliku konfiguracyjnego o
nazwie file1 z serwera TFTP za pomocg adresu IP 192.168.0.100.

Switch>enable
Switch#copy tftp startup-config ip-address 192.168.0.100 filename file1
Start to load user config file......

Operation OK! Now rebooting system......

Tworzenie kopii zapasowej pliku konfiguracyjnego

Wykonaj ponizsze korki, aby utworzy¢ w pliku kopie zapasowg aktualnej konfiguracji
przetgcznika:

Krok 1 enable

Uruchom tryb uprzywilejowany.

Krok 2 copy startup-config tftp ip-address jp-adadr filename name

Utworz kopie zapasowa pliku konfiguracyjnego na serwerze TFTP.

jp-addr. Podaj adres IP serwera TFTP. Zaréwno adres IPv4, jak i IPv6 sg obstugiwane.

name: Podaj nazwe pliku konfiguracyjnego, aby go zapisac.

Ponizszy schemat przedstawia przyktadowy sposéb tworzenia kopii zapasowej pliku
konfiguracyjnego o nazwie file2 na serwerze TFTP za pomocg adresu IP 192.168.0.100.

Switch>enable
Switch#copy startup-config tftp ip-address 192.168.0.100 filename file2
Start to backup user config file......

Backup user config file OK.

Aktualizacja firmware'u

Wykonaj ponizsze kroki, aby zaktualizowac¢ firmware:

Krok 1 enable

Uruchom tryb uprzywilejowany.
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Krok 2 firmware upgrade ip-address jp-addr filename name

Zaktualizuj obraz kopii zapasowej przetgcznika poprzez serwer TFTP. Aby uruchomié system
przy uzyciu nowego firmware'u, musisz zrestartowac przetgcznik za pomocga obrazu kopii
zapasowej.

jp-addr. Podaj adres IP serwera TFTP. Zarowno adres IPv4, jak i IPv6 sg obstugiwane.

name: Podaj nazwe wybranego pliku firmware'u.

Krok 3 Wopisz Y, aby kontynuowaé, a nastepnie wpisz Y, aby zrestartowac¢ przetgcznik za pomoca
obrazu kopii zapasowe;j.

Ponizszy schemat przedstawia przyktadowy sposéb aktulizacji firmware'u za pomoca pliku
konfiguracyjnego o nazwie file3.bin. Adresem serwera TFTP jest 190.168.0.100.

Switch>enable

Switch#firmware upgrade ip-address 192.168.0.100 filename file3.bin
It will only upgrade the backup image. Continue? (Y/N):Y
Operation OK!
Reboot with the backup image? (Y/N): Y

4.2.5 Restartowanie przetgcznika

Reczne restartowanie przetagcznika

Wykonaj ponizsze kroki, aby zrestartowac przetgcznik:

Krok 1 enable

Uruchom tryb uprzywilejowany.
Krok 2 reboot

Uruchom ponownie przetacznik.

Konfiguracja harmonogramu restartu

Wykonaj ponizsze kroki, aby skonfigurowa¢ harmonogram restartu:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Podrecznik konfiguracji = 52



Konfiguracja narzedzi systemowych

Krok 2 Skorzystaj z ponizszego polecenia, aby ustawi¢ interwat restartu:

reboot-schedule in inferval [ save_before_reboot]

(Opcjonalnie) Ustaw harmonogram restartu.

interval: Podaj okreslony czas. Przetgcznik uruchomi sie ponownie po uptywie tego czasu.
Prawidtowe warto$ci mieszczg sie w przedziale 1 - 43200 minut.

save_before_reboot: Zapisz plik konfiguracyjny przed restartem przetgcznika. Aby
harmonogram miat charakter cykliczny, dodaj te cze$¢ do polecenia.

Skorzystaj z ponizszego polecenia, aby ustawi¢ specjalny czas restartu:

reboot-schedule at time [ dafe ] [ save_before reboot]

(Opcjonalnie) Ustaw harmonogram restartu.

time: Podaj czas restartu przetgcznika w formacie GG:MM.

date: Podaj date restartu przetgcznika w formacie DD/MM/YYYY. Data nie powinna przekraczaé
okresu najblizszych 30 dni.

save_before_reboot: Zapisz plik konfiguracyjny przed restartem przetacznika.

Jezeli nie podasz zadnej daty, przetacznik zrestartuje sie zgodnie z czasem, ktéry ustawites.
Jezeli czas, ktory ustawites jest pdZniejszy niz czas wykonania polecenia, przetgcznik
zrestartuje sie pdzniej w tym samym dniu. W innym wypadku przetgcznik zrestartuje sie
kolejnego dnia.

Krok 3 end
Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 4 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposd6b ustawienia restartu przetgcznika na
godzine 12:00 dnia 15/08/2017.

Switch#configure
Switch(config)#reboot-schedule at 12:00 15/08/2017 save_before_reboot
Reboot system at 15/08/2017 12:00. Continue? (Y/N): Y

Reboot Schedule Settings

Reboot schedule at 2017-08-15 12:00 (in 25582 minutes)
Save before reboot: Yes
Switch(config)#end

Switch#copy running-config startup-config
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4.2.6 Resetowanie przetgcznika

Wykonaj ponizsze kroki, aby zresetowac¢ przetgcznik:

Krok 1 enable

Uruchom tryb uprzywilejowany.

Krok 2 reset

Zresetuj przetgcznik. Wszystkie ustawienia przetgcznika zostang przywrdécone do wartosci
fabrycznych..
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5 Konfiguracja EEE

5.1

Wybierz zmenu SYSTEM > EEE, aby wyswietli¢ ponizszg strone.

Rys.5-1 Konfiguracja EEE

EEE Config
UNIT1
Port Status
v

1/0M1 Disabled
11002 Disabled
10003 Disabled
1/0/4 Disabled
11005 Disabled
1/0/6 Disabled
o7 Disabled
170/ Disabled
1/0/9 Disabled

1/0/10 Disabled -

Total: 28 1 entry selected. ‘ Cancel ‘

Wykonaj ponizsze kroki, aby skonfigurowac EEE:

1) W sekcji EEE Config wybierz jeden lub wiecej portéw, ktore chcesz skonfigurowac.
2) Wigcz lub wytacz EEE dla poszczegdlnych portéw.

3) Kliknij Apply.

Przez CLI

Wykonaj ponizsze kroki, aby zaktualizowa¢ EEE:

Krok 1 configure
Uruchom tryb konfiguracji globalne;.

Krok 2 interface { fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist}

Uruchom tryb konfiguracji interfejsu.

Krok 3 eee

Witacz EEE na porcie.
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Krok 4 end
Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb wtgczania funkcji EEE na porcie 1/0/1.
Switch#config

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)#eee

Switch(config-if)#show interface eee

Port EEE status

Gi1/0/1 Enable

Gi1/0/2 Disable

Switch(config-if)#end

Switch#copy running-config startup-config
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6 Konfiguracja PoE

e Uwaga:
Tylko przetaczniki T1500-28PCT, T1500G-10MPS i T1500G-10PS obstuguja funkcje PoE.

Funkcja PoE umozliwia:
®  Reczng konfiguracje parametréw PoE
®=  Konfiguracje parametréw PoE za pomoca profilu

Parametry mozesz skonfigurowaé recznie lub poprzez utworzenie profilu z pozgdanymi

parametrami. Profil mozna powigza¢ z wybranymi portami, aby szybko skonfigurowac
parametry PoE.
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6.1.1 Reczna konfiguracja parametrow PoE

Konfiguracja PoE

Wybierz zmenu SYSTEM > PoE > PoE Config, aby wyswietli¢ ponizszg strone.

Rys. 6-1 Reczna konfiguracja parametréw PoE
PoE Config
Unit System Power Limit (W) System Power Consumption (W) System Power Remain (W) Operation
Unit1 3840 0.0 384.0 (4
Total: 1
Port Config
UNITA ‘
Power Limit
Port PoE Status PoE Priority Power Limit Value Time Range PoE Profile Power (W)  Curr¢
(0.1-30.0 W)
v v v
1 Enabled Low Class4 30 No Limit None 0

2 Enabled Low Class4 30 No Limit None 0
3 Enabled Low Class4 30 No Limit None 0
4 Enabled Low Class4 30 No Limit None 0
5 Enabled Low Class4 a0 No Limit None 0
] Enabled Low Class4 30 No Limit None 0
7 Enabled Low Class4 30 No Limit None 0
8 Enabled Low Class4 30 No Limit None 0
9 Enabled Low Class4 30 No Limit None 0
10 Enabled Low Class4 30 No Limit None 0

Ll »

Total: 24 1 entry selected. Cancel m

Wykonaj ponizsze kroki, aby skonfigurowaé podstawowe parametry PoE:

1) W sekcji PoE Config mozesz uzyskaé podglad aktualnych parametréw PoE.

System Power

Limit (w)

System Power
Consumption (w)

System Power
Remain (w)

Maksymalna moc, jakg moze dostarczy¢ przetacznik PoE.

Zuzycie energii przez przetgcznik PoE w czasie rzeczywistym.

Pozostata moc przetgcznika PoE w czasie rzeczywistym.

Ponadto, klikajac [/, mozesz skonfigurowac limit mocy systemowe;j. Kliknij Apply.
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Rys. 6-2 Konfiguracja limitu mocy systemowe;j

PoE Config

Unit: 1
System Power Limit: | 384 | w(t-3s4
o | IR
Unit Numer modutu.
System Power Podaj maksymalng moc dostarczang przez przetgcznik PoE.
Limit

2) W sekcji Port Config wybierz port, ktéry chcesz skonfigurowac i okresl jego parametry.
Kliknij Apply.

PoE Status Wtacz lub wytgcz funkcje PoE dla danego portu. Wigczenie funkcji na porcie
umozliwia dostarczanie energii urzgdzeniu PD.

PoE Priority Wybierz priorytet dla danego portu. Gdy moc zasilania przekroczy limit mocy
systemu, przetacznik wytgczy zasilanie urzadzen PD na portach o niskim
priorytecie, aby zapewnic¢ stabilne dziatanie innych urzadzen.

Power Limit Okresl maksymalng moc, jakg dany port moze dostarczac¢. Dostepne sg
nastepujgce opcje:

Auto: Przetgcznik automatycznie przydzieli warto$é maksymalnej mocy, ktérg port
moze dostarczyé.

Class1: Maksymalna moc na porcie to 4W.
Class2: Maksymalna moc na porcie to 7W.
Class3: Maksymalna moc na porcie to 15,4W.
Class4: Maksymalna moc na porcie to 30W.

Manual: Wprowadz wartos$¢ recznie.

Power Jezeli wybranym trybem limitu mocy jest Manual wpisz w tym polu wartosé
Limit Value maksymalnej mocy zasilania.
(0.Tw-30w)

Jezeli wybranym trybem limitu mocy jest Class1 - Class4, w typu polu pojawi sie
warto$¢ maksymalnej mocy zasilania.

Time Range Wybierz przedziat czasowy. Urzagdzenia bedg mogty by¢ zasilane na danym porcie
tylko w tym czasie. Wskazéwki dotyczace konfiguracji przedziatéw czasowych
znajdziesz w rozdziale Konfiguracja przedziatu czasowego.
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Power (w)
Current (mA)
Voltage (v)
PD Class

Power Status

Konfiguracja PoE

Metoda szybkiej konfiguracji wybranych portéw. Jezeli skorzystasz z profilu,
reczna konfiguracja stanu PoE, priorytetu PoE lub limitu mocy nie bedzie mozliwa.
Wskazéwki dotyczace tworzenia profilu znajdziesz w rozdziale Konfiguracja
parametrow PoE za pomocg profilu.

Moc zasilania portu w czasie rzeczywistym.

Prad dostarczany na porcie w czasie rzeczywistym.
Napiecie na porcie w czasie rzeczywistym.

Klasa podtgczonego urzgdzenia PD.

Stan zasilania na porcie w czasie rzeczywistym.
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6.1.2 Konfiguracja parametrow PoE za pomocg profilu

®  Tworzenie profilu PoE

Wybierz z menu SYSTEM > PoE > PoE Profile i kliknij @ Add, aby wyswietli¢ ponizszg
strone.

Rys. 6-3 Tworzenie profilu PoE

PoE Profile Config

Profile Name: | | (1-31 characters
PoE Status: (@ Enable () Disable
POE Priority: | Low v |
Power Limit: | Auto A |
| Cancel | QOGS

Wykonaj ponizsze kroki, aby utworzy¢ profil PoE:

1) W sekcji Create PoE Profile skonfiguruj pozgdane ustawienia profilu.

Profile Name Podaj nazwe profilu PoE.
PoE Status Okresl stan PoE dla profilu PoE.
PoE Priority Wybierz priorytet dla profilu PoOE. Dostepne sa nastepujace opcje: High, Middle i

Low. Gdy moc zasilania przekroczy limit mocy systemowej, przetgcznik wytgczy
zasilanie urzadzen PD na portach o niskim priorytecie, aby zapewni¢ stabilne
dziatanie pozostatych urzadzen.

Power Limit Okresl maksymalng moc, jakg dany port moze dostarczac¢. Dostepne sg
nastepujace opcje:

Auto: Przetgcznik automatycznie przydzieli warto$é maksymalnej mocy, ktérg port
moze dostarczyé.

Class1 (4w): Maksymalna moc na porcie to 4W.
Class2 (7w): Maksymalna moc na porcie to 7W.
Class3 (15.4w): Maksymalna moc na porcie to 15,4W.
Class4 (30w): Maksymalna moc na porcie to 30W.

Manual: Wprowadz warto$¢ recznie.

2) Kliknij Create.
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®  Wigzanie profilu z wybranymi portami

Konfiguracja PoE

Wybierz z menu SYSTEM > PoE > PoE Config, aby wyswietli¢ ponizszg strone.

Rys. 6-1 Wigzanie profilu z wybranymi portami
PoE Config
Unit System Power Limit (W) System Power Consumption (W) System Power Remain (W) Operation
Unit1 3840 0.0 3840 4
Total: 1
Port Config
UNIT1 ‘
Power Limit
Port PoE Status PoE Priority Power Limit Value Time Range PoE Profile Power (W)  Curre
(0.1-30.0W)
v ‘ v v
1 Enabled Low Class4 30 No Limit None 0

2 Enabled Low Class4 30 No Limit None 0
3 Enabled Low Class4 30 Mo Limit MNoneg 0
4 Enabled Low Class4 30 No Limit None 0
5 Enabled Low Class4 30 No Limit None 0
6 Enabled Low Class4 30 No Limit None 0
T Enabled Low Class4 30 No Limit None 0
2 Enabled Low Class4 30 No Limit None 0
9 Enabled Low Class4 30 No Limit None 0
10 Enabled Low Class4 30 No Limit None 0

L] 3

Total: 24 1 entry selected. ‘ Cancel m

Wykonaj ponizsze kroki, aby powigzac¢ profil z wybranymi portami:

1) W sekcji POE Config mozesz uzyska¢ podglad aktualnych parametrow PoE.

System Power

Limit (w)

System Power
Consumption (w)

System Power
Remain (w)

Maksymalna moc, jakg moze dostarczy¢ przetgcznik PoE.

Zuzycie energii przez przetgcznik POE w czasie rzeczywistym..

Pozostata moc przetacznika PoE w czasie rzeczywistym.

Ponadoto, klikajgc [/| mozesz skonfigurowac limit mocy systemowej. Kliknij Apply.
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Rys. 6-4 Konfiguracja limitu mocy systemowe;j

PoE Config

Unit: 1
System Power Limit: | 384 | w(t-3s4
e | D
Unit Numer modutu.

System Power
Limit

Podaj maksymalng moc dostarczang przez przetgcznik PoE..

2) W sekcji Port Config wybierz port lub porty, ktére chcesz skonfigurowac i okresl ich
parametry: przedziat czasowy i profil PoE. Kliknij Apply, a parametry PoE wybranego
profilu PoE, takie jak stan PoE i priorytet POE wySwietlg sie w ponizszej tabeli.

PoE Status Stan PoE na danym porcie. Port moze zasila¢ urzadzenie PD, gdy funkcja PoE jest
witgczona.

PoE Priority Priorytet danego portu. Gdy moc zasilania przekroczy limit mocy systemu,
przetacznik wytgczy zasilanie urzadzen PD na portach o niskim priorytecie, aby
zapewni¢ stabilne dziatanie innych urzadzen.

Power Limit Maksymalna moc zasilania danego portu.

Power Wartos¢ limitu mocy.

Limit Value

(0.1TW-30.0W)

Time Range Wybierz przedziat czasowy. Urzadzenia bedg mogty by¢ zasilane na danym porcie
tylko w tym czasie. Wskazéwki dotyczace konfiguracji przedziatéw czasowych
znajdziesz w rozdziale Konfiguracja przedziatu czasowego.

PoE Profile Wybierz profil PoE dla wybranego portu. Po ustawieniu profilu, reczna konfiguracja
stanu PoE, priorytetu PoE lub limitu mocy nie bedzie mozliwa.

Power (W) Moc zasilania portu w czasie rzeczywistym.

Current (mA) Prad dostarczany na porcie w czasie rzeczywistym.

Voltage (V) Napiecie na porcie w czasie rzeczywistym.

PD Class Klasa podtgczonego urzadzenia PD.

Power Status

Stan zasilania na porcie w czasie rzeczywistym.
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6.2 PrzezCLI

6.2.1 Reczna konfiguracja parametrow PoE

Wykonaj ponizsze kroki, aby skonfigurowa¢ podstawowe parametry PoE:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

configure

Uruchom tryb konfiguracji globalne;.

power inline consumption power-/imit
Podaj maksymalng moc dostarczang przez przetacznik PoE.

power-limit. Podaj maksymalng moc dostarczang przez przetagcznik PoE. Wpisz wartos¢ z
przedziatu 1.0 - 384.0W. Wartoscig domysing jest 384.0W.

interface { fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist }

Uruchom tryb konfiguracji interfejsu.
port: Podaj numer portu Ethernet, np. 1/0/1.
port-list: Podaj liste portéw Ethernet, np. 1/0/1-3, 1/0/5.

power inline supply { enable | disable }
Okresl stan PoE dla poszczegdélnych portow.

enable | disable: Wtgcz lub wytgcz funkcje PoE. Domysinie funkcja jest wigczona.

power inline priority { low | middle | high}
Okresl priorytet PoE dla poszczegdlnych portéw.

low | middle | high: Wybierz priorytet dla danego portu. Gdy moc zasilania przekroczy limit
mocy systemu, przetgcznik wytgczy zasilanie urzadzen PD na portach o niskim priorytecie, aby
zapewnic¢ stabilne dziatanie innych urzadzen. Domysinie ustawiony jest priorytet niski.

power inline consumption { power-/imit| auto | class1 | class2 | class3 | class4 }
Okres$l maksymalng moc zasilania danego portu.

power-limit| auto | class1 | class2 | class3 | class4: Wybierz lub wpisz maksymalng moc zasilania
danego portu. Dostepne sg nastepujgce opcje: Auto oznacza, ze przetgcznik automatycznie
przydzieli warto$¢ maksymalnej mocy, ktorg port moze dostarczy¢. Class1 oznacza 4W, Class2
oznacza 7W, Class3 oznacza 15,4W, a Class4 oznacza 30W. Mozesz tez wpisac tg wartosc
recznie. Wartos¢ musi miesci¢ sie w przedziale 1 - 300. Jedna jednostka to 0,1W. Stad jezeli
chcesz ustawi¢ np. 5W, wpisang wartoscig musi by¢ 50. Domysine ustawienie to Class4.

time-range name

Wybierz przedziat czasowy. Urzadzenia bedg mogty by¢ zasilane na danym porcie tylko w
tym czasie. Wskazéwki dotyczgce konfiguracji przedziatéw czasowych znajdziesz w rozdziale
Konfiguracja przedziatu czasowego.

name: Podaj nazwe utworzonego przedziatu czasowego.

show power inline

Zweryfikuj systemowe informacje globalne PoE.
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Krok 9 show power inline configuration interface [ fastEthernet { port | port-list} | gigabitEthernet {
port| port-list} | ten-gigabitEthernet { port | port-list 1]

Zweryfikuj ustawienia PoE na danym porcie.

port. Podaj numer portu Ethernet, np. 1/0/1.

port-list. Podaj liste portow Ethernet, np. 1/0/1-3, 1/0/5.

Krok 10 show power inline information interface [ fastEthernet { port | port-list} | gigabitEthernet {
port| port-list} | ten-gigabitEthernet { port | port-list} ]

Zweryfikuj stan PoE w czasie rzeczywistym na danym porcie.
port. Podaj numer portu Ethernet, np. 1/0/1.

port-list: Podaj liste portéw Ethernet, np. 1/0/1-3, 1/0/5.

Krok 11 end

Powrd¢ do trzybu uprzywilejowanego (privileged EXEC mode).

Krok 12 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb ustawiania limitu mocy systemowej
jako 160W, Sredniego priorytetu i limitu mocy jako class3 dla portu 1/0/5.

Switch#configure

Switch(config)#power inline consumption 160
Switch(config)#interface gigabitEthernet 1/0/5
Switch(config-if)#power inline supply enable
Switch(config-if)#power inline priority middle
Switch(config-if)#power inline consumption class3
Switch(config-if)##show power inline

System Power Limit: 160.0w

System Power Consumption: 0.0w

System Power Remain: 160.0w
Switch(config-if)##show power inline configuration interface gigabitEthernet 1/0/5

Interface PoE-Status PoE-Prio Power-Limit(w) Time-Range  PoE-Profile

Gi1/0/5 Enable Middle Class3 No Limit None

Switch(config-if)#show power inline information interface gigabitEthernet 1/0/5
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Interface Power(w) Current(mA) Voltage(v) PD-Class Power-Status

Gi1/0/5 1.3 26 53.5 Class 2 ON

Switch(config-if)#end

Switch#copy running-config startup-config

6.2.2 Konfiguracja parametréw PoE za pomoca profilu

Wykonaj ponizsze kroki, aby skonfigurowac profil PoE:

Krok 1

Krok 2

Krok 3

Krok 4

configure

Uruchom tryb konfiguracji globalnej.

power inline consumption power-limit
Podaj maksymalng moc dostarczang przez przetgcznik PoE.

power-limit. Podaj maksymalng moc dostarczang przez przetgcznik PoE. Wpisz wartos¢ z
przedziatu 1.0 - 384.0W. Wartos$cig domysing jest 384.0W.

power profile name [ supply { enable | disable } [ priority { low | middle | high } [ consumption {
power-limit| auto | class1 | class2 | class3 | class4}]111

Utwoérz profil PoE dla przetgcznika. W profilu stan PoE, priorytet PoE i limit mocy sa
skonfigurowane. Mozesz powigza¢ profil z wybranym portem, aby szybko skonfigurowac
funkcje PoE.

name: Podaj nazwe profilu PoE. Nazwa moze zawiera¢ od 1 do 16 znakéw. Jezeli pojawiajg sie
W hiej spacje, zamknij nazwe w cudzystowie.
enable | disable: Okresl stan PoE dla profilu. Domysinie funkcja jest wtgczona.

low | middle | high: Wybierz priorytet dla profilu. Gdy moc zasilania przekroczy limit mocy
systemu, przetgcznik wytgczy zasilanie urzadzen PD na portach o niskim priorytecie, aby
zapewni¢ stabilne dziatanie innych urzadzenh.

power-limit| auto | class1 | class2 | class3 | class4: Wybierz lub wpisz maksymalng moc zasilania
danego portu. Dostepne sg nastepujgce opcje: Auto oznacza, ze przetgcznik automatycznie
przydzieli warto$¢ maksymalnej mocy, ktorg port moze dostarczyé¢. Class1 oznacza 4W, Class2
oznacza 7W, Class3 oznacza 15,4W, a Class4 oznacza 30W. Mozesz tez wpisac tg wartos¢
recznie. Warto$¢ musi miescic sie w przedziale 1 - 300. Jedna jednostka to 0,1W. Stad jezeli
chcesz ustawi¢ np. 5W, wpisang wartoscig musi by¢ 50.

interface { fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist }

Uruchom tryb konfiguracji interfejsu.

port: Podaj numer portu Ethernet np. 1/0/1.
port-list: Podaj liste portéw Ethernet, np. 1/0/1-3, 1/0/5.
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Krok 5 power inline profile name

Powiaz profil POE z wybranym portem. Po ustawieniu profilu, reczna konfiguracja stanu PoE,
priorytetu PoE lub limitu mocy nie bedzie mozliwa.

name: Podaj nazwe profilu PoE. Jezeli pojawiajg sie w niej spacje, zamknij nazwe w cudzystowie.

Krok 6 time-range name

Wybierz przedziat czasowy dla portu. Urzadzenia bedg mogty by¢ zasilane na danym porcie
tylko w tym czasie. Wskazéwki dotyczace konfiguracji przedziatéw czasowych znajdziesz w
rozdziale Konfiguracja przedziatu czasowego.

name: Podaj nazwe utworzonego przedziatu czasowego.

Krok 7 show power profile

Zweryfikuj utworzony profil PoE.

Krok 8 show power inline configuration interface [ fastEthernet { por? | port-list} | gigabitEthernet {
port| port-list} | ten-gigabitEthernet { port | port-list 1]

Zweryfikuj ustawienia PoE na poszczegélnych portach.

port: Podaj numer portu Ethernet, np. 1/0/1.

port-list. Podaj liste portow Ethernet w formacie 1/0/1-3, 1/0/5.

Krok 9 show power inline information interface [ fastEthernet { port | port-list} | gigabitEthernet {
port | port-list } | ten-gigabitEthernet { port | port-list } ]

Zweryfikuj stan POE w czasie rzeczywistym dla poszczegdlnych portéw.
port. Podaj numer portu Ethernet, np. 1/0/1.

port-list. Podaj liste portéw Ethernet w formacie 1/0/1-3, 1/0/5.

Krok 10 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 11 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposo6b tworzenia profilu o nazwie profile1 i
wigzania profilu z portem 1/0/6.

Switch#configure
Switch(config)#power profile profile1 supply enable priority middle consumption class2
Switch(config)#show power profile

Index Name Status Priority Power-Limit(w)

1 profile1 Enable Middle Class2

Switch(config)#interface gigabitEthernet 1/0/6
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Switch(config-if)#power inline profile profile1
Switch(config-if)##show power inline configuration interface gigabitEthernet 1/0/6

Interface PoE-Status PoE-Prio Power-Limit(w) Time-Range  PoE-Profile

Gi1/0/6 Enable Middle Class2 No Limit profile1
Switch(config-if)#end

Switch#copy running-config startup-config
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Konfiguracja szablonéw SDM

7.1 Przez GUI

Wybierz z menu SYSTEM > SDM Template, aby wyswietli¢ ponizszg strone.

Rys.7-1 Konfiguracja szablonu SDM

SDM Template Config

Current Template:
Next Template:

Select Next Template:

SDM Template Table

SDM Template

Default
Enterprise\V'4
Enterprise\Vé

Total: 3

Default

Default

Default -
IPv4 Source Guard IPvE Source Guard
IP ACL Rules MAC ACL Rules IPv6 ACL Rules ) )
Entries Entries
100 a0 0 253 0
120 84 0 253 0
32 32 120 0 183

W sekcji SDM Template Config wybierz jeden szablon i kliknij Apply. Ustawienie zostanie
wprowadzone po restarcie przetagcznika.

Current Template

Next Template

Select Next
Template

Aktualnie obowigzujgcy szablon.
Szablon, ktéry bedzie obowigzujgcy po restarcie przetgcznika.

Wybierz szablon, ktéry bedzie obowigzujgcy po najblizszym restarcie przetacznika.

Default: Wybierz szablon domysiny. Ten szablon réwnowazy dziatanie regut ACL IP i
ACL MAC oraz wpiséw ochrony ARP.

EnterpriseV4: Wybierz szablon enterpriseV4. Ten szablon maksymalizuje zasoby
systemowe dla regut ACL IP i ACL MAC.

EnterpriseV6: Wybierz szablon enterpriseV6. Ten szablon przydziela zasoby
regutom ACL IPv6.

Tabela szablondw prezentuje przydziat zasobdw dla kazdego z szablondéw.

SDM Template

IP ACL Rules

Nazwa szablondw.

Liczba regut ACL IP, w tym regut ACL warstwy 3 i warstwy 4.
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MAC ACL Rules Liczba regut ACL warstwy 2.

Combined ACL Liczba wszystkich regut ACL.

Rules

IPv6 ACL Rules Liczba regut ACL IPv6.

IPv4 Source

Liczba wpiséw IPv4 Source Guard.

Guard Entries

IPv6 Source

Liczba wpisow IPv6 Source Guard.

Guard Entries

7.2 PrzezCLI

Wykonaj ponizsze kroki, aby skonfigurowaé¢ szablon SDM:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

configure

Uruchom tryb konfiguracji globalnej.

show sdm prefer { used | default | enterpriseV4 | enterpriseVé6 }

Przejrzyj tabele szablonéw. To pomoze ci zdecydowaé, ktéry szablon jest najodpowiedniejszy
dla twojej sieci.

used: Przydziat zasobdw dla aktualnego szablonu.
default: Przydziat zasobéw dla szablonu domysinego.
enterpriseV4: Przydziat zasobow dla szablonu enterpriseV4.

enterpriseV6: Przydziat zasoboéw dla szablonu enterpriseV6.

sdm prefer { default | enterpriseV4 | enterpriseV6 }

Wybierz szablon, ktéry bedzie obowigzujgcy po restarcie przetgcznika.

default: Wybierz szablon domysiny. Ten szablon réwnowazy dziatanie regut ACL IP i ACL MAC
oraz wpiséw ochrony ARP.

enterpriseV4: Wybierz szablon enterpriseV4. Ten szablon maksymalizuje zasoby systemowe
dlaregut ACL IP i ACL MAC.

enterpriseV6: Wybierz szablon enterpriseV6. Ten szablon przydziela zasoby regutom ACL IPv6.

end
Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposdb ustawiania szablonu SDM jako
enterpriseV4.

Switch#config
Switch(config)#show sdm prefer enterpriseV4

“enterpriseV4" template:

number of IP ACL Rules 1120
number of MAC ACL Rules 184
number of IPV6 ACL Rules :0

number of IPV4 Source Guard Entries : 253
number of IPV6 Source Guard Entries : 0
Switch(config)#sdm prefer enterpriseV4
Switch to "enterpriseV4" tempale.

Changes to the running SDM preferences have been stored, but cannot take effect until
reboot the switch.

Switch(config)#end

Switch#copy running-config startup-config
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Konfiguracja przedziatéw czasowych

Aby skonfigurowac przedziaty czasowe, wykonaj ponizsze kroki:
1) Dodaj pozycje z przedziatami czasowymi.

2) Skonfiguruj okres wakacyjny.

8.1 Przez GUI

8.1.1 Dodawanie pozycji z przedziatami czasowymi

Wybierz z menu SYSTEM > Time Range > Time Range Config i kliknij
wyswietli¢ ponizszg strone.

Rys. 8-1 Konfiguracja przedziatu czasowego

Time-Range Config

Name:

Holiday: @ Exclude O Include

Period Time Config

Index Date Day Time
No entries in this table.

Total: 0

Wykonaj ponizsze kroki, aby doda¢ wpisy z przedziatami czasowymi:

1) W sekcji Time-Range Config podaj nazwe pozycji i zaznacz tryb Holiday.

Name Podaj nazwe pozyciji.

Add | aby

Add

Operation

Holiday Zaznacz, aby przedziat czasowy obowigzywat/nie obowigzywat w okresie

wakacyjnym.

Exclude: Przedziat czasowy nie bedzie obowigzywat w okresie wakacyjnym.

Include: Okres wakacyjny nie bedzie miat wptywu na przedziat czasowy.

Aby skonfigurowa¢ okres wakacji, zapoznaj sie z rozdziatem Konfiguracja okresu

wakacyjnego..

2) W sekcji Period Time Config kliknij Add , Pojawi sie ponizsze okno.
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Rys. 8-2 Dodawanie przedziatu czasowego

Period Time Config

Date
From Month: Day: Year:
| January v | |1 v | | 2000 v |
To Month: Day: Year:
| January v | |1 v | | 2000 v |
Time
From: | | (Format: HH:MM)
To: | | (Format: HH:MM)
Day of Week
[ Mon [] Tue [ Wed [} Thu [ Fri [] Sat [} Sun
Cancel I Create

Skonfiguruj ponizsze parametry i kliknij Create:

Date Podaj date poczatkowa i date kohcowa tego przedziatu czasowego.
Time Podaj godzine poczatku i godzine konca dnia.
Day of Week Wybierz dni tygodnia, dla ktérych dany przedziat czasowy bedzie obowigzujacy.

3) W taki sam sposéb moze dodaé kolejne pozycje. Konhcowy przedziat czasowy jest sumg
wszystkich przedziatéw w tabeli. Kliknij Create.
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Rys. 8-3  Wyniki konfiguraciji

Time-Range Config

MName: | work_time . (1-16 characters)

Holiday: @® Exclude O Include

Period Time Config

& Add
O Index Date Day Time Operation
January 1, 2017 - November 1, . A0 90 ! =
[l 1 2017 Mon, Tue, Wed, Thu,Fri 08:00 - 20:00 D ]
Total: 1

Discard |

8.1.2 Konfiguracja okresu wakacyjnego

Wybierz z menu SYSTEM > Time Range > Holiday Config i kliknij @ Add, aby wyswietli¢
ponizszg strone.

Rys. 8-4 Konfiguracja okresu wakacyjnego

Holiday Config

Holiday Name: | | (1-31 characters)
Start Date Month Day

| January v | | 01 v |
End Date Month Day

| January v | | 01 v |

=N

Skonfiguruj ponizsze parametry i kliknij Create, aby doda¢ nowg pozycje.

Holiday Name Podaj nazwe pozyciji.
Start Date Podaj date poczatkowa okresu wakacyjnego.
End Date Podaj date koncowa okresu wakacyjnego.

W podobny sposdéb mozesz dodac kolejne pozycje. Kohcowy okres wakacyjny to suma
wszystkich pozycji.
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8.2 PrzezCLI

8.2.1 Dodawanie pozycji z przedziatami czasowymi

Wykonaj ponizsze kroki, aby dodac¢ pozycje z przedziatami czasowymi:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

configure

Uruchom tryb konfiguracji globalne;.

time-range name

Utworz pozycje z przedziatem czasowym.

name: Podaj nazwe pozycji.

holiday { exclude | include }

Zdecyduj, czy przedziat czasowy ma obowigzywac w okresie wakacyjnym.
exclude: Przedziat czasowy nie bedzie obowigzywat w okresie wakacyjnym.
include: Okres wakacyjny nie bedzie miat wptywu na przedziat czasowy.

Aby skonfigurowaé okres wakacji, zapoznaj sie z rozdziatem Konfiguracja okresu wakacyjnego..

absolute from sfart-date to end-date

Podaj date poczatkowg i date koncowa tego przedziatu czasowego.
start-date: Podaj date poczatkowg w formacie MM/DD/RRRR.

end-date: Podaj date korncowg w formacie MM/DD/RRRR.

periodic { [start sfart-time ] [ end end-time ] [day-of-the-week week-day ]}
Wybierz dni tygodnia, dla ktérych dany przedziat czasowy bedzie obowigzujacy.

start-time: Podaj godzine poczatku dnia w formacie GG:MM.
end-time: Podaj godzine konca dnia w formacie GG:MM.

week-day: Podaj dni tygodnia w formacie 1-3, 7. Cyfry 1-7 oznaczajg odpowiednio Poniedziatek,
Wtorek, Srode, Czwartek, Pigtek, Sobote i Niedziele.

show time-range

Sprawdz konfiguracje przedziatu czasowego.

end
Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb tworzenia pozycji z przedziatem
czasowym i ustawiania nazwy jako time1, okresu wakacji do trybu exclude, czasu
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catkowitego jako 10/01/2017 - 10/31/2017, a godzinowego jako 8:00 - 20:00 w kazdy
poniedziatek i wtorek:

Switch#config

Switch(config)#time-range time1

Switch(config-time-range)#holiday exclude

Switch(config-time-range)#absolute from 10/01/2017 to 10/31/2017

Switch(config-time-range)#periodic start 08:00 end 20:00 day-of-the-week 1,2

Switch(config-time-range)#show time-range

Time-range entry: 12 (Inactive)

Time-range entry: time1 (Inactive)

holiday: exclude

number of time slice: 1

01-10/01/2017 to 10/31/2017

-08:00to 20:000n 1,2

Switch(config-time-range)#end

Switch#copy running-config startup-config

Konfiguracja okresu wakacyjnego

Wykonaj ponizsze kroki, aby skonfigurowaé¢ okres wakacyjny:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 8

configure

Uruchom tryb konfiguracji globalnej.

holiday name start-date start-date end-date end-date

Utworz pozycje.
name: Podaj nazwe pozycji.
start-date : Podaj date poczatkowg w formacie MM/DD.

end-date: Podaj date kornicowag w formacie MM/DD.

show holiday

Sprawdz konfiguracje okresu wakacyjnego.

end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposdb tworzenia pozycji czasu wakacyjnego,
ustawiania nazwy pozycji jako holiday1 oraz dat poczgtkowych i koncowych jako 07/01 i
09/01:

Switch#config
Switch(config)#holiday holiday1 start-date 07/01 end-date 09/01
Switch(config)#show holiday

Index Holiday Name Start-End

1 holiday1 07.01-09.01
Switch(config)#end

Switch#copy running-config startup-config
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Czesc 3
Zarzadzanie
interfejsami

ROZDZIALY

1. Interfejs fizyczny
2. Konfiguracja podstawowych parametrow
3. Konfiguracja funkcji izolacji portéw

4. Konfiguracja funkcji Loopback Detection



1.1

Interfejs fizyczny

Interfejs fizyczny

Obstugiwane funkcje

Przetgcznik obstuguje nastepujgce funkcje dla interfejsow fizycznych:

Parametry podstawowe

Mozesz skonfigurowacé status, tryb predkosci, tryb dupleksu, kontrole przeptywu i inne
parametry podstawowe portdw.

Izolacja portéow

Funkcja umozliwia ograniczenie dziatania wybranego portu do wysytania pakietéw jedynie
do portéw ze skonfigurowanej przez ciebie listy portéw przesytajgcych.

Loopback Detection

Dzieki tej funkcji przetagcznik moze wykrywac petle w sieci. Po wykryciu petli na porcie
lub w sieci VLAN przetgcznik wyswietli ostrzezenie na interfejsie zarzgdzania i zgodnie z
ustawieniami zablokuje odpowiedni port lub sie¢ VLAN.
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2.1

Konfiguracja podstawowych parametréw

Konfiguracja podstawowych parametréw

Przez GUI

Wybra¢ menu L2 FEATURES > Switching > Port > Port Config i zatadowa¢ nastepujgca
strone.

Rys. 2-1 Konfiguracja parametréw podstawowych

Port Config
Jumbao: 1918 bytes (1518-9216
| roply
UNITA LAGS ‘
Port Type Description Status Speed Duplex Flow Control LAG
‘ A A v v
1101 Copper Enabled Auto Auto Disabled - -
12 Copper Enabled Auto Auto Disabled -
13 Copper Enabled Auto Auto Disabled -
104 Copper Enabled Auto Auto Disabled -
1/0/5 Copper Enabled Auto Auto Disabled -
1/0V6 Copper Enabled Auto Auto Disabled -
17 Copper Enabled Auto Auto Disabled -
1108 Copper Enabled Auto Auto Disabled -
1/Ng Copper Enabled Auto Auto Disabled -
1/0M10 Copper Enabled Auto Auto Disabled - -
Total: 28 1 entry selected. ‘ Cancel m

Aby skonfigurowac¢ parametry podstawowe portéw, wykonaj nastepujgce kroki:
1) Skonfiguruj rozmiar MTU ramek Jumbo dla wszystkich portow i kliknij Apply.
Jumbo Skonfiguruj rozmiar ramek jumbo. Wielko$¢ domysina to 1518 bajtow.

Z reguty rozmiar MTU (Maximum Transmission Unit) standardowej ramki to 1518

bajtéw. Jezeli chcesz, zeby przetacznik wysytat ramki o MTU wiekszym niz 1518
bajtéw, w tym miejscu mozesz recznie skonfigurowaé rozmiar MTU.

2) Wybierz co najmniej jeden port do konfiguracji parametréow podstawowych i kliknij
Apply.

UNIT/LAGS Kliknij UNIT, aby skonfigurowa¢ porty fizyczne. Kliknij LAGS, aby przeprowadzi¢
konfiguracje LAG.
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2.2

Type

Description

Status

Speed

Duplex

Flow Control

Konfiguracja podstawowych parametréw

Informacja dotyczy typu portu. Copper oznacza port Ethernet, a Fiber oznacza
port SFP.

(Opcjonalnie) Wprowadz opis portu.

Przy wtgczonej funkcji port normalnie przekierowuje pakiety. Port nie dziata przy
wytgczonej opcji. Funkcja jest domyslinie wtgczona.

Wybierz odpowiedni tryb predkosci dla portu. Przy wybraniu opcji Auto port
automatycznie negocjuje predkosé z sasiednim urzadzeniem. Opcja Auto jest
ustawiona domyslnie. Jezeli obie strony tgcza obstugujg autonegocjacje, zaleca
sie wybranie ustawienia Auto.

Wybierz odpowiedni tryb dupleksu dla portu. Dostepne sg trzy opcje: Half
(potdupleks), Full (petny dupleks) i Auto. Domysinie ustawiona opcja to Auto.

Half: Port moze wysytac i otrzymywacé pakiety, ale nie jednoczesnie.
Full: Port moze jednoczes$nie wysytac i otrzymywac pakiety.

Auto: Port automatycznie negocjuje dupleks z urzagdzeniem réwnorzednym.

Po wiaczeniu tej opcji, gdy przetacznik bedzie przecigzony, wysle ramke PAUSE,
aby powiadomié urzadzenie réownorzedne o zaprzestaniu wysytania danych przez
okreslony czas, co wyeliminuje problem utraty pakietéw. Domysinie opcja jest
wytgczona.

@ Uwaga:

Zaleca sie ustawi¢ ten sam tryb predkosci i dupleksu dla portéw na obu stronach tacza.

Przez CLI

Postepuj zgodnie z ponizszymi krokami, aby skonfigurowa¢ podstawowe parametry

portow.

Krok 1 configure
Wejdz w tryb konfiguracji globalnej.

Krok 2 jumbo-size size
Zmien rozmiar MTU (Maximum Transmission Unit) do obstugi ramek jumbo. Domysiny
rozmiar MTU ramek otrzymywanych i wysytanych dla wszystkich portéw wynosi 1518
bajtéw. Aby przekazywaé¢ ramki jumbo, mozesz recznie ustawi¢ rozmiar MTU ramek,
maksymalna wartos¢ to 9216 bajtow.
size: Skonfiguruj rozmiar MTU ramek jumbo. Moze by¢ to warto$¢ miedzy 1518 a 9216
bajtow.

Krok 3 interface { fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range

gigabitEthernet port-/ist | ten-gigabitEthernet port | ten-range gigabitEthernet port-list |
port-channel port-channel | range port-channel port-channel-list |}

Wejdz w tryb konfiguraciji interfejsu.
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Konfiguracja podstawowych parametréw

Krok 4 Skonfiguruj podstawowe parametry portu.
description sfring
Dodaj opis portu.
string: Tres¢ opisu portu, zawierajgca od 1 do 16 znakdw.

shutdown
no shutdown

Wybierz shutdown, aby wytgczy¢ port i no shutdown, aby wtgczy¢ port. Wtgczony port
normalnie przekierowuje pakiety. Port wytgczony odrzuca otrzymywane pakiety. Domysinie
wszystkie porty sg wigczone.

speed {10]100| 1000 10000 | auto }
Ustaw odpowiedni tryb predko$ci dla portu.

10110011000 | 10000 | auto: tryb predkosci portu. Dostepne opcje réznig sie w zaleznosci
od posiadanego urzadzenia. Zaleca sie ustawi¢ ten sam tryb predkosci i dupleksu dla portu
i potgczonego z nim urzadzenia. W przypadku wybrania opcji auto tryb predkosci wybierany
jest na podstawie autonegocjaciji.

duplex { auto | full | half }
Ustaw odpowiedni tryb dupleksu dla portu.

auto | full | half: tryb dupleksu dla portu. Zaleca sie ustawi¢ ten sam tryb predkosci i dupleksu
dla portu i potgczonego z nim urzadzenia. W przypadku wybrania opcji auto tryb dupleksu
wybierany jest na podstawie autonegocjac;ji.

flow-control

Funkcja kontroli przeptywu umozliwia przetgcznikowi synchronizacje predkosci transmisji
danych z urzadzeniem réwnorzednym, co wyeliminuje problem utraty pakietow. Domysinie
opcja jest wytgczona.

Krok 5 show interface configuration [ fastEthernet por? | gigabitEthernet port | | ten-
gigabitEthernet port | port-channel port-channel-id ]

Sprawdz konfiguracje portu lub konfiguracje LAG.

Krok 6 end
Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config
Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje jak wprowadzi¢ podstawowe konfiguracje portu1/0/1, takie
jak ustawianie opisu portu, konfiguracja ramki jumbo, ustawianie autonegocjacji predkosci i
dupleksu z sgsiadujgcym portem i wtgczanie funkcji kontroli przeptywu:

Switch#configure

Switch#jumbo-size 9216
Switch(config)#interface gigabitEthernet 1/0/1
Switch(config-if)#no shutdown

Switch(config-if)#description router connection
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Switch(config-if)#speed auto

Switch(config-if)#duplex auto

Switch(config-if)#flow-control

Switch(config-if)#show interface configuration gigabitEthernet 1/0/1

Port State Speed Duplex FlowCtrl Jumbo  Description
Gi1/0/1 Enable  Auto Auto Enable Disable router connection
Switch(config-if}#show jumbo-size

Global jumbo size : 9216

Switch(config-if)#end

Switch#copy running-config startup-config
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3.1

Konfiguracja funkcji izolacji portéow

Konfiguracja funkcji izolacji portéw

Przez GUI

Funkcja izolacji portéw (Port Isolation) stuzy do ograniczania ilosci danych przekazywanych
przez port. Izolowany port moze wysyta¢ pakiety jedynie do portdw znajdujgcych sie na

jego liscie (Forwarding Port List).

Wybierz menu L2 FEATURES > Switching > Port > Port Isolation, aby zatadowa¢ ponizsza

strone.
Rys. 3-1 Listaizolacji portéw

Port Isolation Config

UNIT1 Edit
Port LAG Forwarding Port List
1r0M - 1/0/1-28,LAG1-8
1ror2 - 1/0/1-28,LAG1-8
1703 - 1/001-28 LAG1-8
1ror4 - 1/0/1-28,LAG1-8
110r5 - 1/0/1-28,LAG1-8
110/ - 1/0/1-28,LAG1-8
1T - 1/001-28 LAG1-8
17ore - 1/001-28 LAG1-8
1/0/9 - 1/0/1-28,LAG1-8
1/0M10 - 1/0/1-28,LAG1-8 -
Total: 2&
Na powyzszej stronie wyswietlana jest lista izolacji portéw. Kliknij Edit, aby

skonfigurowac izolacje portdw na nastepnej stronie.
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Konfiguracja funkcji izolacji portéw

Rys. 3-2 Izolacja portéw

Port Isolation Config

Port

UNIT1 LAGS

(27 [4] [ [e] (0] [12] [14] [re] [18] [20] [22] [24] [26]
L R B e Bl B e e B B B BB ) (&

[} Select Al

ﬂ Selected ﬂ Unselected - Mot Available

Forwarding Port List

UNITA LAGS

(27 (a7 (o7 o7 [0 [2] [ [1e] [1e] [20] [22] [24] [26]
L Ly Ly Lo b [ L) O] ] (2] (2] (2]

[] Select All

] [+

ﬂ Selected ﬂ Unselected - Mot Available

TN

Aby skonfigurowac izolacje portéw, postepuj zgodnie z ponizszymi krokami:

1) W sekcji Port wybierz jeden lub wiele portéw, ktére beda izolowane.

2) W sekcji Forwarding Port List wybierz porty przekazujgce lub porty LAG, z ktérymi
izolowane porty bedg mogty sie komunikowac¢. Mozna wybraé wiecej niz jeden port.

3) Kliknij Apply.

Przez CLI

Aby skonfigurowac izolacje portéw, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure
Wejdz w tryb konfiguracji globalnej.

Krok 2 interface { fastEthernet por? | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-iist | ten-gigabitEthernet por? | ten-range gigabitEthernet port-/ist |
port-channel port-channel | range port-channel port-channel-list |}

Wybierz izolowany port i wejdz w tryb konfiguraciji interfejsu.
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Krok 3

Krok 4

Krok 5

Krok 6

Konfiguracja funkcji izolacji portéow

port isolation { [fa-forward-list fa-forward-/isf] [gi-forward-list g/-forward-lisf] [te-forward-
list te-forward-lisf] [ po-forward-list po-forward-list]}

Dodaj porty lub LAG do listy Forwarding Port List izolowanego portu. Mozna doda¢ wiele
portow.

fa-forward-list / gi-forward-list / te-forward-list. Okre$l przesytajgce porty Ethernet.
po-forward-list: Okres| przesytajgce porty LAG.

show portisolation interface { fastEthernet port | gigabitEthernet port | ten-
gigabitEthernet port | port-channel port-channel}

Sprawdz konfiguracje izolacji wyznaczonych portéw.

end
Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config
Zapisz ustawienia w pliku konfiguracyjnym..

Ponizszy przyktad prezentuje jak dodaé porty 1/0/1-3 i LAG 4 do listy przekierowywania

portu 1/0/5:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/5

Switch(config-if)#port isolation gi-forward-list 1/0/1-3 po-forward-list 4

Switch(config-if)#show port isolation interface gigabitEthernet 1/0/5

Port

Forward-List

Gi1/0/5 N/A  Gi1/0/1-3,Po4

Switch(config-if)#end

Switch#copy running-config startup-config
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4.1

Konfiguracja funkcji Loopback Detection

Konfiguracja funkcji Loopback Detection

Przez GUI

W celu unikniecia burzy broadcastowej przed wtgczeniem funkcji loopback detection
zalecamy wiaczenie funkcji storm control. Szczegdtowe informacje dotyczgce funkcji
storm control znajdziesz w czesci Konfiguracja QoS.

Wybierz menu L2 FEATURES > Switching > Port > Loopback Detection, aby zatadowac

ponizszg strone.

Rys. 4-1  Konfiguracja funkcji Loopback Detection

Loopback Detection

Loopback Detection Status:

Detection Interval:

Auto-recovery Time:

Web Refresh Status:

Web Refresh Interval:

Enable

| 30

| 90

Enable

Port Config
UNIT1 LAGS ‘ @ Recovery
Port Status Operation Mode Ri:z:zw Loop Status  Block Status ~ Block VLAN LAG
— :
1o Disabled Alert Auto — - - — -
17002 Disabled Alert Auto — - - —
103 Disabled Alert Auto - - - -
1/0/4 Disabled Alert Auto — - - —
105 Disabled Alert Auto - - - —
1/0/6 Disabled Alert Auto — - - —
1o Disabled Alert Auto - - - —
1o Disabled Alert Auto — - - -
] Disabled Alert Auto - - - —
1010 Disabled Alert Auto — - - — .
Total: 28 1 entry selected. ‘ Cancel m

Aby skonfigurowac funkcje Loopback Detection, postepuj zgodnie z ponizszymi krokami.

1) W sekcji Loopback Detection wtgcz funkcje loopback detection i skonfiguruj parametry

globalne, nastepnie kliknij Apply.

Podrecznik konfiguracji = 87



Konfiguracja funkcji Loopback Detection

Loopback Witacz funkcje Loopback Detection globalnie.
Detection Status

Detection Ustaw odstep miedzy wysytaniem pakietow wykrywania petli zwrotnych (loopback
Interval detection), w sekundach.

Wartos$¢ musi zawierac sie w zakresie od 1 do 1000, warto$¢ domysina to 30.

Auto-recovery Ustaw czas przywrécenia globalnie. Zablokowany port w trybie Auto Recovery

Time zostanie automatycznie przywrécony do normalnego stanu po wygasnieciu
czasu automatycznego przywrécenia. Warto$s¢ moze wynosi¢ od 2 do 100,000 s,
warto$¢ domysina to 90.

Web Refresh Przy wtaczonej funkcji przetgcznik bedzie w odpowiednim momencie odswiezat
Status sie¢. Funkcja jest domysinie wytgczona.

Web Refresh Jezeli opcja Web Refresh Status jest wtgczona, ustaw odstep od$wiezania,
Interval miedzy 3 a 100 s. Wartos¢ domysinato 6 s.

2) W sekcji Port Config wybierz co najmniej jeden port do konfiguracji parametrow
wykrywania petli zwrotnych. Kliknij Apply.

Status Wiacz funkcje Loopback Detection dla portu.

Operation Mode Po wykryciu petli zwrotnej na porcie wybierz tryb dziatania:

Ostrzezenie: Status Loop wyswietli, czy na odpowiadajgcym porcie wykryto
petle. Jest to ustawienie domysine.

Port Based: Poza wyswietlaniem ostrzezen przetacznik réwniez zablokuje port, na
ktérym wykryto petle.

VLAN-Based: Jezeli wykryto petle w sieci VLAN portu, przetagcznik wyswietli
ostrzezenia, jak rowniez zablokuje dang sie¢ VLAN. Ruch z innych sieci VLAN
moze by¢ w dalszym ciggu normalnie przekierowywany przez port.

Recovery Mode Jezeli wybierzesz tryb dziatania Port Based lub VLAN-Based, musisz réwniez
skonfigurowac tryb odzyskiwania dla zablokowanego portu:

Auto: Po wygasnieciu czasu automatycznego odzyskiwania zablokowany port
bedzie automatycznie przywracany do normalnego statusu. Jest to ustawienie

domysine.

Manual: Wymagane jest reczne zwolnienie zablokowanego portu. Kliknij
Recovery, aby zwolni¢ wybrany port.

3) (Opcjonalnie) Sprawdz dane funkcji Loopback Detection.

Loop Status Pokazuje, czy na porcie wykryto petle.
Block Status Pokazuje, czy port jest zablokowany.
Block VLAN Pokazuje zablokowane sieci VLAN.
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4.2 PrzezCLI

Konfiguracja funkcji Loopback Detection

Aby skonfigurowac funkcje Loopback Detection, postepuj zgodnie z ponizszymi krokami.

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

configure
Wejdz w tryb konfiguracji globalne;j..

loopback-detection
Wiacz funkcje Loopback Detection globalnie. Domysinie funkcja jest wytgczona.

loopback-detection interval interval-time

Ustaw odstep wysytania pakietéw wykrywania petli zwrotnych, aby umozliwi¢ wykrycie petli
w sieci.

interval-time: Odstep czasu, w jakim wysytane sg pakiety wykrywania petli. Wartos¢ moze
wynosi¢ od 1 do 1000 s. Warto$¢ domysina to 30 s.

loopback-detection recovery-time recovery-time

Ustaw czas automatycznego przywracania, po ktérym zablokowany port w trybie Auto
Recovery moze automatycznie powrdcié do normalnego statusu.

recovery-time: Ustaw interwat wykrywania na czas miedzy 2 a 100,000 s. Wartos¢ domysina
to 90.

interface { fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | ten-range gigabitEthernet port-list |
port-channel port-channel | range port-channel port-channel-list |}

Wejdz w tryb konfiguracji interfejsu.

loopback-detection
Witacz funkcje Loopback Detection dla portu. Domysinie funkcja jest wytgczona.

loopback-detection config process-mode { alert | port-based | vlan-based } recovery-
mode { auto | manual }

Ustaw tryb przetwarzania na wypadek wykrycia na porcie petli zwrotnej. Dostepne sg trzy
tryby.

alert: Po wykryciu petli zwrotnej przetgcznik jedynie wyswietli ostrzezenia. Jest to ustawienie
domysine.

port-based: Przetgcznik wyswietli ostrzezenia i zablokuje port, na ktérym wykryto petle.

vlan-based: Przetgcznik wyswietli ostrzezenia i zablokuje VLAN portom, na ktérym wykryto
petle.
Ustaw tryb odzyskiwania dla zablokowanego portu. Dostepne sg dwa tryby.

auto: Po wygasnieciu czasu automatycznego odzyskiwania zablokowany port bedzie
automatycznie przywracany do normalnego statusu i na nowo zacznie wykrywa¢é petle w
sieci.

manual: Wymagane jest reczne zwolnienie zablokowanego portu. Aby przywréci¢ wybrany
port, mozesz uzy¢ polecenia 'loopback-detection recover'.

show loopback-detection global
Sprawdz konfiguracje globalng funkcji Loopback Detection.
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Krok 9 show loopback-detection interface { fastEthernet port | gigabitEthernet port | ten-
gigabitEthernet port | port-channel port-channel}

Sprawdz konfiguracje funkcji Loopback Detection wybranego portu.

Krok 10 end
Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 11 copy running-config startup-config
Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad przedstawia jak wtgczy¢ funkcje Loopback Detection globalnie (zachowaj
parametry domysine):

Switch#configure
Switch(config)#loopback-detection
Switch(config)#show loopback-detection global
Loopback detection global status : enable
Loopback detection interval : 30s

Loopback detection recovery time : 3 intervals
Switch(config-if)#end

Switch#copy running-config startup-config

Ponizszy przyktad prezentuje jak wigczy¢ funkcje Loopback Detection dla portéw 1/0/3,
ustawic¢ tryb przetwarzania na ostrzezenie (alert) i tryb odzyskiwania na auto.

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/3

Switch(config-if)#loopback-detection

Switch(config-if)#loopback-detection config process-mode alert recovery-mode auto
Switch(config-if)#show loopback-detection interface gigabitEthernet 1/0/3

Port Enable Process Mode Recovery Mode Loopback Block LAG
Gi1/0/3 enable alert auto N/A N/A  N/A
Switch(config-if)#end

Switch#copy running-config startup-config
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Konfiguracja LAG

ROZDZIALY

1. Grupy agregacji tgczy (LAG)
2. Konfiguracja LAG



1.1

1.2

Grupy agregacji taczy (LAG)

Grupy agregacji tagczy (LAG)

Wprowadzenie

Funkcja LAG (Link Aggregation Group) umozliwia potagczenie ze sobg wielu portéw
fizycznych przetacznika w jedng logiczng catos¢, co pozwala uzyskaé wiekszag
przepustowos$¢ oraz niezawodnosé potaczen.

Obstugiwane funkcje

Funkcje LAG mozna skonfigurowa¢ na dwa sposoby: jako statyczne LAG i dynamiczne
LACP (Link Aggregation Control Protocol).

Statyczne LAG

Porty muszg by¢ dodawane recznie do LAG.

LACP

Przetacznik korzysta z protokotu LACP, aby wdrozy¢ dynamiczng agregacje i dezagregacje
taczy poprzez wymiane pakietow LACP z urzadzeniem réwnorzednym. Protokét LACP
zwieksza elastycznosé konfiguracji LAG.
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Aby przeprowadzi¢ proces konfiguracji LAG, wykonaj ponizsze kroki:

1) Skonfiguruj globalny algorytm réwnowazenia obcigzenia pasma.

2) Skonfiguruj do statycznego LAG lub LACP.

Wskazoéwki dotyczace konfiguracji

Upewnij sie, ze obydwie strony tgcza agregaciji pracujg w tym samym trybie LAG. Np.,
jezeli lokalna strona pracuje w trybie LACP, urzadzenie réwnorzedne tez musi mieé
ustawiony tryb LACP.

Upewnij sie, ze urzadzenia po obydwu stronach tgcza agregacji korzystajgc z tych
samych numeréw portow fizycznych, o tych samych predkosciach, trybie dupleksu,
ramce jumbo i kontroli przeptywu.

Jeden port moze by¢ jednoczesnie dodany do wiecej niz jednego tgcza agregacii.
LACP nie obstuguje potaczen w trybie pétdupleksu.

Jedno statyczne LAG obstuguje do 8 portéw. Wszystkie te porty korzystajg po rowno z
dostepnej przepustowosci. Jezeli aktywne tgcze napotka btad, pozostate aktywne tgcza
dzielg przepustowos¢ réwnomiernie.

Jedno LACP LAG obstuguje wiele portéw, ale tylko osiem z nich moze dziataé w tym
samym czasie. Pozostate porty sg portami alternatywnymi. Korzystajgc z protokotu
LACP, przetagczniki negocjujg parametry i wybierajg porty pracujgce. Gdy na pracujgcym
porcie wystgpi btad, port alternatywny o najwyzszym priorytecie zastepuje go i
rozpoczyna przesytanie danych.

Dla funkcji takich jak IGMP Snooping, 802.1Q VLAN, MAC VLAN, protokdét VLAN,
VLAN-VPN, GVRP, Voice VLAN, STP, QoS, DHCP Snooping i kontrola przepustowosci,
port LAG korzysta z konfiguracji LAG, a nie z ustawien wtasnych. Konfiguracja portu
obowigzuje dopiero po opuszczeniu LAG.

Port uruchomiony poprzez Port Security, Port Mirror, filtrowanie adreséw MAC lub
802.1X nie moze by¢ dodany do LAG, a port LAG nie moze by¢ uruchomiony za pomocg
tych funkciji.
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2.1 Przez GUI

2.1.1 Konfiguracja algorytmu rdbwnowazenia obcigzenia pasma
Wybierz z menu L2 FEATURES > Switching > LAG > LAG Table, aby wyswietli¢ ponizsza
strone.
Rys. 2-1 Konfiguracja globalna

Global Config

Hash Algorithm: SRC MAC+DST MAC

LAG Table

Group 1D Description Members Operation
1 Active LACP -

Total: 1

W sekcji Global Config wybierz algorytm réwnowazenia obcigzenia pasma (Hash Algorithm)
i kliknij Apply.

Hash Algorithm Wybierz algorytm Hash, aby przetgcznik mégt wybiera¢ porty do przesytania
odebranych pakietéw. W ten sposéb przeptyw danych jest réwnomierny, a obcigzenie
pasma zréownowazone. Do wyboru sg trzy mozliwosci:

SRC MAC: Obliczenia sg oparte na zrédtowych adresach MAC pakietow.
DST MAC: Obliczenia sg oparte na docelowych adresach MAC pakietow.

SRC MAC+DST MAC: Obliczenia sg oparte na zrédtowych i docelowych adresach
MAC pakietow.

SRC IP: Obliczenia sg oparte na zrédtowych adresach IP pakietow.
DST IP: Obliczenia sg oparte na docelowych adresach IP pakietéw.

SRC IP+DST IP: Obliczenia sg oparte na zrédtowych i docelowych adresach IP
pakietéw.

Wiskazowki:

=B Algorytm réwnowazenia obcigzenia pasma obowigzuje tylko dla ruchu wychodzacego.
Jezeli strumien danych nie jest dobrze wspoétdzielony przez tgcza, zmien algorytm
interfejsu wychodzacego.

= Wybierz prawidtowy algorytm réwnowazenia obcigzenia, aby unikngé przesytania
strumienia danych tylko na jednym fizycznym tgczu. Np., gdy przetacznik A
odbiera pakiety od kilku hostoéw i przesyta je do serwera ze statym adresem MAC,
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ustaw algorytm jako "SRC MAC", aby umozliwi¢ przetacznikowi A wybranie portu
przesytajacego w oparciu o zrédtowy adres MAC odebranych pakietow.

Rys. 2-2 Konfiguracja algorytmu Hash

ITe—S

Przetagcznik A Przetacznik B

Hosty Serwer

2.1.2 Konfiguracja do statycznego LAG lub LACP

Dla jednego portu mozna wybrac tylko jeden tryb LAG: statyczny LAG lub LACP. Upewnij
sie, ze obie strony fgcza korzystajg z tego samego trybu LAG.

= Konfiguracja do statycznego LAG

Wybierz z menu L2 FEATURES > Switching > LAG > Static LAG, aby wyswietli¢ ponizszg
strone.

Rys. 2-3 Statyczne LAG

LAG Config

Group ID: LAG2 v

Description:

1]
T

Port: | | (Format-1101, input or choose belo

UNITH

(2[4 (6] [ [%e] [3] [] (%] (6] [29] [2] [24] (58] [3s)
L B2 B B B B B B B ) B BB BB 1

ﬂ Selected r‘;‘—l Unselected - Not Available

Wykonaj ponizsze kroki, aby skonfigurowa¢ statyczne LAG:

1) Wybierz LAG do konfiguraciji.
Group ID Wybierz LAG do konfiguracji jako statyczne LAG.
Description Tryb LAG.

2) Wybierz porty LAG. Jest tutaj wiele opciji.
3) Kiliknij Apply.
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@ Uwaga:

Usuniecie wszystkich portow spowoduje usuniecie LAG.

®m  Konfiguracja do LACP

Wybierz z menu L2 FEATURES > Switching > LAG > LACP, aby wyswietli¢ ponizszg strone.

Rys. 2-4 Konfiguracja do LACP

Global Config

System Priority:

| 32768

LACP Config
UNITH

Port Status Group ID Port Priority Mode LAG

1101 Disabled o 32768 Passive .
1102 Disabled o 32768 Passive

11013 Disabled 0 32768 Passive

11074 Disabled 0 32768 Passive

1105 Disabled 0 32768 Passive

1106 Disabled 0 32768 Passive

1T Disabled 0 32768 Passive

1org Disabled 0 32768 Passive

1/0/9 Disabled 0 32768 Passive
1010 Disabled o 32768 Passive -

Total: 28

Wykonaj ponizsze kroki, aby skonfigurowaé¢ do LACP:

1) Okresl priorytety dla przetgcznika i kliknij Apply.

System Priority

Okresl priorytety dla przetagcznika, pamietajgc, ze im mniejsza wartos¢, tym

wyzszy priorytet.

Aby zachowac¢ zgodnos¢ portéw po obydwu stronach, priorytet jednego
urzadzenia moze by¢ wyzszy niz priorytet drugiego urzadzenia. Urzadzenie o
wyzszym priorytecie okresli porty aktywne, a drugie urzadzenie wybierze porty
aktywne, sposrod portow zidentyfikowanych przez urzadzenie pierwsze. Jezeli
obie strony majg tg samg wartosc¢ priorytetu, urzgdzenie o nizszym adresie MAC

uznawane jest za urzadzenie o wyzszym priorytecie.

2) Wybierz porty LAG i skonfiguruj odpowiednie parametry. Kliknij Apply.
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Group ID Podaj grupowe ID LAG. Pamietaj, ze nie mozesz tutaj wpisa¢ grupowego 1D
innego statycznego LAG.

Prawidtowa wartos¢ grupowego ID zalezy od maksymalnej liczby LAG
obstugiwanych przez przetacznik. Np., jezeli przetacznik obstuguje do 14 LAG,
prawidtowa warto$¢ waha sie od 1 do 14.

Port Priority Okresl priorytety portéw, pamietajac, ze im nizsza wartos¢, tym wyzszy priorytet.
(0-65535)
Port o wyzszym priorytecie w LAG zostanie wybrany jako port aktywny do
przesytu danych. Maksymalnie 8 portéw moze pracowaé¢ w tym samym czasie.
Jezeli dwa porty majg tg samg warto$¢ priorytetu, port o nizszym numerze poru
uznawany jest za port o wyzszym priorytecie.

Mode Wybierz tryp LACP dla portu.
W trybie LACP przetacznik korzysta z LACPDU (Link Aggregation Control
Protocol Data Unit) do negocjacji parametréw z urzgdzeniem rownorzednym. W
ten sposoéb obie strony wybierajg porty aktywne i tworzg tgcze agregacji. W trybie
LACP mozna ustali¢ czy dany port ma stuzy¢ do przesytu LACPDU. Do wyboru sg
dwa tryby:

Passive: Port nie przesle LACPDU przed odebraniem LACPDU od urzadzenia
réwnorzednego.

Active: Port podejmie inicjatywe przestania LACPDU.

Status Witacz funkcje LACP portu. Domysinie ta funkcja jest wytgczona.

2.2 PrzezCLI

2.2.1 Konfiguracja algorytmu réwnowazenia obcigzenia pasma

Wykonaj ponizsze kroki, aby skonfigurowa¢ algorytm réownowazenia obcigzenia pasma:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.
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Krok 2 port-channel load-balance { src-mac | dst-mac | src-dst-mac | src-ip | dst-ip | src-dst-ip }

Wybierz algorytm Hash, aby przetagcznik mégt wybiera¢ porty do przesytania odebranych
pakietéw. W teb sposdb przeptyw danych jest rownomierny, a obcigzenie pasma
zréwnowazone. Do wyboru sg trzy mozliwosci.

src-mac: Obliczenia sg oparte na zrodtowych adresach MAC pakietéw.

dst-mac: Obliczenia sg oparte na docelowych adresach MAC pakietéw.

src-dst-mac: Obliczenia sg oparte na zrodtowych i docelowych adresach MAC pakietow.
src-ip: Obliczenia sg oparte na Zzrédtowych adresach IP pakietow.

dst-ip: Obliczenia sg oparte na docelowych adresach IP pakietéw.

src-dst-ip: Obliczenia sg oparte na zrédtowych i docelowych adresach IP pakietow.

Krok 3 show etherchannel load-balance

Zweryfikuj konfiguracje algorytmu réwnowazenia obcigzenia pasma.

Krok 4 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb ustawiania trybu globalnego
rdwnowazenia obcigzenia pasma jako src-dst-mac:

Switch#configure

Switch(config)#port-channel load-balance src-dst-mac
Switch(config)#show etherchannel load-balance
EtherChannel Load-Balancing Configuration: src-dst-mac
EtherChannel Load-Balancing Addresses Used Per-Protocol:
Non-IP: Source XOR Destination MAC address

IPv4: Source XOR Destination MAC address

IPv6: Source XOR Destination MAC address
Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja do statycznego LAG lub LACP

Dla jednego portu mozna wybrac¢ tylko jeden tryb LAG: statyczny LAG lub LACP. Upewnij
sie, ze obie strony fgcza korzystajg z tego samego trybu LAG.
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= Konfiguracja do statycznego LAG

Wykonaj ponizsze kroki, aby skonfigurowa¢ statyczne LAG:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

configure

Uruchom tryb konfiguracji globalnej.

interface {fastEthernet por? | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist 1

Uruchom tryb konfiguracji interfejsu.

channel-group num mode on

Dodaj port do statycznego LAG.

num: Grupowy ID LAG.

show etherchannel num summary
Zweryfikuj konfiguracje statycznego LAG.

num: Grupowy ID LAG.

end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdéb dodawania potréw 1/0/5-8 do LAG 2 i
ustawiania trybu jako statyczne LAG:

Switch#configure

Switch(config)#interface range gigabitEthernet 1/0/5-8

Switch(config-if-range)#channel-group 2 mode on

Switch(config-if-range)#show etherchannel 2 summary

Flags: D - down P - bundled in port-channel U-inuse

| - stand-alone H - hot-standby(LACP only) s - suspended

R - layer3 S - layer2 f - failed to allocate aggregator

u - unsuitable for bundling  w - waiting to be aggregated  d - default port

Group Port-channel Protocol Ports

2

Po2(S) - Gi1/0/5(D) Gi1/0/6(D) Gi1/0/7(D) Gi1/0/8(D)

Switch(config-if-range)#end

Switch#copy running-config startup-config
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®m  Konfiguracja do LACP

Wykonaj ponizsze kroki, aby skonfigurowa¢ do LACP:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 lacp system-priority pri
Okresl priorytety dla przetacznika.
Aby zachowaé¢ zgodnos$¢ portéw po obydwu stronach, priorytet jednego urzadzenia
moze by¢ wyzszy niz priorytet drugiego urzadzenia. Urzgdzenie o wyzszym priorytecie
okresli porty aktywne, a drugie urzadzenie wybierze porty aktywne, sposréd portéow
zidentyfikowanych przez urzgdzenie pierwsze. Jezeli obie strony majg tg samg warto$é

priorytetu, urzadzenie o nizszym adresie MAC uznawane jest za urzadzenie o wyzszym
priorytecie.

pri: Priorytet systemowy. Prawidtowa wartos¢ wahs sie od 0 do 65535, a wartoscia
domysing jest 32768. Im mniejsza warto$¢, tym wyzszy priorytet urzadzenia.

Krok 3 interface {fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist ]

Uruchom tryb konfiguracji interfejsu.

Krok 4 channel-group num mode { active | passive }

Dodaj port do LAG i ustaw tryb LACP.

num: Grupowy ID LAG.
mode: Tryb LAG. Wybierz jeden z trybéw LACP: active lub passive.

W trybie LACP przetacznik korzysta z LACPDU (Link Aggregation Control Protocol Data
Unit) do negocjacji parametréow z urzagdzeniem réwnorzednym. W ten sposéb obie strony
wybierajg porty aktywne i tworza tacze agregaciji. W trybie LACP mozna ustali¢ czy dany
port ma stuzy¢ do przesytu LACPDU.

passive: Port nie przesle LACPDU przed odebraniem LACPDU od urzadzenia
rownorzednego.

active: Port podejmie inicjatywe przestania LACPDU.

Krok 5 lacp port-priority pri

Okre$l priorytet portow. Port o wyzszym priorytecie w LAG zostanie wybrany jako port
aktywny do przesytu danych. Jezeli dwa porty majg tg samg wartos¢ priorytetu, port o
Nizszym numerze poru uznawany jest za port o wyzszym priorytecie.

pri: Priorytet portu. Prawidtowa warto$¢ waha sie od 0 do 65535, a wartoscig domysing jest
32768. Im mniejsza wartos¢, tym wyzszy priorytet portu.

Krok 6 show lacp sys-id
Zweryfikuj priorytety systemu globalnego.

Krok 7 show lacp internal

Zweryfikuj konfiguracje do LACP lokalnego przetacznika.
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Krok 8 end

Powrdé¢ do trzybu uprzywilejowanego (privileged EXEC mode).

Krok 9 copy running-config startup-config

Zapisz ustawienia do pliku konfiguracyjnego.

Ponizszy schemat przedstawia przyktadowy sposéb ustawiania priorytetu przetacznika jako
2:

Switch#configure

Switch(config)#lacp system-priority 2
Switch(config)#show lacp sys-id
2,000a.eb13.2397

Switch(config)#end

Switch#copy running-config startup-config

The following example shows how to add ports 1/0/1-4 to LAG 6, set the mode as LACP,
and select the LACPDU sending mode as active:

Switch#configure
Switch(config)#interface range gigabitEthernet 1/0/1-4
Switch(config-if-range)#channel-group 6 mode active
Switch(config-if-range)#show lacp internal
Flags: S - Device is requesting Slow LACPDUs

F - Device is requesting Fast LACPDUs

A - Device is in active mode

P - Device is in passive mode
Channel group 6

Port Flags State LACP PortPriority Admin Key OperKey PortNumber Port State

Gi1/0/1 SA Up 32768 Ox6 O0x4b1 0x1 O0x7d
Gi1/0/2 SA  Down 32768 Ox6 0 0x2 0x45
Gi1/0/3 SA  Down 32768 Ox6 0 0x3 0x45
Gi1/0/4 SA Down 32768 0Ox6 0 Ox4 0x45

Switch(config-if-range)#end

Switch#copy running-config startup-config
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MAC

ROZDZIALY

1. Tablica adreséw MAC
2. Konfiguracja adresow MAC



1.1

Tablica adreséw MAC

Tablica adresow MAC

Obstugiwane funkcje

Tablica adreséw przetgcznika zawiera adresy dynamiczne, adresy statyczne i umozliwia
filtrowanie adreséw. Wpisy mozesz odpowiednio dodawac i usuwac.

Konfiguracja adresu

®  Dynamic address (adres dynamiczny)

Adresy dynamiczne to adresy, ktérych przetgcznik uczy sie automatycznie. Przetgcznik
regularnie pozbywa sie adresow, ktére nie sg juz uzywane. Przetgcznik usuwa wpisy
adreséw MAC powigzanych z urzadzeniami sieciowymi, jezeli dane urzgdzenia w trakcie
czasu starzenia adresdw nie wystaty zadnego pakietu. W razie potrzeby, mozesz
samodzielnie okresli¢ czas starzenia sie adresoéw.

®  Static address (adres statyczny)

Adresy statyczne dodawane sg do tablicy adreséw recznie i nie starzejg sie. Dla
stosunkowo statych potgczen, np. czesto odwiedzanego serwera, mozesz recznie ustawic
adres MAC serwera jako statyczny - zwiekszy to wydajnos¢ przesytania przetgcznika.

®  Filtering address (filtrowanie adreséw)

Filtrowanie adreséw umozliwia wyznaczenie pakietow z okreslonymi zrédtowymi lub
docelowymi adresami MAC, ktére bedg odrzucane przez przetgcznik.
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2.1

2.1.1

Konfiguracja adresow MAC

Konfiguracja adreséw MAC

Tablica adresow MAC umozliwia:

B dodawanie wpisdw statycznych adreséw MAC;
B zmiane czasu starzenia sie adreséw MAC;

= dodawanie wpisow filtrowania adresow;

= wysSwietlanie wpiséw tablicy adreséw.

Przez GUI

Dodawanie wpiséw statycznych adreséw MAC

Mozesz dodaé do tabeli wpisy statycznych adreséw MAC recznie, wyznaczajgc wybrane
adresy MAC lub wigzgc wpisy dynamicznych adreséw MAC.
®  Reczne dodawanie adreséw MAC

Wybierz menu L2 FEATURES > Switching > MAC Address > Static Address i
kliknij {’ Add, aby zatadowaé nastepujacg strone.

Rys. 2-1 Reczne dodawanie adresow MAC

MAC Address: ‘ | (Format: 00-00-00-00-00-01

VLAN ID: \ | (14004

Port: ‘ | (Format:1/0/1, input or choose below)
UNIT1

0 [ 09 (9 () 0 44 e 0 (580 (89 54 (81 )
safealeapnalealuspafiuatsaleapeal el

|—';‘—| Selected |—';‘—| Unselected - Mot Available

Aby doda¢ wpis statycznego adresu MAC, postepuj zgodnie z ponizszymi krokami:

1) Wprowadz adres MAC, VLAN ID i wybierz port, aby powigzac je w jeden wpis adresu.
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MAC Address Wprowadz statyczny adres MAC, ktéry bedzie dodany do wpisu statycznego
adresu MAC.
VLAN ID Wyznacz istniejgcg sie¢ VLAN, w ktdrej odbierane sg pakiety z okreslonymi

adresami MAC.

Port Wyznacz port, do ktdérego pakiety z okreslonymi adresami MAC sa
przekierowywane. Port musi naleze¢ do wyznaczonej sieci VLAN.

Po dodaniu statycznego adresu MAC, przetacznik nie moze prawidtowo
przekierowywac pakietéw, jezeli numer odpowiadajgcego portu adresu MAC
jest nieprawidtowy lub zmieniono potgczony port (lub urzadzenie). Nalezy
odpowiednio zresetowac¢ wpis adresu statycznego.

2) Kliknij Create.

= Wigzanie wpisdw adresu dynamicznego

Jezeli wpisy adresu dynamicznego sg czesto uzywane, mozesz powigza¢ wpisy jako wpisy
statyczne.

Wybierz menu L2 FEATURES > Switching > MAC Address > Dynamic Address, aby
zatadowac nastepujgca strone.

Rys. 2-2  Wigzanie wpiséw dynamicznego adresu MAC

Aging Config

Auto Aging: ~| Enable

Aging Time: 300

Dynamic Address Table

All v
. Bind @) Delete
MAC Address VLAN ID Port Type Aging Status
30-85-C2-BD-04-6E 1 110722 Dynamic Aging
00-DA-EB-13-23-97 1 110722 Dynamic Aging
00-0A-EB-13-23-7B 1 110722 Dynamic Aging
C4-6E-1F-BF-72-51 1 110722 Dynamic Aging
00-19-66-35-E1-B0 1 110722 Dynamic Aging
Tetal: 5 1 entry selected.

Aby powigzac wpisy dynamicznego adresu MAC, postepuj zgodnie z ponizszymi krokami.
1) W sekcji Dynamic Address Table wybierz wpisy adreséw MAC.
2) Kliknij Bind. Wybrane wpisy zmienia typ na wpisy statycznego adresu MAC.
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@ Uwaga:

e W obrebie jednej sieci VLAN adresu ustawionego jako statyczny nie mozna juz ustawic jako
adres filtrowania i vice versa.

e Adresy multicast lub broadcast nie moga by¢ ustawione jako adresy statyczne.

e Porty w grupach LAG (Link Aggregation Group) nie sg obstugiwane w konfiguracji adreséw sta-
tycznych.

2.1.2 Zmiana czasu utraty waznosci wpisow adresow dynamicznych

Wybierz menu L2 FEATURES > Switching > MAC Address > Dynamic Address, aby
zatadowac nastepujgca strone.

Rys. 2-3 Zmiana czasu utraty waznosci wpisdw adresow dynamicznych

Aging Config
Auto Aging: ~| Enable
Aging Time: 300

Aby zmieni¢ czas utraty waznosci wpiséw adreséw dynamicznych, postepuj zgodnie z
ponizszymi krokami.

1) W sekcji Aging Config wtgcz Auto Aging i wprowadz wybrang dtugo$¢ okresu.

Auto Aging Wtgcz Auto Aging. Przetacznik bedzie automatycznie aktualizowat tablice
dynamicznych adresow, zgodnie z mechanizmem starzenia. Funkcja jest
domyslnie wtgczona.

Aging Time Ustaw dtugos$é¢ okresu, przez ktéry po ostatnim uzyciu lub aktualizacji wpis
dynamiczny pozostaje na tablicy adreséw MAC. Warto$¢ musi zawiera¢ sie
miedzy 10 a 630 s. Warto$¢ domysina to 300.

Krotki czas utraty waznosci sprawdzi sie w sieciach, ktérych topologia czesto
sie zmienia. Dtugi czas utraty waznosci jest odpowiedni w stabilnych sieciach. W

przypadku braku pewnosci w kwestii wybrania najlepszego ustawienia, zaleca sie
zachowanie wartosci domysine;j.

2) Kliknij Apply.
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2.1.3 Dodawanie wpisow filtrowania adreséw MAC

2.1.4

Wybierz menu L2 FEATURES > Switching > MAC Address > Filtering Address i kliknij
0 Add, aby zatadowa¢ nastepujgca strone.

Rys. 2-4  Dodawanie wpisow filtrowania adreséw MAC

Filtering Address
MAC Address: | | Format: 00-00-00-00-00-01
VLAN 1D | | anas

=0

Aby dodac¢ wpisy filtrowania adreséw MAC, postepuj zgodnie z ponizszymi krokami.
1) Wprowadz adres MAC i VLAN ID.

MAC Address Wyznacz adres MAC, ktéry bedzie wykorzystywany przez przetacznik do
filtrowania otrzymywanych pakietow.

VLAN ID Wyznacz sie¢ VLAN, w ktorej pakiety o wyznaczonym adresie MAC sg odrzucane.

2) Kliknij Create.

i Uwaga:

W obrebie jednej sieci VLAN adresu ustawionego jako statyczny nie mozna juz ustawic jako
adres filtrowania i vice versa.

e Adresy multicast lub broadcast nie moga by¢ ustawione jako adresy filtrowania.

WysSwietlanie wpiséw tablicy adresow

Mozesz wyswietla¢ wpisy na tablicy adresow MAC, aby sprawdza¢ poprzednie dziatania i
dane adresu.
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Wybierz menu L2 FEATURES > Switching > MAC Address > Address Table i
kliknij @ Search, aby zatadowaé nastepujacg strone.

Rys. 2-5  WysSwietlanie wpiséw tablicy adreséw

Address Table

@) search ~
MAC Address Format: 00-00-00-00-00-0
VLAN ID 4094
Type 5 Filte
Port
[ Gewr )
MAC Address VLAN ID Port Type Aging Status
30-B5-C2-BD-20-CC 1 1/0re Dynamic Aging
00-DA-EB-13-23-97 1 110/8 Dynamic Aging
00-0A-EB-13-23-TB 1 1/0re Dynamic Aging
30-B5-C2-BD-20-5C 1 1/0re Dynamic Aging
00-0A-EB-13-A2-02 1 1/0re Dynamic Aging
C4-6E-1F-BF-72-51 1 1/0re Dynamic Aging
00-19-66-35-E1-B0 1 1/0re Dynamic Aging
Total: 7

2.2 PrzezCLI

2.2.1 Dodawanie wpiséw statycznych adreséw MAC

Aby dodac¢ wpisy statycznych adreséw MAC, postepuj zgodnie z ponizszymi krokami;

Krok 1

Krok 2

configure

Wejdz w tryb konfiguracji globalnej.

mac address-table static mac-addr vid vid interface { fastEthernet por? | gigabitEthernet
port | ten-gigabitEthernet port }

Powigz adres MAC, VLAN i port, aby doda¢ adres statyczny do VLAN.

mac-addr. Wprowadz adres MAC. Pakiety z tym adresem docelowym otrzymane w wyznaczonej
sieci VLAN sg przekierowywane do wyznaczonego portu. Format to XxX:Xx:XX:XX:XX:Xx, np.
00:00:00:00:00:01.

vid: Wyznacz istniejgcg sie¢ VLAN, w ktorej odbierane sg pakiety z okreslonym adresem MAC.

port: Wyznacz port, do ktérego przesytane sg pakiety z okreslonym adresem MAC. Port musi
naleze¢ do wyznaczonej sieci VLAN.

Podrecznik konfiguracji = 108



Konfiguracja adreséw MAC

Krok 3 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 4 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

@ Uwaga:

e W obrebie jednej sieci VLAN adresu ustawionego jako statyczny nie mozna juz ustawié jako ad-
res filtrowania i vice versa.

e Adresy multicast lub broadcast nie moga by¢ ustawione jako adresy statyczne.

e Porty w grupach LAG (Link Aggregation Group) nie sg obstugiwane w konfiguracji adreséw sta-
tycznych.

Ponizszy przyktad prezentuje jak doda¢ wpis statycznego adresu MAC dla adresu
00:02:58:4f:6¢:23, VLAN 10 i portu 1. Jezeli pakiet jest odebrany we VLAN 10 z tym
adresem jako docelowym, pakiet zostanie przekierowany jedynie do portu 1/0/1.

Switch#configure

Switch(config)# mac address-table static 00:02:58:4f:6¢:23 vid 10 interface
gigabitEthernet 1/0/1

Switch(config)#show mac address-table static

MAC Address Table
MAC VLAN Port Type Aging
00:02:58:4f:6c:23 10 Gi1/0/1 config static no-aging

Total MAC Addresses for this criterion: 1
Switch(config)#end

Switch#copy running-config startup-config
2.2.2 Zmiana czasu utraty waznosci wpisdéw adresow dynamicznych

Aby zmieni¢ czas utraty waznosci wpiséw adreséw dynamicznych, postepuj zgodnie z
ponizszymi krokami.

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.
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Krok 2 mac address-table aging-time aging-time

Ustaw czas utraty waznosci adresow dla wpiséw adreséw dynamicznych.

aging-time.: Ustaw dtugos¢ okresu, przez ktoéry po ostatnim uzyciu lub aktualizacji wpis
dynamiczny pozostaje w tablicy adresow MAC. Wartos¢ musi zawiera¢ sie miedzy 10 a 630 s.
Wartos¢ 0 oznacza wytgczong funkcje Auto Aging. Warto$¢ domysina to 300. W przypadku
braku pewnosci w kwestii wybrania najlepszego ustawienia, zaleca sie zachowanie wartosci
domysinej.

Krok 3 end
Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 4 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje zmiane czasu utraty waznosci na 500 s. Wpis dynamiczny
pozostaje na tablicy adreséw MAC przez 500 s od uzycia lub aktualizacji wpisu.

Switch#configure

Switch(config)# mac address-table aging-time 500
Switch(config)#show mac address-table aging-time
Aging time is 500 sec.

Switch(config)#end

Switch#copy running-config startup-config
Dodawanie wpisow filtrowania adreséw MAC

Aby dodac wpisy filtrowania adreséw MAC, postepuj zgodnie z ponizszymi krokami.

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 mac address-table filtering mac-adar vid vid

Dodaj adres filtrowania do sieci VLAN.
mac-addr: Okresl adres MAC, ktéry bedzie wykorzystywany przez przetgcznik do filtrowania
otrzymywanych pakietéw. Pakiety z tym adresem Zrédtowym lub docelowym beda odrzucane

przez przetacznik. Format to xx:xxx:xx:xx:xxx:xx, np. 00:00:00:00:00:01.

vid: Okreslistniejaca sie¢ VLAN, w ktérej pakiety z okreslonym adresem MAC bedg odrzucane.

Krok 3 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 4 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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s Uwaga:

e W obrebie jednej sieci VLAN adresu ustawionego jako statyczny nie mozna juz ustawic jako
adres filtrowania i vice versa.

e Adresy multicast lub broadcast nie moga by¢ ustawione jako adresy filtrowania.

Ponizszy przyktad przedstawia dodawanie adresu filtrowania MAC 00:1e:4b:04:01:5d do
VLAN 10. Przy tym ustawieniu przetgcznik bedzie odrzucat pakiet odbierany w sieci VLAN
10 z tym adresem jako zrédtowym lub docelowym.

Switch#configure
Switch(config)# mac address-table filtering 00:1e:4b:04:01:5d vid 10

Switch(config)#show mac address-table filtering

MAC Address Table
MAC VLAN Port Type Aging
00:1e:4b:04:01:5d 10 filter no-aging

Total MAC Addresses for this criterion: 1
Switch(config)#end

Switch#copy running-config startup-config
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1.1

1.1.1

Konfiguracja 802.1Q VLAN

Konfiguracja 802.1Q VLAN

Aby przeprowadzi¢ konfiguracje 802.1Q VLAN, wykonaj ponizsze kroki:

1) Skonfiguruj parametry portu;

2) Skonfiguruj sie¢ VLAN - utwoérz sie¢ VLAN i dodaj do sieci skonfigurowane porty.

Przez GUI

Konfiguracja PVID portéw

Wybierz z menu L2 FEATURES > VLAN > 802.1Q VLAN > Port Config, aby wyswietli¢

ponizszg strone.

Rys. 1-1  Konfiguracja portow

Port Canfig

UNIT1

Port

14011

1/0M10

Total: 28

Acceptable Frame

PVID Ingress Checking LAG Details
Types
v A
1 Enabled Admit All
1 Enabled Admit All
1 Enabled Admit All
1 Enabled Admit All
1 Enabled Admit All
1 Enabled Admit All
1 Enabled Admit All
1 Enabled Admit All
1 Enabled Admit All
1 Enabled Admit All -
1 entry selected. Cancel

Wybierz port i skonfiguruj jego parametry. Kliknij Apply.

PVID

Ingress Checking

Ustaw domysiny VLAN ID portu. Prawidtowe wartosci wahajg sie od 1 do 4094.

Gdy port odbiera pakiet nietagowany, przetgcznik oznacza pakiet tagiem VLAN w
oparciu o PVID.

Kontrola na wejsciu. Jezeli wtgczysz te funkcje, port bedzie przyjmowac tylko
te pakiety, ktérych VLAN ID znajduja sie na liscie VLAN portu, a inne bedzie
odrzucac. Jezeli wytgczysz te funkcje, port bedzie przesyta¢ wszystkie pakiety.
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Acceptable Frame
Types

LAG

Details

1.1.2 Konfiguracja

Wybierz z menu

Konfiguracja 802.1Q VLAN

Wybierz dopuszczalny typ ramki dla portu, a port bedzie przeprowadzac to
dziatanie przed uruchomieniem kontroli na wejsciu.

Admit All: Port bedzie przyjmowac zaréwno pakiety tagowane, jak i nietagowane.

Tagged Only: Port bedzie przyjmowac tylko pakiety tagowane.
LAG (Link Aggregation Group), do ktérej nalezy port.

Kliknij przycisk Details, aby zobaczy¢ sieci VLAN, do ktérych nalezy port.

VLAN

L2 FEATURES > VLAN > 802.1Q VLAN > VLAN Config i klikniej 9 Add,

aby wyswietli¢ ponizszg strone.

Rys. 1-2  Konfiguracja VLAN

VLAN Config

VLAN ID:

WVLAN Name:

Untagged Ports

| | (2-4004, format: 2,4-5,8)

| | (1-16 characters)

Paort:

[] SelectAll

Tagged Ports

| | (Format: 1/0M, input or choose below)

UNIT1 LAGS

(2] [+ [ (=] [o] [r2] [r4] [re] [ra] [20] [22] [24] [e]
L Bed Bod o Red B Bl s B B [ B0 1

0y 3

I—';‘—I Selected I—';‘—I Unselected - Not Available

Part:

[] Select All

| | (Format: 1/0M1, input or choose below)

UNIT1 LAGS

(27 [+ [ [ [r0] [r2] [14] [re] [r8] [20] [22] [24] [e]
L R fed T e o el el e el 12 12 12

] 3

r‘;‘—l Selected r‘;‘—l Unselected - Not Available

G
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1.2

1.2.1

Konfiguracja 802.1Q VLAN

Wykonaj ponizsze kroki, aby skonfigurowac¢ sie¢ VLAN:

1) Uzupetnij VLAN ID i opis identyfikacyjny, aby stworzy¢ sie¢ VLAN.
VLAN ID Uzupetnij identyfikacyjny VLAN ID wartoscig z przedziatu 2 - 4094.
VLAN Name Uzupetnij opis identyfikacyjny sieci VLAN, wprowadzajgc do 16 znakdw.

2) Wybierz odpowiednio port(y) tagowany(e) i port(y) nietagowany(e), aby doda¢ je do
utworzonej sieci VLAN, w oparciu o topologie sieci.

Untagged port Wybrane porty beda przesyta¢ pakiety nietagowane w docelowej sieci VLAN.
Tagged port Wybrane porty beda przesyta¢ pakiety tagowane w docelowej sieci VLAN.

3) Kliknij Apply.

Przez CLI

Tworzenie sieci VLAN

Wykonaj ponizsze kroki, aby utworzy¢ sie¢ VLAN:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 vlan vian-list

Gdy wpisujesz nowy VLAN ID, przetacznik tworzy nowg sie¢ VLAN i uruchamia tryb
konfiguracji VLAN. Gdy wpisujesz istniejgcy VLAN ID, przetacznik bezposrednio uruchamia
tryb konfiguracji VLAN.

vian-list. Podaj ID lub utéz liste ID sieci VLAN do konfiguracji. Prawidtowe wartosci wahajg sie
od 2 do 4094, np. 2-3,5.

Krok 3 name descript
(Opcjonalnie) Uzupetnij identyfikacyjny opis VLAN.

descript. Dtugos¢ opisu musi miescic sie w zakresie 1 - 16 znakow.

Krok 4 show vlan [ id v/ian-list ]

Wyswietl globalne informacje okreslonych sieci VLAN. Jezeli nie okreslisz zadnych sieci
VLAN, polecenie wyswietli globalne informacje o wszystkich sieciach 802.1Q VLAN.

vian-list. Podaj ID lub utéz liste ID sieci VLAN do konfiguracji. Prawidtowe wartosci wahaja sie
od 1 do 4094.

Krok 5 end
Powér¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposdb utworzenia sieci VLAN 2 o nazwie RD :

Switch#configure

Switch(config)#vlan 2

Switch(config-vlan)#name RD

Switch(config-vlan)#show vlan id 2

VLAN

Name Status Ports

RD active

Switch(config-vlan)#end

Switch#copy running-config startup-config

Konfiguracja portu

Wykonaj ponizsze kroki, aby skonfigurowac¢ port:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

configure

Uruchom tryb konfiguracji globalnej.

interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist |
port-channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.

switchport pvid vian-id
Skonfiguruj PVID portu(éw). Domysing wartoscia jest 1.
vian-id: Domysiny VLAN ID portu o wartosci z zakresu 1 - 4094.

switchport check ingress

Kontrola na wejsciu. Jezeli wigczysz te funkcje, port bedzie przyjmowacé tylko te pakiety,
ktérych VLAN ID znajduja sie na liscie VLAN portu, a inne bedzie odrzucaé. Jezeli wytgczysz
te funkcje, port bedzie przesyta¢ wszystkie pakiety.

switchport acceptable frame {all | tagged}

Wybierz dopuszczalny typ ramki dla portu, a port bedzie przeprowadza¢ to dziatanie przed
uruchomieniem kontroli na wejsciu.

all: Port bedzie przyjmowacé zaréwno pakiety tagowane, jak i nietagowane.

tagged: Port bedzie przyjmowac tylko pakiety tagowane.

end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).
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Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb konfiguracji PVID portu 1/0/5 jako 2,
witgczania kontroli na wejsciu i ustawiania odpowiedniego typu ramki jako all:
Switch#configure

Switch(config)#interface gigabitEthernet 1/0/5
Switch(config-if)#switchport pvid 2

Switch(config-if)#switchport check ingress
Switch(config-if)#switchport acceptable frame all
Switch(config-if)##show interface switchport gigabitEthernet 1/0/5

Port Gi1/0/5:

PVID: 2

Acceptable frame type: All

Ingress Checking: Enable

Member in LAG: N/A

Link Type: General

Member in VLAN:

Vlan Name Egress-rule

1 System-VLAN Untagged
Switch(config-if)#end

Switch#copy running-config startup-config

1.2.3 Dodawanie portu do okreslonej sieci VLAN

Wykonaj ponizsze kroki, aby doda¢ port do okreslonej sieci VLAN:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet por? | range
gigabitEthernet port-list | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist |
port-channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.
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Krok 3

Krok 4

Krok 5

Krok 6

Konfiguracja 802.1Q VLAN

switchport general allowed vlan vian-list { tagged | untagged }
Dodaj porty do okreslonej sieci VLAN.

vian-list: Podaj ID lub utéz liste ID sieci VLAN, do ktorych porty bedg dodawane. Wartos¢ ID
waha sie od 1 do 4094.

tagged | untagged: Wybierz regute wyjscia dla portu.
show interface switchport [fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet
port | port-channel /ag-id]

Zweryfikuj informacje o porcie.

end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb dodawania portu 1/0/5 do sieci VLAN 2,
i okreslania jego reguty wyjscia jako tagowane;j:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/5

Switch(config-if)#switchport general allowed vlan 2 tagged

Switch(config-if)#show interface switchport gigabitEthernet 1/0/5

Port Gi1/0/5:
PVID: 2

Acceptable frame type: All

Ingress Checking: Enable
Member in LAG: N/A

Link Type: General
Member in VLAN:

Vlan

1
2

Egress-rule

System-VLAN Untagged

Tagged

Switch(config-if)#end

Switch#copy running-config startup-config
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Konfiguracja MAC VLAN

1 Konfiguracja MAC VLAN

Aby przeprowadzi¢ konfiguracje MAC VLAN, postepuj zgodnie z ponizszymi krokami:
1) Skonfiguruj VLAN 802.1Q.

2) Powigz adres MAC z VLAN.

3) Witgcz MAC VLAN dla portu.

Wskazowki dotyczace konfiguracji

Kiedy port w MAC VLAN odbiera nieotagowany pakiet danych przetacznik sprawdza
najpierw, czy zrodtowy adres MAC pakietu danych zostat powigzany z MAC VLAN. Jezeli
tak, przetgcznik wprowadzi odpowiadajgcy tag do pakietu danych i przekieruje go w obrebie
VLAN. Jezeli nie, przetagcznik bedzie kontynuowat dopasowywanie pakietu danych do regut
innych sieci VLAN (jak np. protokét VLAN). Jezeli odnajdzie dopasowanie, przetacznik
przekieruje pakiet danych. W odwrotnym przypadku, przetgcznik przetworzy pakiet danych
zgodnie z regutg procesowania VLAN 802.1 Q. Jezeli port odbiera otagowany pakiet
danych, przetagcznik bezposrednio procesuje pakiet danych zgodnie z regutg procesowania
VLAN 802.1 Q VLAN.

1.1 Przez GUI

1.1.1 Konfiguracja VLAN 802.1Q

Przed konfiguracjag MAC VLAN utwérz VLAN 802.1Q i ustaw typ portu zgodnie z
wymaganiami sieciowymi. Wiecej informaciji znajdziesz w czesci Konfiguracja 802.1Q VLAN.

1.1.2 Wigzanie adresu MAC z VLAN

Wybierz menu L2 FEATURES > VLAN > MAC VLAN i kliknij G} Add, aby zatadowaé
nastepujgca strone.

Rys. 1-1  Tworzenie MAC VLAN

MAC VLAN Config

MAC Address: | | (Format: 00-00-00-00-00-01

Description: | | 1-8 characters

WLAN: @® ID O Name

[Gorer |

Aby powigzac¢ adres MAC z VLAN 802.1Q, postepuj zgodnie z ponizszymi krokami:
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1) Wprowadz adres MAC urzadzenia, dodaj opis i wprowadz VLAN ID, aby powigza¢ go z

siecig VLAN.
MAC Address Wprowadz adres MAC urzadzenia w formacie 00-00-00-00-00-01.
Description Dodaj opis adresu MAC, maks. 8 znakdw.

VLAN ID/Name Wprowadz numer ID lub nazwe VLAN 802.1Q VLAN, ktéra zostanie powigzana z
MAC VLAN.

2) Kliknij Create.

@ Uwaga:

Jeden adres MAC moze zostac¢ powigzany tylko z jedna siecig VLAN.

1.1.3 Wiaczanie MAC VLAN dla portu

Domysinie MAC VLAN jest wytgczony na wszystkich portach. Dla wybranych portéw nalezy
wigczy¢é MAC VLAN recznie.

Wybierz menu L2 FEATURES > VLAN > MAC VLAN, aby zatadowaé nastepujaca strone.
Rys. 1-2  Wigczanie MAC VLAN dla portu

Port Enable

T LAGS

(27 047 [6] [3] [0] (2] (4] (] [18] [0] [22] (4] [29]
R N eI E A

Select All

ﬂ Selected ﬂ Unselected - Not Available

MAC VLAN Config

@ Add

Index MAC Address Description VLAN ID VLAN Name Operation

No entries in this table.

Total: 0

W sekcji Port Enable wybierz porty, dla ktérych wigczony bedzie MAC VLAN i kliknij Apply.

@ Uwaga:

Port nalezacy do grupy LAG (Link Aggregation Group) poddany jest konfiguracji LAG, nie jest
konfigurowany osobno. Konfiguracje samego portu przeprowadzi¢ mozna dopiero, gdy port opusci
grupe LAG.

Podrecznik konfiguracji = 121



Konfiguracja MAC VLAN

1.2 PrzezCLI

1.2.1 Konfiguracja VLAN 802.1Q

Przed konfiguracjg MAC VLAN utwérz VLAN 802.1Q i ustaw typ portu zgodnie z
wymaganiami sieciowymi. Wiecej informacji znajdziesz w czesci Konfiguracja 802.1Q VLAN.

1.2.2 Wigzanie adresu MAC z VLAN

Aby powigzac adres MAC z VLAN, postepuj zgodnie z ponizszymi krokami.

Krok 1 configure

Wejdz w tryb konfiguracji globalne;..

Krok 2 mac-vlan mac-address mac-addr vian vian-id [description descripf]

Powigz adres MAC i VLAN.
mac-addr. Okresl adres MAC urzadzenia w formacie XX:XX:XX:XX:XX:XX.
vian-id: Wprowadz numer ID VLAN 802.1Q, ktéry zostanie powigzany z MAC VLAN.

descript. Dodaj opis adresu MAC, maks. 8 znakdw.

Krok 3 show mac-vlan { all | mac-address mac-addr| vlan vian-id'}

Sprawdz konfiguracje MAC VLAN.

vid: Okre$l, ktéry MAC VLAN ma by¢ wyswietlony.

Krok 4 end

Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wigzanie adresu MAC 00:19:56:8A:4C:71 i VLAN 10. Opis
adresu to Dept.A.

Switch#configure
Switch(config)#mac-vlan mac-address 00:19:56:8a:4c:71 vlan 10 description Dept.A

Switch(config)#show mac-vlan vian 10

MAC-Addr Name VLAN-ID
00:19:56:8A:4C:71  Dept.A 10
Switch(config)#end
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Switch#copy running-config startup-config

1.2.3 Wiaczanie MAC VLAN dla portu

Aby wtgczy¢é MAC VLAN dla portu, postepuj zgodnie z ponizszymi krokami:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

configure
Wejdz w tryb konfiguracji globalnej.
interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range

gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist |
port-channel port-channel-id | range port-channel port-channel-list}

Wejdz w tryb konfiguracji interfejsu.

mac-vilan

Witacz MAC VLAN dla portu.

show mac-vlan interface

Sprawdz konfiguracje MAC VLAN na interfejsie.

end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wtgczanie MAC VLAN dla portu 1/0/1.

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)j#mac-vian

Switch(config-if)j#show mac-vlan interface

Port

STATUS

Gi1/0/1 Enable

Gi1/0/2 Disable

Switch(config-if)#end

Switch#copy running-config startup-config
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1.11

Konfiguracja protokotu VLAN

Konfiguracja protokotu VLAN

Aby przeprowadzi¢ konfiguracje protokotu VLAN, wykonaj ponizsze kroki:
1) Skonfiguruj 802.1Q VLAN.
2) Utworz szablon protokotu.

3) Skonfiguruj protokét VLAN.
Wskazowki dotyczace konfiguracji

B Mozesz skorzystac z szablondw protokotu IP, ARP, RARP lub innych oferowanych przez
przetgczniki TP-Link lub utworzy¢ nowe szablony protokotu.

= W przypadku protokotu VLAN, gdy port otrzymuje nietagowany pakiet danych,
przetgcznik wyszukuje najpierw protokotu VLAN zgodnego z typem protokotu pakietu.
Jezeli pojawi sie dopasowanie, przetacznik opatrzy pakiet danych odpowiednim tagiem
VLAN i przesle go w ramach sieci VLAN. W innym wypadku, przetgcznik przesle pakiet
danych do domysinej sieci VLAN, w oparciu o PVID (VLAN ID) portu odbierajgcego.
(Jezeli adres MAC sieci VLAN takze zostat skonfigurowany, przetgcznik najpierw
przetworzy protokét VLAN, a nastepnie MAC VLAN.) Gdy port otrzymuje otagowany
pakiet danych, przetacznik bezposrednio przetwarza pakiet danych, zgodnie z reguta
przetwarzania 802.1 Q VLAN.

Przez GUI

Konfiguracja 802.1Q VLAN

Przed konfiguracjg protokotu VLAN, utwérz sie¢ 802.1Q VLAN ustaw typ portu zgodnie
z wymaganiami srodowiska sieciowego. Szczegdtowe informacje znajdziesz w czesci
Konfiguracja 802.1Q VLAN.
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1.1.2 Tworzenie szablonéw protokotu

Wybierz z menu L2 FEATURES > VLAN > Protocol VLAN > Protocol Template, aby
wyswietli¢ ponizszg strone.

Rys. 1-1  Przegladanie szablonoéw protokotu

Protocol Template Config

@ Add
ID Template Name Protocol Type
1 P Ethernet Il 0200
2 ARP Ethemet Il 0306
3 RARP Ethemet Il 3035
4 IPX SNAP
5 AT SNAP
Total: 5

Wykonaj ponizsze kroki, aby utworzy¢ szablon protokotu:

1) Sprawdz czy pozadany szablony nie istnieje juz w sekcji Protocol Template Config.
Jezeli nie istnigje, kliknij e Add, aby stworzy¢ nowy szablon.

Rys. 1-2  Tworzenie szablonu protokotu

Template Name: | | (1-8 characters
Frame Type: @ Ethernet I O SNAP O LLC
Ether Type: | | (4 hexadecimal integers, 0600-FFFF)
| Cancel | Create

Template Name Nadaj nazwe szablonowi, aby tatwo go zidentyfikowac.

Frame Type Wybierz typ ramki nowego szablonu protokotu.

Ethernet ll: Typowy format ramki sieci Ethernet. Po wybraniu opcji okresl typ
ramki poprzez wpisanie EtherType.

SNAP: Format ramki sieci Ethernet 802.3 oparty o standard IEEE 802.3 i IEEE
802.2 SNAP. Po wybraniu opcji okresl typ ramki poprzez wpisanie EtherType.

LLC: Format ramki sieci Ethernet 802.3 oparty o standard IEEE 802.3 i IEEE 802.2
LLC. Po wybraniu opcji okresl typ ramki poprzez wpisanie DSAP i SSAP.

Ether Type Uzupetnij typ protokotu Ethernet dla szablonu protokotu. Opcja jest dostepna przy
wyborze Ethernet Il i SNAP. Wpisanie EtherType stuzy identyfikacji typu danych
ramki.
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SSAP

2) Kiliknij Create.

Konfiguracja protokotu VLAN

Uzupetnij warto$¢ DSAP dla szablonu protokotu. Opcja jest dostepna przy
wyborze LLC. Wpisanie DSAP stuzy identyfikacji typu danych ramki.

Uzupetnij wartos¢ SSAP dla szablonu protokotu. Opcja jest dostepna przy
wyborze LLC. Wpisanie SSAP stuzy identyfikacji typu danych ramki.

@ Uwaga:

Szablon protokotu powigzany z siecig VLAN nie moze by¢ usuniety.

1.1.3 Konfiguracja protokotu VLAN

Wybierz z menu L2 FEATURES > VLAN > Protocol VLAN > Protocol VLAN Group i kliknij
9 Add, aby wyswietli¢ ponizszg strone.

Rys. 1-3  Konfiguracja grupy protokotu VLAN

Template Name: |

\

WLAN: @® VLANID O VLAN Name

WLAN ID: | | (1-4004)

802.1p Priority: o v |

Port: | | (Format: 1/0/1, input or choose below)
UNIT1 LAGS

(27 [+ [e] (3] [10] [2] [4] [1e] [1e] [20] [22] [24] [26]
R R R B e B B B E

Select All

ﬂ Selected ﬂ Unselected - Not Available

==

Wykonaj ponizsze kroki, aby skonfigurowaé grupe protokotu:

1) W sekcji Protocol Group Config okresl nastepujgce parametry.

Template Name

VLAN ID/Name

802.1p Priority

Wybierz wczesniej zdefiniowany szablon protokotu.

Podaj numer ID lub nazwe sieci 802.1Q VLAN, ktéra bedzie powigzana z
protokotem VLAN.

Okresl priorytet 802.1p dla pakietow nalezacych do protokotu VLAN. Przetgcznik
okresli sekwencje przesytania zgodnie z tg wartoscia. Pakiety o wyzszej wartosci
priorytetu 802.1p sg uznawane za pakiety o wyzszym priorytecie.

2) Wybierz porty. Kliknij Create.

Podrecznik konfiguracji = 127



1.2

1.2.1

1.2.2

Konfiguracja protokotu VLAN

@ Uwaga:

Port LAG (Link Aggregation Group) dziata wedtug konfiguracji LAG, a nie konfiguracji wtasnej.
Konfiguracji portu obowigzuje jedynie po opuszczeniu LAG.

Przez CLI

Konfiguracja 802.1Q VLAN

Przed skonfigurowaniem protokotu VLAN, utwdérz sie¢ 802.1Q VLAN i ustaw typ portu,
zgodnie z wymaganiami Srodowiska sieciowego. Szczegdtowe informacje znajdziesz w
czesci Konfiguracja 802.1Q VLAN.

Tworzenie szablonu protokotu

Wykonaj ponizsze kroki, aby utworzy¢ szablon protokotu:

Krok 1 configure

Uruchom tryb konfiguracji globalne;j.

Krok 2 protocol-vlan template name profocol-name frame { ether_2 ether-type fype | snap ether-
type type | lic dsap dsap_type ssap ssap_type}

Utworz szablon protokotu.
protocol-name. Uzupetnij nazwe protokotu, wprowadzajgc od 1 do 8 znakdw.

type: Wpisz 4 liczby systemu szesnastkowego jako typ protokotu Ethernet dla szablonu
protokotu. Po wybraniu opcji okresl typ ramki poprzez wpisanie EtherType.

dsap_type: Wpisz 2 liczby systemu szesnastkowego jako wartos¢ DSAP dla szablonu
protokotu. Po wybraniu opcji okresl typ ramki poprzez wpisanie DSAP.

ssap_type: Wpisz 2 liczby systemu szesnastkowego jako wartos¢ SSAP dla szablonu
protokotu. Po wybraniu opcji okresl typ ramki poprzez wpisanie SSAP.

Krok 3 show protocol-vlan template

Zweryfikuj szablony protokotu.

Krok 4 end
Powrd¢ do trybu uprzywilejowanego (Privileged EXEC Mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdéb tworzenia szablonu protokotu IPv6:
Switch#configure

Switch(config)#protocol-vian template name |IPv6 frame ether_2 ether-type 86dd
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Switch(config)#show protocol-vian template

Index  Protocol Name Protocol Type

1 IP Ethernetll ether-type 0800
2 ARP Ethernetll ether-type 0806
3 RARP Ethernetll ether-type 8035
4 IPX SNAP ether-type 8137
5 AT SNAP ether-type 809B
6 IPv6 Ethernetll ether-type 86DD
Switch(config)#end

Switch#copy running-config startup-config
1.2.3 Konfiguracja protokotu VLAN

Wykonaj ponizsze kroki, aby skonfigurowa¢ protok6t VLAN:

Krok 1 configure

Uruchom tryb konfiguracji globalne;j.

Krok 2 show protocol-vlan template

Sprawdz indeks kazdego szablonu protokotu.

Krok 3 protocol-vlan vlan vid priority priority template /index
Powigz szablon protokotu z siecig VLAN.
vid : Podaj numer ID sieci 802.1Q VLAN, ktéry ma by¢ powigzany z protokotem VLAN.
priority . Okres$l priorytet 802.1p dla pakietéw nalezacych do protokotu VLAN. Przetgcznik
okresli sekwencje przesytania zgodnie z tg wartoscia. Pakiety o wyzszej wartosci priorytetu

802.1p sg uznawane za pakiety o wyzszym priorytecie.

index : Uzupetnij indeks szablonu protokotu.

Krok 4 show protocol-vlan vlan

Sprawdz indeksy protokotu VLAN (entry-id) wszystkich grup protokotu.

Krok 5 interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet por? | range ten-gigabitEthernet port-/ist |
port-channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.
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Krok 6 protocol-vlan group entry-id

Dodaj okreslony port do grupy protokotu.

entry-id: Indeks protokotu VLAN.

Krok 7 end

Powrd¢ do trybu uprzywilejowanego (Privileged EXEC Mode).

Krok 8 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Konfiguracja protokotu VLAN

Ponizszy schemat przedstawia przyktadowy sposéb wigzania szablonu protokotu IPv6 jako

VLAN 10 i dodawania portu 1/0/2 do protokotu VLAN:
Switch#configure
Switch(config)#show protocol-vian template

Index ProtocolName Protocol Type

1 IP Ethernetll ether-type 0800
2 ARP Ethernetll ether-type 0806
3 RARP Ethernetll ether-type 8035
4 IPX SNAP ether-type 8137
5 AT SNAP ether-type 809B
6 IPv6 Ethernetll ether-type 86DD

Switch(config)#protocol-vlan vlan 10 priority 5 template 6
Switch(config)#show protocol-vian vian

Index Protocol-Name VID  Priority Member
1 IPv6 10 0
Switch(config)#interface gigabitEthernet 1/0/2
Switch(config-if)#protocol-vian group 1
Switch(config-if)#show protocol-vian vian

Index Protocol-Name VID Priority Member

1 IPv6 10 5 Gi1/0/2
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Switch(config-if)#end

Switch#copy running-config startup-config
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Konfiguracja GVRP

Konfiguracja GVRP

Aby przeprowadzi¢ konfiguracje GVRP, postepuj zgodnie z ponizszymi krokami.
1) Utwérz VLAN.

2) Wigcz GVRP globalnie.

3) Witacz GVRP na kazdym porcie i skonfiguruj odpowiednie parametry.

Wskazowki dotyczace konfiguracji

Aby dynamicznie utworzy¢ VLAN na wszystkich portach na tgczu sieci, nalezy ustawic ten
sam statyczny VLAN po obu stronach tgcza.

Recznie skonfigurowany VLAN 802.1Q nazywany jest statycznym, a VLAN utworzony
przez GVRP to dynamiczny VLAN. Porty w statycznej sieci VLAN mogg inicjowa¢ wysytanie
komunikatu rejestracyjnego GVRP do innych portéw. Port rejestruje sieci VLAN tylko
po otrzymaniu komunikatu GVRP. Jako ze komunikaty mogg by¢ wysytane tylko miedzy
dwoma podmiotami GVRP, do konfiguracji sieci VLAN na wszystkich portach tagcza
wymagana jest rejestracja dwustronna. Aby przeprowadzi¢ rejestracje dwustronng nalezy
recznie skonfigurowac ten sam statyczny VLAN po obu stronach fgcza.

Jak pokazano na ponizszym rysunku, rejestracja VLAN z Przetgcznika A do Przetgcznika C
skutkuje dodaniem Portu 2 do VLAN 2. Rejestracja VLAN z Przetagcznika C do Przetgcznika
A skutkuje dodaniem Portu 3 do VLAN 2.

Rys. 1-1
Dynamiczny VLAN 2

Port 2 6 Port 3
Przetacznik B
Port 1 Port 4

@ Statyczny VLAN Statyczny VLA@

Przetacznik A Przetacznik C

Analogicznie, aby usungc¢ z tgcza VLAN, wymagane jest dwustronne wyrejestrowanie.
Nalezy recznie usungc¢ statyczny VLAN po obu stronach tacza.
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Przez GUI

Konfiguracja GVRP

Wybierz menu L2 FEATURES > VLAN > GVRP > GVRP Config, aby zatadowa¢ nastepujgca

strone.

Rys. 1-2  Konfiguracja GVRP

GVRP
GVRP: Enable
| Aoply
Port Config
UNITT LAGS
. . LeaveAll Timer Join Timer (20-  Leave Timer (60-
ID  Port Status Registration (1000-30000 1000 3000 LAG
Mode centiseconds) centiseconds) centiseconds)
-]
1 1/0/1 Disabled Normal 1000 20 60 - -

2 14012 Disabled Normal 1000 20 60

3 14073 Disabled Normal 1000 20 &0

4 11074 Disabled Normal 1000 20 60

5 10/5 Disabled Normal 1000 20 60

6 14076 Disabled Normal 1000 20 &0

7 1007 Disabled Normal 1000 20 60

3 1078 Disabled Normal 1000 20 60

9 1/0/9 Disabled Normal 1000 20 60

10 1010 Disabled Normal 1000 20 60 .

Total: 28 1 entry selected. Cancel m

Aby skonfigurowa¢ GVRP, postepuj zgodnie z ponizszymi krokami:

1) W sekcji GVRP, wtgcz GVRP globalnie i kliknij Apply.

2) W sekcji Port Config wybierz co najmniej jeden port, ustaw stan jako Enable i

odpowiednio skonfiguruj powigzane parametry.
Port

Status

Wybierz port do konfiguracji GVRP. Mozesz zaznaczy¢ wiecej niz jeden port.

Witacz lub wytgcz GVRP na porcie. Opcja jest domysinie wytgczona.
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Registration Wybierz tryb rejestracji GVRP dla portu.

Mode
Normal: W tym trybie port moze dynamicznie rejestrowac i wyrejestrowywac
sieci VLAN oraz przekazywa¢ dane rejestracyjne dynamicznych i statycznych
sieci VLAN.

Fixed: W tym trybie port nie moze dynamicznie rejestrowac i wyrejestrowywac
sieci VLAN. Port moze przekazywac dane rejestracyjne tylko statycznych sieci
VLAN.

Forbidden: W tym trybie nie moze dynamicznie rejestrowac i wyrejestrowywaé
sieci VLAN. Port moze przekazywaé dane tylko VLAN 1.

LeaveAll Timer Po wtgczeniu podmiotu GARP, wtgczony zostanie licznik LeaveAll. Po wygasnieciu

(centisecond) czasu LeaveAll podmiot GARP wysle komunikaty LeaveAll do pozostatych
podmiotéw GARP, zeby te ponownie zarejestrowaty wszystkie informacje o jego
atrybutach. Po wszystkim podmiot restartuje licznik LeaveAll.

Parametr czasowy licznika wynosi od 1000 do 30000 setnych sekundy i powinien
by¢ catkowitg wielokrotnoscia liczby 5. Wartos¢ domysina to 1000 setnych

sekundy.
Join Timer Licznik Join kontroluje wysytanie komunikatéw Join. Podmiot GVRP wtacza licznik
(centisecond) Join po wystaniu pierwszego komunikatu Join. Jezeli podmiot nie otrzyma zadnej

odpowiedzi, po wygasnieciu czasu Join wysle drugi komunikat, aby upewni¢ sie,
ze komunikat Join moze by¢ wystany do pozostatych podmiotéw.

Parametr czasowy licznika wynosi od 20 do 1000 setnych sekundy i powinien by¢é
catkowitg wielokrotnoscia liczby 5. Wartos¢ domysina to 20 setnych sekundy.

Leave Timer Licznik Leave kontroluje wyrejestrowywanie atrybutéw. Podmiot wysle

(centisecond) komunikat Leave, jezeli bedzie wymagat od innych podmiotdéw wyrejestrowania
czesci jego atrybutéw. Po otrzymaniu komunikatu przez podmiot wtgczony
zostaje licznik Leave. Jezeli podmiot nie dostanie zadnego komunikatu Join
dla odpowiadajgcego atrybutu przed wygasnieciem czasu Leave, podmiot
wyrejestrowuje atrybut.

Parametr czasowy licznika wynosi od 60 do 3000 setnych sekundy i powinien by¢
catkowitg wielokrotnoscia liczby 5. Warto$¢ domysina to 60 setnych sekundy.

LAG Wyswietl grupe LAG do ktérej nalezy port.
3) Kliknij Apply.
@ Uwaga:

. Port nalezacy do grupy LAG konfigurowany jest z grupa, nie oddzielnie. Konfiguracja portu
moze by¢ przeprowadzona dopiero, gdy port opusci grupe LAG.

. Reguta wyjscia portéw dodanych dynamicznie do sieci VLAN jest tagowana.
¢ Reguta wyjscia portéw statych powinna by¢ tagowana.

e Ustawiajgc parametry czasowe licznika upewnij sie, ze wartosci mieszczag sie w wymaganym
zakresie. Wartos$¢ LeaveAll powinna by¢ wieksza niz dziesieciokrotnos¢ wartosci Leave lub
réwna z nig. Wartos¢ Leave powinna by¢ wieksza niz dwukrotnosé wartosci Join lub réwna z
nig.
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1.2 PrzezCLI

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

configure

Wejdz w tryb konfiguracji globalnej.

gvrp
Witacz GVRP globalnie.

interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist |
port-channel port-channel-id | range port-channel port-channel-list}

Wejdz w tryb konfiguraciji interfejsu.

gvrp
Wtacz GVRP na porcie.

gvrp registration { normal | fixed | forbidden }

Skonfiguruj tryb rejestracji GVRP dla portu. Domyslnie ustawiony jest tryb Normal.

normal: W tym trybie port moze dynamicznie rejestrowac i wyrejestrowywac sieci VLAN
oraz przekazywac dane rejestracyjne dynamicznych i statycznych sieci VLAN.

fixed (staty): W tym trybie port nie moze dynamicznie rejestrowac i wyrejestrowywac sieci
VLAN. Port moze przekazywa¢ dane rejestracyjne tylko statycznych sieci VLAN.

forbidden (zabroniony): W tym trybie nie moze dynamicznie rejestrowac i wyrejestrowywaé
sieci VLAN. Port moze przekazywa¢ dane tylko VLAN 1.

gvrp timer { leaveall | join | leave } value

Ustaw odpowiednio liczniki GARP.

leaveall: Po wtgczeniu podmiotu GARP, wtgczony zostanie licznik LeaveAll. Po wygasnieciu
czasu LeaveAll podmiot GARP wysle komunikaty LeaveAll do pozostatych podmiotéw
GARP, zeby te ponownie zarejestrowaty wszystkie informacje o jego atrybutach. Po
wszystkim podmiot restartuje licznik LeaveAll.

join: Licznik Join kontroluje wysytanie komunikatéw Join. Podmiot GVRP witgcza licznik Join
po wystaniu pierwszego komunikatu Join. Jezeli podmiot nie otrzyma zadnej odpowiedzi,
wysle drugi komunikat po wygasnieciu czasu Join, aby upewnic¢ sig, ze komunikat Join moze
by¢ wystany do pozostatych podmiotow.

leave: Licznik Leave kontroluje wyrejestrowywanie atrybutéw. Podmiot wysle komunikat
Leave, jezeli bedzie wymagat od innych podmiotéw wyrejestrowania czesci jego atrybutéw.
Po otrzymaniu komunikatu przez podmiot wtgczony zostaje licznik Leave. Jezeli podmiot
nie dostanie zadnego komunikatu Join dla odpowiadajgcego atrybutu przed wygasnieciem
czasu Leave, podmiot wyrejestrowuje atrybut.

value: Ustaw parametr czasowy licznika. Powinien by¢ catkowitg wielokrotnoscig liczby
5. Dla licznika LeaveAll warto$¢é powinna wynosi¢ od 1000 do 30000 setnych sekundy,
warto$¢ domysina to 1000. Dla licznika Join warto$é powinna wynosi¢ od 20 do 1000
setnych sekundy, warto$¢ domysina to 20. Dla licznika Leave warto$¢ powinna wynosié¢ od
60 do 3000 setnych sekundy, warto$¢ domysina to 60.
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Krok 7 show gvrp global

Sprawdz globalne ustawienia GVRP.

Konfiguracja GVRP

Krok 8 show gvrp interface [ fastEthernet port | gigabitEthernet por? | ten-gigabitEthernet por |

port-channel port-channel-id 1

Sprawdz konfiguracje GVRP wybranego portu lub LAG.

Krok 9 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 10 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

B Note:

. Port nalezacy do grupy LAG konfigurowany jest z grupa, nie oddzielnie. Konfiguracja portu

moze by¢ przeprowadzona dopiero, gdy port opusci grupe LAG.

. Reguta wyjscia portéw dodanych dynamicznie do sieci VLAN jest tagowana.

e Reguta wyjscia portéw statych powinna by¢ tagowana.

. Ustawiajgc parametry czasowe licznika upewnij sig, ze wartosci mieszcza sie w wymaganym
zakresie. Warto$¢ LeaveAll powinna by¢ wieksza niz dziesieciokrotno$¢ wartosci Leave lub
réwna z nig. Wartos¢ Leave powinna by¢ wieksza niz dwukrotno$é wartosci Join lub réwna z

nia.

Ponizszy przyktad prezentuje wtgczanie GVRP globalnie i na porcie 1/0/1, konfiguracje
trybu rejestracji GVRP na staty i zachowanie wartosci domys$inych licznikéw.

Switch#configure

Switch(config)#gvrp

Switch(config)#interface gigabitEthernet 1/0/1
Switch(config-if)#gvrp

Switch(config-if)#gvrp registration fixed
Switch(config-if)#show gvrp global

GVRP Global Status

Enabled

Switch(config-if)# show gvrp interface gigabitEthernet 1/0/1
Port Status Reg-Mode LeaveAll Joinin Leave LAG

Gi1/0/1  Enabled Fixed 1000 20 60 N/A
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Switch(config-if)#end

Switch#copy running-config startup-config
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Przegladanie informacji dotyczgcych Multicast Snooping



1.1

Multicast warstwy 2

Multicast warstwy 2

Obstugiwane funkcje

Protokot multicastu warstwy 2 dla IPv4: IGMP Snooping

Na urzadzeniach warstwy 2 IGMP Snooping sprawdza pakiety IGMP przesytane przez
sie¢, przechwytujgc informacje. Potrafi pasywnie nastuchiwa¢ komunikatéw IGMP i w ten
sposob uczy¢ sie grup multicastowych. Potem nastepuje automatyczna konfiguracja
portdéw przetagcznika lub VLAN-6w i w efekcie ruch multicastowy jest wysytany wytgcznie na
odpowiednie porty przetgcznika

Protokot multicastu warstwy 2 dla IPv6: MLD Snooping

Na urzadzeniach warstwy 2 MLD Snooping sprawdza pakiety MLD przesytane przez siec,
przechwytujgc informacje. Potrafi pasywnie nastuchiwa¢ komunikatéw MLD i w ten sposdb
uczy¢ sie grup multicastowych. Potem nastepuje automatyczna konfiguracja portéw
przetgcznika lub VLAN-6w i w efekcie ruch multicastowy jest wysytany wytgcznie na
odpowiednie porty przetgcznika.

MVR (Multicast VLAN Registration)

Funkcja MVR umozliwia kierowanie ruchu multicastowego VLAN-u do portéw multicastu
nalezacych do innych VLAN-6w protokotu IPv4. W przypadku IGMP Snooping, jezeli porty
nalezg do innych VLAN-6w, kopia strumienia multicastowego przesytana jest do kazdego
VLAN-u, ktéry ma przypisane porty. Natomiast MVR zapewnia VLAN dedykowany transmisji
multicastowej w sieci warstwy 2, aby zapobiec powielaniu strumieni multicastowych
skierowanych do klientéw przynalezgcych do réznych VLAN-6w. Klienci mogg dynamicznie
dotgcza¢ do VLAN-u multicastowego, a takze go opuszczac, bez ingerencji w swoje
powigzania z innymi VLAN-ami.

Dostepne sg dwa tryby MVR:
= Tryb kompatybilnosci

W trybie kompatybilnosci przetgcznik MVR nie przesyta urzgdzeniu odpytujgcemu
(IGMP querier) otrzymanych od przetgcznika raportédw oraz komunikatéw leave, Zatem
IGMP querier nie ma mozliwosci nauczenia sie przynaleznosci grup multicastowych
od przetagcznika MVR. Aby mozliwe byto przestanie wszystkich wymaganych strumieni
multicastowych do przetgcznika MVR poprzez VLAN multicastowy, IGMP querier musi by¢
skonfigurowany statycznie.

®  Tryb dynamiczny

W trybie dynamicznym, po otrzymaniu od hostéw raportu lub komunikatu leave, przetgcznik
MVR przesle te informacje do IGMP querier poprzez VLAN multicastowy (z odpowiednig
translacjg VLAN ID). Zatem IGMP querier moze nauczy¢ sie przynaleznosci grup
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multicastowych poprzez raporty i komunikaty leave, a takze moze przesyta¢ strumienie
multicastowe do przetgcznika MVR poprzez VLAN multicastowy, zgodnie z tabelg
przekierowan ruchu multicastowego.

Filtrowanie pakietéw multicastu

Funkcja filtrowania pakietdw multicastu umozliwia kontrole grup multicastowych, do
ktérych host moze przynalezeé. Filtrowanie przytgczen do grup multicastowych moze
odbywac sie dla poszczegdlnych portéw, poprzez konfiguracje profili IP multicast (profili
IGMP lub MLD), a nastepnie wigzanie ich z poszczegdlnymi portami przetgcznika.
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2.1

2.1.1

Konfiguracja IGMP Snooping

Konfiguracja IGMP Snooping

Aby przeprowadzi¢ proces konfiguracji IGMP Snooping wykonaj ponizsze kroki:
1) Uruchom IGMP Snooping globalnie i skonfiguruj parametry globalne.

2) Skonfiguruj IGMP Snooping dla VLAN-6w.

3) Skonfiguruj IGMP Snooping dla portow.

4) Skonfiguruj statyczne dotgczanie hostéw do grup (opcjonalnie).

@ Uwaga:

Funkcja IGMP Snooping dziata wytgcznie przy uruchomieniu globalnym - dla VLAN-u oraz
odpowiednich portéw.

Przez GUI

Konfiguracja globalna IGMP Snooping

Wybierz z menu L2 FEATURES > Multicast > IGMP Snooping > Global Config, aby wyswietli¢
ponizszg strone.

Rys. 2-1 Konfiguracja globalna IGMP Snooping

Global Config

IGMP Snooping: Enable

IGMP Version: O vl O w2 ® v3
Unknown Multicast Groups: @® Forward (O Discard
Header Walidation: Enable

Wykonaj ponizsze kroki, aby skonfigurowa¢ globalnie IGMP Snooping:

1) W sekcji Global Config uruchom globalnie IGMP Snooping i skonfiguruj parametry
globalne.

IGMP Snooping Uruchom lub wytacz globalnie IGMP Snooping.
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IGMP Version Podaj wersje IGMP.

v1: Przetgcznik dziata w trybie IGMPv1 Snooping. Moze przetwarza¢ wytgcznie
otrzymane od hosta komunikaty IGMPv1. Komunikaty innych wersji sg
ignorowane.

v2: Przetagcznik dziata w trybie IGMPv2 Snooping. Moze przetwarza¢ zaréwno
komunikaty IGMPv1, jak i IGMPv2, otrzymane od hosta. Komunikaty IGMPv3 sg
ignorowane.

v3: Przetagcznik dziata w trybie IGMPv3 Snooping. Moze przetwarzaé otrzymane
od hosta komunikaty wszystkich wers;ji: IGMPv1, IGMPv2 oraz IGMPv3.

Unknown Zdecyduj w jaki sposéb przetgcznik ma przetwarzaé dane, ktére sg przesytane
Multicast Groups do nieznanych grup multicastowych , wybierajgc spos$réd “Forward” (przesytaj)
lub “"Discard” (odrzu¢). Domys$lnym ustawieniem jest Forward.

Nieznane grupy multicastowe to grupy niepasujgce do zadnej z grup
przedstawionych we wczesniejszych raportach przynaleznosci IGMP, a zatem
nie ma ich w tabeli przekierowan ruchu multicastowego przetgcznika.

Uwaga: IGMP Snooping i MLD Snooping wspdldzielg ustawienie Unknown
Multicast Groups, dlatego konieczne jest przejscie w tym samym czasie do
strony L2 FEATURES > Multicast > MLD Snooping > Global Config i globalne
uruchomienie funkcji MLD Snooping.

Header Validation Witacz lub wytgcz Header Validation. Domysinie opcja jest wytagczona.

Dla pakietéw IGMP wartoscig TTL powinno by¢ 1, pola ToS 0xCO, a opcji Router
Alert 0x94040000. Pola, ktére muszg byé uzupetnione, zalezg od wersji IGMP.
IGMPv1 wymaga jedynie pola TTL. IGMPv2 wymaga pdl TTL oraz Router Alert.
IGMPv3 wymaga natomiast p6l TTL, ToS oraz Router Alert. Pakiety, ktére nie
przejdg pomysinie procesu weryfikacji zostang odrzucone.

2) Kliknij Apply.
2.1.2 Konfiguracja IGMP Snooping dla VLAN-6w

Przed konfiguracjg IGMP Snooping dla VLAN-6w, wybierz VLAN-y, do ktérych przynaleza
porty routera i porty przelagcznika. Szczegdtowe informacje znajdziesz w rozdziale
Konfiguracja 802.1Q VLAN.

Przetacznik umozliwia konfiguracje IGMP Snooping dla poszczegdlnych VLAN-6w. Po
globalnym uruchomieniu IGMP Snooping konieczne jest takze wtagczenie IGMP Snooping i
skonfigurowanie odpowiednich parametréw VLAN-6w, do ktdrych przynalezg porty routera
i porty przetacznika.

Wybierz z menu L2 FEATURES > Multicast > IGMP Snooping > Global Config i kliknij | /| przy
wybranej pozycji VLAN-u w sekcji IGMP VLAN Config, aby wyswietli¢ ponizszg strone.
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Rys. 2-2  Konfiguracja IGMP Snooping dla VLAN-u

Configure IGMP Snooping for VLAN

WLAN ID: 1

IGMP Snooping Status: Enable

Fast Leave: Enable

Report Suppression: Enable

Member Port Aging Time: | 260 | SeCond

Router Port Aging Time: | 300 | seconds (60-600
Leave Time: | 1 | second

IGMP Snooping Querier: Enable

Static Router Ports

Wykonaj ponizsze kroki, aby skonfigurowaé¢ IGMP Snooping dla okreslonych VLAN-6w:
1) Wiacz IGMP Snooping dla VLAN-u i skonfiguruj odpowiednie parametry.

VLAN ID Identyfikator VLAN-u.

IGMP Snooping Wtacz lub wytgcz IGMP Snooping dla VLAN-u.
Status

Fast Leave Wtacz lub wytacz funkcje szybkiego przetaczania dla VLAN-u. IGMPv1 nie
obstuguje Fast Leave.

Wytaczona funkcja Fast Leave oznacza, ze gdy odbiorca wysyta komunikat leave
IGMP, przetacznik przesle ten komunikat do urzadzenia warstwy 3 (querier).

Z punktu widzenia urzadzenia odpytujgcego port tgczacy sie z przetgcznikiem
jest portem przynalezgcym do odpowiedniej grupy multicastowej. Po otrzymaniu
od przetgcznika komunikatu leave, urzadzenie odpytujgce przesyta ustalong
liczbe zapytan (Last Member Query Count) dla okreslonych grup na tym porcie w
ustalonym interwale czasowym (Last Member Query Interval), a nastepnie czeka
na raporty dotyczace przynaleznosci do grup IGMP. Jezeli z przetgcznikiem tgcza
sie w tym czasie takze inni odbiorcy, odpowiedzi na te zapytania przeslg przed
wygasnieciem Last Member Query Interval. Jezeli zaden raport nie zostanie
wystany przed wygasnieciem ostatniego zapytania, urzadzenie odpytujace usunie
port z listy przekierowan odpowiedniej grupy multicastowe;.

Jezeli z przetgcznikiem taczg sie takze inni odbiorcy, ten, ktéry wysyta komunikat
leave musi poczeka¢ az port z listy przekierowan przetgcznika odpowiedniej grupy
multicastowej utraci wazno$¢ (maksymalny czas oczekiwania zalezy od Member
Port Aging Time).

Przy wtgczonej dla VLAN-u opcji Fast Leave przetgcznik usunie pozycje
(Multicast Group, Port, VLAN) z tabeli przekierowan ruchu multicastowego
przed przekazaniem komunikatu leave do urzadzenia odpytujacego. Pomaga to
ograniczy¢ straty dostepnej przepustowosci, poniewaz przetgcznik zaprzestaje
przesytania strumieni multicastowych do VLAN-u portu od razu, gdy port
otrzymuje z VLAN-u komunikat leave.
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Report Wiacz lub wytgcz ograniczanie wysytania raportéw dla VLAN-u.

Suppression
Przy wtgczonej opcji przetgcznik przesyta urzadzeniu odpytujacemu tylko pierwszy
raport IGMP dla kazdej grupy multicastowej i hamuje przesyt kolejnych raportéw
dla tych samych grup multicastowych w ramach jednego interwatu zapytan.
Pozwala to unikng¢ wysytania do IGMP querier zdublowanych komunikatéw.

Member Port Podaj czas utraty waznosci portéw przynalezagcych do VLAN-u.

Aging Time
Gdy przetacznik otrzymuje z portu raport IGMP, od razu dodaje on ten port do
listy portéw przynalezacych do okreslonej grupy multicastowej. Pozyskane w ten
sposdb porty nazywane sg portami dynamicznymi.

Jezeli przetacznik nie otrzymuje z portu dynamicznego zadnych raportéw IGMP
dla okreslonej grupy multicastowej przed utratg waznosci portu, usuwa on ten
port z listy przekierowan ruchu multicastowego, poniewaz nie uznaje go juz za port
przynalezacy do okreslonej grupy multicastowe;.

Router Port Podaj czas utraty waznosci portéw routera przynalezacych do VLAN-u.

Aging Time
Gdy przetacznik otrzymuje z portu komunikat z zapytaniem IGMP, dodaje on ten
porty do listy portéw routera. Pozyskane w ten sposdb porty routera nazywane sa
dynamicznymi portami routera.

Jezeli przetagcznik nie otrzymuje z portu dynamicznego routera zadnych
komunikatéw z zapytaniem IGMP przed utratg waznosci portu, usuwa on ten port z
listy portéw routera, poniewaz nie uznaje go juz za port routera.

Leave Time Podaj czas opuszczenia grupy dla VLAN-u.

Gdy przelgcznik otrzymuje z portu komunikat o zamiarze opuszczenia grupy
multicastowej, nie usuwa go od razu z grupy multicastowej, tylko czeka na
okreslony Leave Time. Jezeli w tym czasie przetacznik otrzyma komunikat z
portu, nie zostanie on usuniety z grupy multicastowej. Wyjgtkami sg nastepujgce
sytuacje:

e Jezeli port utraci waznos$¢ przed uptywem Leave Time i zaden raport nie
zostanie wystany, port zostanie usuniety z grupy multicastowej po uptywie
Member Port Aging Time.

. Mechanizm Leave Time nie ma zastosowania, gdy wtgczona jest funkcja Fast
Leave.

Podanie odpowiedniej wartosci Leave Time pozwala unikngé omytkowego
usuwania z grupy multicastowej innych hostéw tgczacych sie z tym samym
portem przetgcznika, podczas gdy tylko niektére chcag opuscié grupe.

IGMP Snooping Wiacz lub wytgcz funkcje IGMP Snooping Querier dla VLAN-u.

Querier
Wtgczona funkcja oznacza, ze przetgcznik petni role IGMP Snooping Querier dla
hostéw nalezacych do tego VLAN-u. Urzadzenie odpytujgce cyklicznie rozsyta
zapytanie w sieci, aby uzyskac¢ informacje o przynaleznosci, a nastepnie, po
otrzymaniu od hostéw komunikatow leave, rozsyta zapytania do grup.

Uwaga:

Aby mozliwe byto wtgczenie IGMP Snooping Querier dla VLAN-u, funkcja IGMP
Snooping powinna by¢ uruchomiona zaréwno globalnie, jak i dla VLAN-u.
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Query Interval Gdy witaczysz funkcje IGMP Snooping Querier, podaj interwat wysytania przez
przetacznik zapytan ogdéinych.

Maximum Gdy wtaczysz funkcje IGMP Snooping Querier, podaj maksymalny czas odpowiedzi
Response Time hostéw na zapytania ogolne.

Last Member Wtaczona funkcja IGMP Snooping Querier oznacza, ze gdy przetacznik otrzymuje
Query Interval komunikat leave IGMP, pozyskuje on z komunikatu adres grupy multicastowe],

ktérg host chce opusci¢. Nastepnie przetacznik wysyta okreslone zapytania
bezposrednio do tej grupy multicastowej na porcie odbierajgcym komunikaty
leave. Ten parametr jest wartos$cig interwatu pomiedzy zapytaniami przesytanymi
bezposrednio do grup.

Last Member Gdy witaczysz funkcje IGMP Snooping Querier, podaj liczbe zapytan, ktére majg

Query Count by¢ przestane bezposednio do grup. Jezeli ustalona liczba zapytan zostanie
wystana, ale w odpowiedzi zaden raport nie zostanie przestany, przetgcznik usunie
adres tego ruchu multicastowego z listy przekierowan ruchu multicastowego.

General Query Gdy wtgczysz funkcje IGMP Snooping Querier, podaj zrédtowy adres IP zapytan
Source IP 0golnych, wysytanych przez przetacznik. Wartos¢ powinna by¢ adresem unicast.
Static Router Wybierz jeden lub wiecej portéw, ktére majg by¢ statycznymi portami routera w
Ports sieci VLAN. Statyczne porty routera nie tracg waznosci.

Strumienie multicastowe i pakiety IGMP bedg przesytane na statycznych portach
routera do wszystkich grup tego VLAN-u. Strumienie multicastowe i pakiety
IGMP grup, do ktérych przynaleza porty dynamiczne routera, beda przesytane na
odpowiednich dynamicznych portach routera.

Forbidden Wybierz porty, ktére nie bedg mogty by¢ portami routera w sieci VLAN.
Router Ports

2) Kliknij Save.
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2.1.3 Konfiguracja IGMP Snooping dla portéw

Konfiguracja IGMP Snooping

Wybierz z menu L2 FEATURES > Multicast > IGMP Snooping > Port Config, aby wyswietli¢

ponizszg strone.

Rys. 2-3 Konfiguracja IGMP Snooping dla portéw

Port Config
UNIT1
Port
101
1012
1002
/014
1/0/5
/046
07
1008
1/0/3
11010
Total: 28

IGMP Snooping

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Fast Leave

Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled

1 entry selectad.

Cancel

Wykonaj ponizsze kroki, aby skonfigurowa¢ IGMP Snooping dla portéw:

1) Witacz IGMP Snooping dla portu i wtgcz Fast Leave, jezeli z portem potgczony jest tylko

jeden odbiorca.

IGMP Snooping

Fast Leave

LAG

2) Kliknij Apply.

Wiacz lub wytgcz IGMP Snooping dla portu.

WIgcz lub wytgcz Fast Leave na porcie. IGMPv1 nie obstuguje tej funkcji.

Funkcja Fast Leave moze dziata¢ dla poszczegdlnych portéw lub VLAN-6w.
Wiaczenie funkcji dla poszczegdélnych portdw oznacza, ze przetgcznik usunie
port z odpowiedniej grupy multicastowej wszystkich VLAN-6w przed przestaniem

komunikatu leave do urzadzenia odpytujgcego.

Przez funkcji Fast Leave dla portu jest zalecane tylko, gdy do portu podtagczony
jest tylko jeden odbiorca. Wiecej informacji o funkcji Fast Leave znajdziesz w
rozdziale 2.1.2 Konfiguracja IGMP Snooping dla VLAN-6w.

Grupa agregaciji taczy, do ktérej nalezy port.

2.1.4 Konfiguracja statycznego dotgczania hostéw do grup

Hosty lub porty warstwy 2 dotgczajg zwykle dynamicznie do grup multicastowych, ale

mozliwe jest takze statyczne przytaczanie sie hostéw do grup.
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2.2

2.2.1

Konfiguracja IGMP Snooping

Wybierz z menu L2 FEATURES > Multicast > IGMP Snooping > Static Group Config i
kliknij €2 Add , aby wys$wietli¢ ponizszg strone.

Rys. 2-4 Konfiguracja statycznego dofgczania hostéw do grup

Create Static Multicast Group

Multicast IP: | | (Format: 235.0.0.1)
VLAN ID: | | (1-4094)
Member Ports:

UNIT1 LAGS

(2 (4] [e] (57 ('] (i) [] [de] [he] [38] (2] [34]
N N R N AR e N

Wykonaj ponizsze kroki, aby skonfigurowa¢ statyczne dotgczanie hostéw do grup:

Select All

1) Podaj adres IP i VLAN ID ruchu multicastowego. Zaznacz porty, ktére majg statycznie
przynaleze¢ do grupy multicastowej.

Multicast IP Podaj adres grupy multicastowej, do ktérej majg dotgczy¢ hosty.
VLAN ID Okresl VLAN hostéw.
Member Ports Zaznacz porty, z ktéorymi hosty sg potagczone. Te porty beda statycznie

przynaleze¢ do grupy multicastowej i nie bedg traci¢ waznosci.

2) Kliknij Create.

Przez CLI

Globalna konfiguracja IGMP Snooping

Wykonaj ponizsze kroki, aby globalnie skonfigurowa¢ IGMP Snooping:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 ip igmp snooping
Wiacz globalnie IGMP Snooping.
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Krok 3 ip igmp snooping version {v1 | v2 | v3}
Podaj wersje IGMP.
v1: Przetgcznik dziata w trybie IGMPv1 Snooping. Moze przetwarzaé wytgcznie otrzymane od

hosta komunikaty IGMPv1. Komunikaty innych wersji sg ignorowane.

v2: Przetacznik dziata w trybie IGMPv2 Snooping. Moze przetwarza¢ zaréwno komunikaty
IGMPvV1, jak i IGMPv2, otrzymane od hosta. Komunikaty IGMPv3 sg ignorowane.

v3: Przetgcznik dziata w trybie IGMPv3 Snooping. Moze przetwarzaé¢ otrzymane od hosta
komunikaty wszystkich wers;ji: IGMPv1, IGMPv2 oraz IGMPv3.

Krok 4 ip igmp snooping drop-unknown

(Opcjonalnie) Ustaw sposdb, w jaki przetgcznik ma przetwarzaé strumienie multicastowe, ktére
sg przesytane do nieznanych grup multicastowych, wybierajgc “Discard” (odrzué). Domys$inym
ustawieniem jest Forward.

Nieznane grupy multicastowe to grupy niepasujgce do zadnej z grup przedstawionych we
wczesniejszych raportach przynaleznosci IGMP, a zatem nie ma ich w tabeli przekierowan
ruchu multicastowego przetgcznika.

Uwaga: IGMP Snooping i MLD Snooping wspdldzielg ustawienie Unknown Multicast Groups,
dlatego konieczne jest upewnienie sig, ze funkcja MLD Snooping jest uruchomiona globalnie.
Aby to zrobi¢, skorzystaj z polecenia ipvé mld snooping w trybie konfiguracji globalne;j.

Krok 5 ip igmp snooping header-validation

(Opcjonalnie) Wtacz funkcje Header Validation.

Dla pakietow IGMP wartoscig TTL powinno by¢ 1, pola ToS 0xCO, a opcji Router Alert
0x94040000. Pola, ktére muszag by¢ uzupetnione, zalezg od wersji IGMP. IGMPv1 wymaga
jedynie pola TTL. IGMPv2 wymaga pél TTL oraz Router Alert. IGMPv3 wymaga natomiast pol
TTL, ToS oraz Router Alert. Pakiety, ktére nie przejda pomysinie procesu weryfikacji zostang
odrzucone.

Krok 6 show ip igmp snooping

Przejrzyj podstawowg konfiguracje IGMP Snooping.

Krok 7 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 8 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia sposéb globalnego uruchamiania IGMP Snooping i Header
Validation, ustawiania wersji IGMP Snooping jako IGMPv3 oraz przetwarzania przez
przetgcznik strumieni multicastowych wysytanych do nieznanych grup multicastowych jako
“Discard”.

Switch#configure
Switch(config)#ip igmp snooping
Switch(config)#ip igmp snhooping version v3

Switch(config)#ipv6 mid snooping
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2.2.2

Konfiguracja IGMP Snooping

Switch(config)#ip igmp snooping drop-unknown

Switch(config)#ip igmp snooping header-validation

Switch(config)#show ip igmp snooping

IGMP Snooping :Enable
IGMP Version V3
Unknown Multicast :Discard
Header Validation :Enable
Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja IGMP Snooping dla VLAN-6w

Przed konfiguracjg IGMP Snooping dla VLAN-6w, wybierz VLAN-y, do ktérych przynaleza
porty routera i porty przelagcznika. Szczegdtowe informacje znajdziesz w rozdziale
Konfiguracja 802.1Q VLAN.

Przetacznik umozliwia konfiguracje IGMP Snooping dla poszczegdlnych VLAN-6w. Po
globalnym uruchomieniu IGMP Snooping konieczne jest takze wtagczenie IGMP Snooping i
skonfigurowanie odpowiednich parametréw VLAN-6w, do ktérych przynalezg porty routera
i porty przetgcznika.

Wykonaj ponizsze kroki, aby skonfigurowa¢ IGMP Snooping dla VLAN-6w:

Krok 1

Krok 2

configure

Uruchom tryb konfiguracji globalnej.

ip igmp snooping vlan-config vian-id-/ist mtime member-time

Wtacz IGMP Snooping dla okreslonych VLAN-6w i ustal czas utraty waznosci portéw dla VLAN-
ow.

vian-id-list: Podaj ID lub liste ID VLAN-u(-6w).

member-time.: Podaj czas utraty waznosci portéw w okreslonych VLAN-ach. Prawidtowe wartosci
wahaja sie od 60 do 600 sekund. Domys$ing wartoscig jest 260 sekund.

Gdy przetgcznik otrzymuje z portu raport IGMP, od razu dodaje on ten port do listy portéw
przynalezgcych do okreslonej grupy multicastowej. Pozyskane w ten sposob porty nazywane sg
portami dynamicznymi.

Jezeli przetgcznik nie otrzymuje z portu dynamicznego zadnych raportéw IGMP dla okreslonej
grupy multicastowej przed utratg waznosci portu, usuwa on ten port z listy przekierowan
ruchu multicastowego, poniewaz nie uznaje go juz za port przynalezgcy do okreslonej grupy
multicastowej.
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Krok 3

Krok 4

Krok 5

Konfiguracja IGMP Snooping

ip igmp snooping vlan-config vian-id-/ist rtime router-time
Podaj czas utraty waznosci portéw routera przynalezacych do VLAN-u.
vian-id-list: Podaj ID lub liste ID VLAN-u(-6w).

router-time.: Podaj czas utraty waznosci portéw routera w okreslonych VLAN-ach. Prawidtowe
wartosci wahajg sie od 60 do 600 sekund. Domysing wartoscig jest 300 sekund.

Gdy przetacznik otrzymuje z portu komunikat z zapytaniem IGMP, dodaje on ten port do listy
portéw routera. Pozyskane w ten sposob porty routera nazywane sg dynamicznymi portami
routera.

Jezeli przetgcznik nie otrzymuje z portu dynamicznego routera zadnych komunikatéw z
zapytaniem IGMP przed utratg waznosci portu, usuwa on ten port z listy portéw routera,
poniewaz nie uznaje go juz za port routera.

ip igmp snooping vlan-config vian-id-/ist Itime /eave-time
Podaj czas opuszczenia grupy dla VLAN-6w.
vian-id-list: Podaj ID lub liste ID VLAN-u(-6w).

leave-time: Podaj czas opuszczania grupy dla VLAN-u(-éw). Prawidtowe wartosci wahaja sie od 1
do 30 sekund. Domyslng wartoscia jest 1 sekunda.

Gdy przelacznik otrzymuje z portu komunikat o zamiarze opuszczenia grupy multicastowej, nie
usuwa go od razu z grupy multicastowej, tylko czeka na okreslony Leave Time. Jezeli w tym
czasie przetgcznik otrzyma komunikat z portu, nie zostanie on usuniety z grupy multicastowe;j.
Wyjatkami sg nastepujgce sytuacje:

. Jezeli port utraci waznos¢ przed uptywem Leave Time i zaden raport nie zostanie wystany,
port zostanie usuniety z grupy multicastowej po uptywie Member Port Aging Time.

. Mechanizm Leave Time nie ma zastosowania, gdy wtgczona jest funkcja Fast Leave.

Podanie odpowiedniej wartosci Leave Time pozwala unikngé omytkowego usuwania z grupy
multicastowej innych hostdéw tgczgcych sie z tym samym portem przetacznika, podczas gdy
tylko niektoére chcg opuscic grupe.

ip igmp snooping vlan-config vian-id-/ist report-suppression

(Opcjonalnie) Wiacz lub wytgcz ograniczanie wysytania raportéw dla VLAN-6w. Domysinie opcja
jest wytgczona.

Przy wtgczonej opcji przetgcznik przesyta urzadzeniu odpytujacemu tylko pierwszy raport IGMP
dla kazdej grupy multicastowej i hamuje przesyt kolejnych raportéw dla tych samych grup
multicastowych w ramach jednego interwatu zapytan. Pozwala to unikng¢ wysytania do IGMP
querier zdublowanych komunikatow.

vian-id-list: Podaj ID lub listg ID VLAN-u(-6w).
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Krok 6

Krok 7

Krok 8

Konfiguracja IGMP Snooping

ip igmp snooping vlan-config vian-id-/istimmediate-leave

(Opcjonalnie) Wtacz funkcje szybkiego przetaczania dla VLAN-6w. IGMPv1 nie obstuguje Fast
Leave.

Wytaczona funkcja Fast Leave oznacza, ze gdy odbiorca wysyta komunikat IGMP o opuszczeniu
grupy multicastowej, przetgcznik przesle ten komunikat do urzadzenia warstwy 3 (querier).

Z punktu widzenia urzadzenia odpytujgcego port tgczacy sie z przetgcznikiem jest portem
przynalezagcym do odpowiedniej grupy multicastowej. Po otrzymaniu od przetgcznika
komunikatu leave, urzgdzenie odpytujgce przesyta ustalong liczbe zapytan (Last Member Query
Count) dla okreslonych grup na tym porcie w ustalonym interwale czasowym (Last Member
Query Interval), a nastepnie czeka na raporty dotyczace przynaleznosci do grup IGMP Jezeli z
przetgcznikiem tacza sie w tym czasie takze inni odbiorcy, odpowiedzi na te zapytania przesla
przed wygasnieciem Last Member Query Interval. Jezeli zaden raport nie zostanie wystany
przed wygasnieciem ostatniego zapytania, urzadzenie odpytujgce usunie port z listy przesytu
odpowiedniej grupy multicastowe;.

Jezeli z przetgcznikiem tacza sie takze inni odbiorcy, ten, ktéry wysyta komunikat leave musi
poczekac az port z listy przesytu przetgcznika odpowiedniej grupy multicastowej utraci waznosé
(maksymalny czas oczekiwania zalezy od Member Port Aging Time).

Przy wiaczonej dla VLAN-u opcji Fast Leave przetacznik usunie pozycje (Multicast Group, Port,
VLAN) z tabeli przekierowan ruchu multicastowego przed przekazaniem komunikatu leave do
urzagdzenia odpytujgcego. Pomaga to ograniczy¢ straty dostepnej przepustowosci, poniewaz
przetacznik zaprzestaje przesytania strumieni multicastowych do VLAN-u portu od razu, gdy port
otrzymuje z VLAN-u komunikat leave.

Przez funkcji Fast Leave dla VLAN-u jest zalecane tylko, gdy do tego VLAN-u przynalezy tylko
jeden odbiorca na kazdym porcie VLAN-u.

vian-id-list: Podaj ID lub liste ID VLAN-u(-6w).
ip igmp snooping vlan-config vian-id-/ist rport interface { fastEthernet port-/ist |
gigabitEthernet port-/ist | ten-gigabitEthernet port-/ist] port-channel /ag-list }

(Opcjonalnie) Wybierz jeden lub wiecej portéw, ktére majg by¢ statycznymi portami routera dla
VLAN-6w. Statyczne porty routera nie tracg waznosci.

vian-id-list. Podaj ID lub liste ID VLAN-u(-6w).
port-list. Numery lub lista portow Ethernet, ktére majg by¢ statycznymi portami routera.

lag-list. ID lub lista grup agregaciji taczy (LAG), ktére majg by¢ statycznymi portami routera.

ip igmp snooping vlan-config vian-id-/ist router-ports-forbidden interface { fastEthernet port-
list | gigabitEthernet port-/ist | ten-gigabitEthernet port-/isfl port-channel /ag-/ist }

(Opcjonalnie) Wybierz porty, ktore nie bedg mogty by¢ portami routera dla VLAN-6w.
vian-id-list: Podaj ID lub liste ID VLAN-u(-6w).
port-list. Numery lub lista portow Ethernet, ktore nie bedg mogtby by¢ portami routera.

lag-list. ID lub lista LAG, ktore nie bedg mogtby by¢ portami routera.
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Krok 9

Krok 10

Krok 11

Krok 12

Konfiguracja IGMP Snooping

ip igmp snooping vlan-config vian-id-/ist querier
(Opcjonalnie) Wtgcz IGMP Snooping Querier dla VLAN-u. Domysinie funkcja jest wytgczona.

Wtaczona funkcja oznacza, ze przetgcznik petni role IGMP Snooping Querier dla hostow
nalezacych do tego VLAN-u. Urzadzenie odpytujgce cyklicznie rozsyta zapytanie w sieci, aby
uzyskac informacje o przynaleznosci, a nastepnie, po otrzymaniu od hostow komunikatow leave,
rozsyta zapytania do grup.

vian-id-list. Podaj ID lub liste ID VLAN-u(-6w).

Uwaga:

Aby mozliwe byto wtgczenie IGMP Snooping Querier dla VLAN-u, funkcja IGMP Snooping
powinna by¢ uruchomiona zatéwno globalnie, jak i dla VLAN-u.

Po wtaczeniu funkcji IGMP Snooping Querier, konieczne jest uzupetnienie odpowiednich
parametréow, w tym Last Member Query Count, Last Member Query Interval, Maximum Response
Time, Query Interval i General Query Source IP. Skorzystaj z ponizszego polecenia w trybie
konfiguracji globalnej, aby skonfigurowacé te parametry:

ip igmp snooping vlan-config vian-id-list querier { max-response-time response-time | query-
interval inferval | general-query source-ip jp-addr | last-member-query-count num | last-
member-query-interval inferval }

vilan-id-list: Podaj ID lub liste ID VLAN-u(-6w).

response-time: Podaj maksymalny czas odpowiedzi hostéw na zapytania ogolne. Prawidtowe
wartosci wahaja sie od 1 do 25 sekund, a warto$cig domysing jest 10 sekund.

query-interval inferval: Podaj interwat pomiedzy zapytaniami ogdInymi przesytanymi przez
przetacznik. Prawidtowe wartosci wahajg sie od 10 do 300 sekund, a wartoscig domysing jest 60
sekund.

jp-addr: Podaj Zrédtowy adres IP zapytan ogélnych wysytanych przez przetgcznik. Wartosé
powinna by¢ adresem unicast. Domys$tng wartoscig jest 0.0.0.0.

num. Podaj liczbe zapytan, ktére maja by¢ przestane bezposrednio do grup. Wigczona funkcja
IGMP Snooping Querier oznacza, ze gdy przetgcznik otrzymuje komunikat leave IGMP, pozyskuje
on z komunikatu adres grupy multicastowej, ktérg host chce opuscié¢. Nastepnie przetgcznik
wysyta okreslone zapytania bezposrednio do tej grupy multicastowej na porcie odbierajgcym
komunikaty leave. Jezeli ustalona liczba zapytan zostanie wystana bez odpowiedzi zwrotnej pod
postacig komunikatu, przetgcznik usunie adresy ruchu multicastowego z tabeli przekierowan
ruchu multicastowego. Prawidtowe wartos$ci wahajg sie od 1 do 5, a wartoscig domysing jest 2.

last-member-query-interval interval: Podaj interwat wysytania zapytan do okreslonych grup.
Prawidtowe wartosci wahajg sie od 1 do 5 sekund, a wartoscig domysing jest 1 sekunda.

show ip igmp snooping vlan vian-id

Przejrzyj podstawowg konfiguracje IGMP Snooping dla wybranegu VLAN-u.

end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb wtgczania IGMP Snooping dla VLAN
1, ustawiania czasu utraty waznosci portu jako 300 sekund, czasu utraty waznosci portu
routera jako 320 sekund, a nastepnie wtgczania funkcji Fast Leave i Report Suppression dla

VLAN-u:

Podrecznik konfiguracji = 153



Konfiguracja IGMP Snooping

Switch#configure
Switch(config)#ip igmp snooping vlan-config 1 mtime 300
Switch(config)#ip igmp snooping vlan-config 1 rtime 320
Switch(config)#ip igmp snooping vlan-config 1 immediate-leave
Switch(config)#ip igmp snooping vlan-config 1 report-suppression
Switch(config)#show ip igmp snooping vlan 1
VianId: 1

Vlan IGMP Snooping Status: Enable

Fast Leave: Enable

Report Suppression: Enable

Router Time:320

Member Time: 300

Querier: Disable

Switch(config)#end
Switch#copy running-config startup-config

Ponizszy schemat przedstawia przyktadowy sposdb wtgczania IGMP Snooping querier dla
VLAN 1, ustawiania interwatu wysytania zapytan jako 100 sekund, maksymalnego czasu
odpowiedzi jako 15 sekund, interwatu last member query jako 2 seconds, wartosci last
member query count jako 3 i ogblnego Zrodtowego IP dla zapytan jako192.168.0.5:

Switch#configure

Switch(config)#ip igmp snooping vlan-config 1 querier

Switch(config)#ip igmp snooping vlan-config 1 querier query-interval 100
Switch(config)#ip igmp snooping vlan-config 1 querier max-response-time 15
Switch(config)#ip igmp snooping vlan-config 1 querier last-member-query-interval 2
Switch(config)#ip igmp snooping vlan-config 1 querier last-member-query-count 3

Switch(config)#ip igmp snooping vlan-config 1 querier general-query source-
ip192.168.0.5

Switch(config)#show ip igmp snooping vlan 1

Vianld: 1

Querier:
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Maximum Response Time: 15
Query Interval: 100
Last Member Query Interval: 2
Last Member Query Count: 3

General Query Source IP: 192.168.0.5

Switch(config)#end

Switch#copy running-config startup-config

2.2.3 Konfiguracja IGMP Snooping dla portéw

Wykonaj ponizsze kroki, aby skonfigurowaé¢ IGMP Snooping dla portéw:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist| port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguraciji interfejsu.

Krok 3 ip igmp snooping

WIgcz IGMP Snooping dla portu. Domysinie funkcja jest witgczona.

Krok 4 ip igmp snooping immediate-leave
(Opcjonalnie) Wtacz Fast Leave na okreslonym porcie.

Funkcja Fast Leave moze dziata¢ dla poszczegdlnych portéw lub VLAN-6w. Wtgczenie
funkcji dla poszczegdlnych portéw oznacza, ze przetgcznik usunie port z odpowiedniej grupy
multicastowej wszystkich VLAN-6w przed przestaniem komunikatu leave do urzadzenia
odpytujgcego.

Przez funkcji Fast Leave dla portu jest zalecane tylko, gdy do portu podtgczony jest tylko jeden
odbiorca. Wiecej informaciji o funkcji Fast Leave znajdziesz w rozdziale 2.1.2 Konfiguracja IGMP
Snooping dla VLAN-6w.

Krok 5 show ip igmp snooping interface [fastEthernet [ port-list ]| gigabitEthernet [ port-/ist] | ten-
gigabitEthernet [ port-/ist] | port-channel [port-channel-lisf] ] basic-config

Przejrzyj podstawowag konfiguracje IGMP Snooping poszczegdlnych lub wszystkich portow.

Krok 6 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposéb wtgczania funkcji IGMP Snooping i
Fast Leave dla portu 1/0/1-3:

Switch#configure

Switch(config)#interface range fastEhternet 1/0/1-3
Switch(config-if-range)#ip igmp snooping
Switch(config-if-range)#ip igmp snooping immediate-leave

Switch(config-if-range)#show ip igmp snooping interface gigabitEthernet 1/0/1-3

Port IGMP-Snooping Fast-Leave
Gi1/0/1 enable enable
Gi1/0/2 enable enable
Gi1/0/3 enable enable

Switch(config-if-range)#end

Switch#copy running-config startup-config

Konfiguracja statycznego dotgczania hostéw do grup

Hosty lub porty warstwy 2 dotgczajg zwykle dynamicznie do grup multicastowych, ale
mozliwe jest takze statyczne przytgczanie sie hostéw do grup.

Wykonaj ponizsze kroki, aby skonfigurowa¢ statyczne dotgczanie hostéw do grup:

Krok 1 configure
Uruchom tryb konfiguracji globalne;.

Krok 2 ip igmp snooping vlan-config vian-id-/ist static jp interface { fastEthernet port-/ist |
gigabitEthernet port-/ist | ten-gigabitEthernet port-/ist] port-channel /ag-list }
vian-id-list. Podaj ID lub liste ID VLAN-u(-6w).
jp: Podaj adres IP grupy multicastowej, do ktérej majg dotaczy¢ hosty.
port-list | lag-list: Zaznacz porty, z ktérymi hosty sg potgczone. Te porty bedg statycznie
przynaleze¢ do grupy.

Krok 3 show ip igmp snooping groups static

Przejrzyj statyczna konfiguracje MLD Snooping.

Krok 4 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposdb konfiguracji statycznego dotgczania
portu 1/0/1-3 w sieci VLAN 2 do grupy multicastowej 239.1.2.3:

Switch#configure

Switch(config)#ip igmp snooping vlan-config 2 static 239.1.2.3 interface
gigabitEthernet 1/0/1-3

Switch(config)#show ip igmp snooping groups static

Multicast-ip VLAN-id Addr-type Switch-port
239.1.2.3 2 static Gi1/0/1-3
Switch(config)#end

Switch#copy running-config startup-config
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3.1

3.1.1

Konfiguracja MLD Snooping

Konfiguracja MLD Snooping

Wykonaj ponizsze kroki, aby przeprowadzi¢ konfiguracje MLD Snooping:

1) Uruchom globalnie funkcje MLD Snooping i skonfiguruj parametry globalne.
2) Skonfiguruj MLD Snooping dla VLAN-6w.

3) Skonfiguruj MLD Snooping dla portéw.

4) Skonfiguruj statyczne dotgczanie hostéw do grup (opcjonalnie).

@ Uwaga:

Funkcja MLD Snooping dziata wytacznie przy uruchomieniu globalnym - dla VLAN-u oraz
odpowiednich portow.

Przez GUI

Konfiguracja globalna MLD Snooping

Wybierz z menu L2 FEATURES > Multicast > MLD Snooping > Global Config, aby wyswietli¢
ponizszg strone.

Rys. 3-1 Konfiguracja globalna MLD Snooping

Global Config
MLD Snooping: Enable
Unknown Multicast Groups: @® Forward (O Discard

Wykonaj ponizsze kroki, aby skonfigurowa¢ globalnie MLD Snooping:

1) W sekcji Global Config wtgcz MLD Snooping i skonfiguruj globalnie opcje Unknown
Multicast Groups.

MLD Snooping Uruchom lub wytacz globalnie MLD Snooping.
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Unknown Zdecyduj w jaki sposéb przetgcznik ma przetwarzaé¢ dane, ktére sg przesytane
Multicast Groups do nieznanych grup multicastowych, wybierajac sposréd “Forward” (przesytaj)
lub "Discard” (odrzu¢). Domyslnym ustawieniem jest Forward.

Nieznane grupy multicastowe to grupy niepasujgce do zadnej z grup
przedstawionych we wczesniejszych raportach przynaleznosci IGMP, a zatem
nie ma ich w tabeli przekierowan ruchu multicastowego przetacznika.

Uwaga: IGMP Snooping i MLD Snooping wspdldzielg ustawienie Unknown
Multicast Groups, dlatego konieczne jest przejscie w tym samym czasie do
strony L2 FEATURES > Multicast > IGMP Snooping > Global Config i globalne
uruchomienie funkcji IGMP Snooping.

2) Kliknij Apply.
Konfiguracja MLD Snooping dla VLAN-6w

Przed konfiguracjg MLD Snooping dla VLAN-6w, wybierz VLAN-y, do ktérych przynaleza
porty routera i porty przelagcznika. Szczegdtowe informacje znajdziesz w rozdziale
Konfiguracja 802.1Q VLAN.

Przetacznik umozliwia konfiguracje MLD Snooping dla poszczegdlnych VLAN-6w. Po
globalnym uruchomieniu IGMP Snooping konieczne jest takze wtgczenie IGMP Snooping i
skonfigurowanie odpowiednich parametréw VLAN-6w, do ktérych przynalezg porty routera
i porty przetgcznika.

Wybierz z menu L2 FEATURES > Multicast > MLD Snooping > Global Config i kliknij || przy
wybranej pozycji VLAN-u w sekcji MLD VLAN Config, aby wyswietli¢ ponizszg strone.

Rys. 3-2 Konfiguracja MLD Snooping dla VLAN-u

Configure MLD Snooping for VLAN

WLAN ID: 1

MLD Snooping Status: Enable

Fast Leave: Enable

Report Suppression: @ Forward (O Discard

Member Port Aging Time: | 260 | seconds (60-600
Router Port Aging Time: | 300 | seconds (60-600
Leave Time: | 1 | seconds (1-30
MLD Snooping Quener: Enable

Static Router Ports

Wykonaj ponizsze kroki, aby skonfigurowaé¢ MLD Snooping dla okreslonych VLAN-6w:
1) Wigcz MLD Snooping dla VLAN-u i skonfiguruj odpowiednie parametry.

VLAN ID Identyfikator VLAN-u.
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MLD Snooping Witacz lub wytgcz MLD Snooping dla VLAN-u.
Status

Fast Leave Wtacz lub wytacz funkcje szybkiego przetaczania dla VLAN-u. IGMPv1 nie
obstuguje Fast Leave.

Wytaczona funkcja Fast Leave oznacza, ze gdy odbiorca wysyta komunikat leave
IGMP, przetacznik przesle ten komunikat do urzadzenia warstwy 3 (querier).

Z punktu widzenia urzadzenia odpytujgcego port tgczacy sie z przetgcznikiem
jest portem przynalezgcym do odpowiedniej grupy multicastowej. Po otrzymaniu
od przetgcznika komunikatu done, urzadzenie odpytujgce przesyta ustalong
liczbe zapytan (Last Listener Query Count) dla okreslonych adreséw ruchu
multicastowego (MASQs) na tym porcie w ustalonym interwale czasowym (Last
Listener Query Interval), a nastepnie czeka na raporty MLD. Jezeli z przetgcznikiem
tacza sie w tym czasie takze inni odbiorcy, odpowiedzi na zapytania MASQs
przesla przed uptywem Last Listener Query Interval. Jezeli zaden raport nie
zostanie wystany przed wygasnieciem ostatniego zapytania, urzadzenie
odpytujace usunie port z listy przekierowan odpowiedniej grupy multicastowe;.

Jezeli z przetgcznikiem taczg sie takze inni odbiorcy, ten, ktéry wysyta komunikat
done musi poczekaé az port z listy przkierowan przetgcznika odpowiedniej grupy
multicastowej utraci waznos$¢ (maksymalny czas oczekiwania zalezy od Member
Port Aging Time).

Przy wigczonej dla VLAN-u opcji Fast Leave przetgcznik usunie pozycje
(Multicast Group, Port, VLAN) z tabeli przekierowan ruchu multicastowego
przed przekazaniem komunikatu done do urzadzenia odpytujacego. Pomaga to
ograniczyc¢ straty dostepnej przepustowosci, poniewaz przetgcznik zaprzestaje
przesytania strumieni multicastowych do VLAN-u portu od razu, gdy port
otrzymuje z VLAN-u komunikat done.

Report Witgcz ograniczanie wysytania raportéw dla VLAN-u.

Suppression
Przy wtgczonej opcji przetgcznik przesyta urzadzeniu odpytujgcemu tylko pierwszy
raport MLD dla kazdej grupy multicastowej i hamuje przesyt kolejnych raportéw
dla tych samych grup multicastowych w ramach jednego interwatu zapytan.
Pozwala to unikng¢ wysytania do MLD querier zdublowanych komunikatéw.

Member Port Podaj czas utraty waznosci portéw przynalezgcych do VLAN-u.

Aging Time
Gdy przetacznik otrzymuje z portu raport MLD, od razu dodaje on ten port do
listy portéw przynalezacych do okreslonej grupy multicastowej. Pozyskane w ten
sposo6b porty nazywane sg portami dynamicznymi.

Jezeli przetgcznik nie otrzymuje z portu dynamicznego zadnych raportéw MLD dla
okreslonej grupy multicastowej przed utratg waznosci portu, usuwa on ten port
z listy przekierowan ruchu multicastowego, poniewaz nie uznaje go juz za port
przynalezacy do okreslonej grupy multicastowe;j.
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Router Port Podaj czas utraty waznosci portéw routera przynalezacych do VLAN-u.

Aging Time
Gdy przetagcznik otrzymuje z portu komunikat z zapytaniem MLD, dodaje on ten
port do listy portéw routera. Pozyskane w ten sposdb porty routera nazywane sg
dynamicznymi portami routera.

Jezeli przetgcznik nie otrzymuje z portu dynamicznego routera zadnych
komunikatoéw z zapytaniem MLD przed utratg waznosci portu, usuwa on ten port z
listy portéw routera, poniewaz nie uznaje go juz za port routera.

Leave Time Podaj czas opuszczenia grupy dla VLAN-u.

Gdy przelgcznik otrzymuje z portu komunikat o zamiarze opuszczenia grupy
multicastowej, nie usuwa go od razu z grupy multicastowej, tylko czeka na
okres$lony Leave Time. Jezeli w tym czasie przetacznik otrzyma komunikat z
portu, nie zostanie on usuniety z grupy multicastowej. Wyjatkami sg nastepujgce
sytuacije:

e Jezeli port utraci waznos¢ przed uptywem Leave Time i zaden raport nie zos-
tanie wystany, port zostanie usuniety z grupy multicastowej po uptywie Mem-
ber Port Aging Time.

. Mechanizm Leave Time nie ma zastosowania, gdy wtgczona jest funkcja Fast
Leave.

Podanie odpowiedniej wartosci Leave Time pozwala unikngé omytkowego
usuwania z grupy multicastowej innych hostéw tgczacych sie z tym samym
portem przetgcznika, podczas gdy tylko niektore chcag opuscic grupe.

MLD Snooping Witacz lub wytgcz funkcje MLD Snooping Querier dla VLAN-u.

Querier
Wigczona funkcja oznacza, ze przetgcznik petni role MLD Snooping Querier dla
hostéw nalezacych do tego VLAN-u. Urzgdzenie odpytujgce cyklicznie rozsyta
zapytanie w sieci, aby uzyskaé¢ informacje o przynaleznosci, a nastepnie, po
otrzymaniu od hostéw komunikatéw done, rozsyta zapytania MASQs.

Uwaga:

Aby mozliwe byto wtgczenie MLD Snooping Querier dla VLAN-u, funkcja MLD
Snooping powinna by¢ uruchomiona zatrwno globalnie, jak i dla VLAN-u.

Query Interval Gdy witaczysz funkcje MLD Snooping Querier, podaj interwat wysytania przez
przetacznik zapytan ogdinych.

Maximum Gdy wigczysz funkcje MLD Snooping Querier, podaj maksymalny czas odpowiedzi
Response Time hostéw na zapytania ogdlne.

Last Listener Witgczona funkcja MLD Snooping Querier oznacza, ze gdy przetacznik otrzymuje
Query Interval komunikat done, pozyskuje on z komunikatu adres grupy multicastowej, ktora

host chce opuscié. Nastepnie przetacznik wysyta zapytania MASQs bezposrednio
do tej grupy multicastowej na porcie odbierajgcym komunikaty done. Ten
parametr jest warto$cig interwatu pomiedzy przesytanymi zapytaniami MASQs.

Last Listener Gdy wtaczysz funkcje MLD Snooping Querier, podaj liczbe zapytah MASQs,

Query Count ktore majg byc¢ przestane. Jezeli ustalona liczba zapytan zostanie wystana, ale w
odpowiedzi zaden raport nie zostanie przestany, przetgcznik usunie adres tego
ruchu multicastowego z listy przekierowan ruchu multicastowego.
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General Query Gdy wtgczysz funkcje MLD Snooping Querier, podaj Zrédtowy adres IPv6 zapytan
Source IP ogodlnych, wysytanych przez przetagcznik. Warto$¢ powinna by¢ adresem unicast.
Static Router Wybierz jeden lub wiecej portow, ktére majg by¢ statycznymi portami routera w
Ports sieci VLAN. Statyczne porty routera nie tracg waznosci.

Strumienie multicastowe i pakiety MLD beda przesytane na statycznych portach
routera do wszystkich grup tego VLAN-u. Strumienie multicastowe i pakiety
MLD grup, do ktérych przynalezg porty dynamiczne routera, bedg przesytane na
odpowiednich dynamicznych portach routera.

Forbidden Wybierz porty, ktére nie bedg mogty by¢ portami routera w sieci VLAN.
Router Ports

2) Kliknij Save.

3.1.3 Konfiguracja MLD Snooping dla portéow

Wybierz z menu L2 FEATURES > Multicast > MLD Snooping > Port Config, aby wyswietli¢
ponizszg strone.

Rys. 3-3 Konfiguracja MLD Snooping dla portow

Port Config
UNIT1
Port MLD Snooping Fast Leave LAG
v A
11001 Enabled Disabled — -
12 Enabled Disabled —
1/0/3 Enabled Disabled —
1/0/4 Enabled Disabled —
1/0/5 Enabled Disabled —
1/0/6 Enabled Disabled —
1T Enabled Disabled —
1/0/3 Enabled Disabled —
109 Enabled Disabled —
11010 Enabled Disabled — -
Total: 23 1 entry selected. Cancel

Wykonaj ponizsze kroki, aby skonfigurowa¢ MLD Snooping dla portéw:

1) Witacz MLD Snooping dla portu i wtgcz Fast Leave, jezeli z portem potgczony jest tylko
jeden odbiorca.

MLD Snooping Wiacz lub wytgcz MLD Snooping dla portu.
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Fast Leave WiIacz lub wytacz Fast Leave na porcie.
Funkcja Fast Leave moze dziata¢ dla poszczegdlnych portéw lub VLAN-6w.
Wtaczenie funkcji dla poszczegdlnych portéw oznacza, ze przetacznik usunie
port z odpowiedniej grupy multicastowej wszystkich VLAN-6w przed przestaniem
komunikatu done do urzadzenia odpytujgcego.
Przez funkcji Fast Leave dla portu jest zalecane tylko, gdy do portu podtgczony

jest tylko jeden odbiorca. Wiecej informacji o funkcji Fast Leave znajdziesz w
rozdziale 3.1.2 Konfiguracja MLD Snooping dla VLAN-6w.

LAG Grupa agregaciji tagczy, do ktérej nalezy port.

2) Kliknij Apply.
3.1.4 Konfiguracja statycznego dotgczania hostéw do grup

Hosty lub porty warstwy 2 dotgczajg zwykle dynamicznie do grup multicastowych, ale
mozliwe jest takze statyczne przytaczanie sie hostéw do grup.

Wybierz z menu L2 FEATURES > Multicast > MLD Snooping > Static Group Config i
kliknij €2 Add , aby wyswietli¢ ponizszg strone.

Rys. 3-4 Konfiguracja statycznego dotgczania hostéw do grup

Create Static Multicast Group

Multicast IP: | | (Format: FF80::1234:01
VLAN ID: | | (14004
Member Ports:

UNITH LAGS

(2 [0 [6] (57 [ (] [4] [e] [ia] (6] (2] [54]
R R EEEEEEEE BE

Wykonaj ponizsze kroki, aby skonfigurowa¢ statyczne dotgczanie hostéw do grup:

Select All

1) Podaj adres IPv6 i VLAN ID ruchu multicastowego. Zaznacz porty, ktére majg statycznie
przynaleze¢ do grupy multicastowe;.

Multicast IP Podaj adres IPv6 grupy multicastowej, do ktérej majg dotgczy¢ hosty.
VLAN ID Okresl VLAN hostow.
Member Ports Zaznacz porty, z ktérymi hosty sg potaczone. Te porty bedag statycznie

przynaleze¢ do grupy multicastowej i nie beda traci¢ waznosci.

2) Kliknij Create.
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3.2 PrzezCLI

3.2.1 Globalna konfiguracja MLD Snooping

Wykonaj ponizsze kroki, aby globalnie skonfigurowa¢ MLD Snooping:

Krok 1 configure

Uruchom tryb konfiguracji globalne;.

Krok 2 ipv6 mid snooping
Witacz globalnie MLD Snooping.

Krok 3 ipv6 mid snooping drop-unknown

(Opcjonalnie) Ustaw sposdb, w jaki przetgcznik ma przetwarzaé strumienie multicastowe, ktére
sg przesytane do nieznanych grup multicastowych, wybierajagc “Discard” (odrzu¢). Domysinym
ustawieniem jest Forward.

Nieznane grupy multicastowe to grupy niepasujgce do zadnej z grup przedstawionych we
wczesniejszych raportach przynaleznosci MLD, a zatem nie ma ich w tabeli przekierowan ruchu
multicastowego przetgcznika.

Uwaga: IGMP Snooping i MLD Snooping wspdldzielg ustawienie Unknown Multicast Groups,
dlatego konieczne jest upewnienie sig, ze funkcja IMPG Snooping jest uruchomiona globalnie.
Aby to zrobié, skorzystaj z polecenia ip igmp snooping w trybie konfiguracji globalnej.

Krok 4 show ipv6 mld snooping

Show the basic IGMP Snooping configuration.

Krok 5 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposob globalnego wtgczania MLD Snooping
oraz przetwarzania przez przetgcznik strumieni multicastowych wysytanych do nieznanych
grup multicastowych jako "Discard".

Switch#configure

Switch(config)#ipv6 mld snooping
Switch(config)#ipv6 mid snooping
Switch(config)#ipv6 mid snooping drop-unknown
Switch(config)#show ipv6 mld snooping

MLD Snooping :Enable

Unknown Multicast :Discard
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Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja MLD Snooping dla VLAN-6w

Przed konfiguracjg MLD Snooping dla VLAN-6w, wybierz VLAN-y, do ktérych przynalezg
porty routera i porty przelagcznika. Szczegdtowe informacje znajdziesz w rozdziale
Konfiguracja 802.1Q VLAN.

Przetgcznik umozliwia konfiguracje MLD Snooping dla poszczegdlnych VLAN-6w. Po
globalnym uruchomieniu MLD Snooping konieczne jest takze wtgczenie IGMP Snooping i
skonfigurowanie odpowiednich parametréw VLAN-6w, do ktérych przynalezg porty routera
i porty przetgcznika.

Wykonaj ponizsze kroki, aby skonfigurowa¢ MLD Snooping dla VLAN-6w:

Krok 1 configure

Uruchom tryb konfiguracji globalne;.

Krok 2 ipv6 mld snooping vlan-config vian-id-list mtime member-time

Witacz MLD Snooping dla okreslonych VLAN-6w i ustal czas utraty waznosci portéw dla VLAN-
ow.

vian-id-list. Podaj ID lub liste ID VLAN-u(-6w).

member-time.: Podaj czas utraty waznosci portéw w okreslonych VLAN-ach. Prawidtowe
wartosci wahaja sie od 60 do 600 sekund. Domysing wartoscia jest 260 sekund.

Gdy przetacznik otrzymuje z portu raport MLD, od razu dodaje on ten port do listy portéw
przynalezacych do okreslonej grupy multicastowej. Pozyskane w ten sposéb porty nazywane
sg portami dynamicznymi.

Jezeli przetgcznik nie otrzymuje z portu dynamicznego zadnych raportéw MLD dla okreslonej
grupy multicastowej przed utratg waznosci portu, usuwa on ten port z listy przekierowan
ruchu multicastowego, poniewaz nie uznaje go juz za port przynalezgcy do okreslonej grupy
multicastowej.

Krok 3 ipv6 mid snooping vlan-config vian-id-/ist rtime router-time
Podaj czas utraty waznosci portdw routera przynalezacych do VLAN-u.
vian-id-list. Podaj ID lub liste ID VLAN-u(-6w).

router-time.: Podaj czas utraty waznosci portéw routera w okreslonych VLAN-ach. Prawidtowe
wartosci wahaja sie od 60 do 600 sekund. Domysing wartoscig jest 300 sekund.

Gdy przetacznik otrzymuje z portu komunikat z zapytaniem MLD, dodaje on ten port do listy
portéw routera. Pozyskane w ten sposéb porty routera nazywane sg dynamicznymi portami
routera.

Jezeli przetgcznik nie otrzymuje z portu dynamicznego routera zadnych komunikatéw z

zapytaniem MLD przed utratg waznosci portu, usuwa on ten port z listy portéw routera,
poniewaz nie uznaje go juz za port routera.
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Krok 4 ipv6 mld snooping vlan-config vian-id-list Itime /eave-time
Podaj czas opuszczenia grupy dla VLAN-6w.
vian-id-list: Podaj ID lub liste ID VLAN-u(-6w).

leave-time: Podaj czas opuszczania grupy dla VLAN-u(-6w). Prawidtowe wartosci wahaja sie od
1 do 30 sekund. Domysing wartoscia jest 1 sekunda.

Gdy przelgcznik otrzymuje z portu komunikat o zamiarze opuszczenia grupy multicastowej, nie
usuwa go od razu z grupy multicastowej, tylko czeka na okreslony Leave Time. Jezeli w tym
czasie przetgcznik otrzyma komunikat z portu, nie zostanie on usuniety z grupy multicastowej.
Wyjatkami sg nastepujgce sytuacje:

e Jezeli port utraci waznos¢ przed uptywem Leave Time i zaden raport nie zostanie wystany,
port zostanie usuniety z grupy multicastowej po uptywie Member Port Aging Time.

. Mechanizm Leave Time nie ma zastosowania, gdy wtgczona jest funkcja Fast Leave.

Podanie odpowiedniej wartosci Leave Time pozwala unikngé omytkowego usuwania z grupy
multicastowej innych hostéw taczacych sie z tym samym portem przetacznika, podczas gdy
tylko niektoére chcg opuscic grupe.

Krok 5 ipv6 mld snooping vlan-config vian-id-list report-suppression

(Opcjonalnie) Wiacz lub wytgcz ograniczanie wysytania raportéw dla VLAN-6w. Domysinie
opcja jest wytgczona.

Przy wigczonej opcji przetgcznik przesyta urzadzeniu odpytujgcemu tylko pierwszy raport MLD
dla kazdej grupy multicastowej i hamuje przesyt kolejnych raportéw dla tych samych grup
multicastowych w ramach jednego interwatu zapytan. Pozwala to unikng¢ wysytania do MLD
querier zdublowanych komunikatow.

vian-id-list: Podaj ID lub liste ID VLAN-u(-6w).
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Krok 6 ipv6 mld snooping vlan-config vian-id-/istimmediate-leave

(Opcjonalnie) Wtacz funkcje szybkiego przetaczania dla VLAN-6w. Domysinie funkcja jest
wytgczona.

Wytgczona funkcja Fast Leave oznacza, ze gdy odbiorca wysyta komunikat done MLD
(rownowazny komunikatowi leave IGMP), przetacznik przesle ten komunikat do urzadzenia
warstwy 3 (querier).

Z punktu widzenia urzadzenia odpytujgcego port tgczacy sie z przetgcznikiem jest portem
przynalezagcym do odpowiedniej grupy multicastowej. Po otrzymaniu od przetgcznika
komunikatu done, urzgdzenie odpytujace przesyta ustalong liczbe zapytan (Last Listener Query
Count) dla okreslonych adreséw ruchu multicastowego (MASQs) na tym porcie w ustalonym
interwale czasowym (Last Listener Query Interval), a nastepnie czeka na raporty MLD.
Jezeli z przetgcznikiem tgcza sie w tym czasie takze inni odbiorcy, odpowiedzi na zapytania
MASQs przesla przed uptywem Last Listener Query Interval. Jezeli zaden raport nie zostanie
wystany przed wygasnieciem ostatniego zapytania, urzadzenie odpytujace usunie port z listy
przekierowan odpowiedniej grupy multicastowe;j.

Jezeli z przetacznikiem tgczg sie takze inni odbiorcy, ten, ktéry wysyta komunikat done musi
poczeka¢ az port z listy przkierowan przetgcznika odpowiedniej grupy multicastowej utraci
waznosc¢ (maksymalny czas oczekiwania zalezy od Member Port Aging Time).

Przy wigczonej dla VLAN-u opcji Fast Leave przetgcznik usunie pozycje (Multicast Group, Port,
VLAN) z tabeli przekierowan ruchu multicastowego przed przekazaniem komunikatu done do
urzgdzenia odpytujgcego. Pomaga to ograniczy¢ straty dostepnej przepustowosci, poniewaz
przetacznik zaprzestaje przesytania strumieni multicastowych do VLAN-u portu od razu, gdy
port otrzymuje z VLAN-u komunikat done.

vian-id-list. Podaj ID lub liste ID VLAN-u(-6w).

Krok 7 ipv6 mld snooping vlan-config vian-id-/ist rport interface { fastEthernet port-/ist |
gigabitEthernet port-/ist | ten-gigabitEthernet port-/ist| port-channel /ag-list }

(Opcjonalnie) Wybierz jeden lub wiecej portéw, ktdére majg by¢ statycznymi portami routera dla
VLAN-6w. Statyczne porty routera nie tracg waznosci.

vian-id-list: Podaj ID lub liste ID VLAN-u(-6w).

port-list: Numery lub lista portéw Ethernet, ktére majg by¢ statycznymi portami routera.

lag-list; ID lub lista grup agregaciji fgczy (LAG), ktére majg by¢ statycznymi portami routera.
Krok 8 ipv6 mld snooping vlan-config v/an-id-/ist router-ports-forbidden interface { fastEthernet

port-list | gigabitEthernet port-/ist | ten-gigabitEthernet port-/ist | port-channel /ag-/ist }

(Opcjonalnie) Wybierz porty, ktére nie bedg mogty byé portami routera dla VLAN-6w.

vian-id-list: Podaj ID lub liste ID VLAN-u(-6w).

port-list: Numery lub lista portéw Ethernet, ktére nie bedg mogtby by¢ portami routera.

lag-list. ID lub lista LAG, ktore nie bedg mogtby by¢ portami routera.
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Krok 10

Krok 11

Krok 12

Konfiguracja MLD Snooping

ipv6 mld snooping vlan-config vian-id-list querier
(Opcjonalnie) Wtacz funkcje MLD Snooping Querier dla VLAN-u. Domysinie funkcja jest
wytgczona.

Wiagczona funkcja oznacza, ze przetgcznik petni role MLD Snooping Querier dla hostow
nalezacych do tego VLAN-u. Urzgdzenie odpytujgce cyklicznie rozsyta zapytanie w sieci, aby
uzyskac¢ informacje o przynaleznosci, a nastepnie, po otrzymaniu od hostéw komunikatéw
done, rozsyta zapytania MASQs.

vilan-id-list: Podaj ID lub liste ID VLAN-u(-éw).

Uwaga:

Aby mozliwe byto wtgczenie MLD Snooping Querier dla VLAN-u, funkcja MLD Snooping

powinna by¢ uruchomiona zaréwno globalnie, jak i dla VLAN-u.

Po wtaczeniu funkcji MLD Snooping Querier, konieczne jest uzupetnienie odpowiednich
parametrow, w tym Last Member Query Count, Last Member Query Interval, Maximum
Response Time, Query Interval i General Query Source IP. Skorzystaj z ponizszego polecenia w
trybie konfiguracji globalnej, aby skonfigurowac te parametry:

ipv6 mld snooping vlan-config vian-id-list querier { max-response-time response-time |
query-interval inferval | general-query source-ip jp-addr| last-listener-query-count num |
last-listener-query-interval inferval }

vian-id-list. Podaj ID lub liste ID VLAN-u(-6w).
response-time. Podaj maksymalny czas odpowiedzi hostéw na zapytania ogdine.

query-interval inferval: Podaj interwat pomiedzy zapytaniami ogélnymi przesytanymi przez
przetacznik.

jp-addr: Podaj zrédtowy adres IP zapytan ogdélnych wysytanych przez przetgcznik. Wartosé
powinna by¢ adresem unicast.

num. Podaj liczbe zapytan, ktdére majag by¢ przestane bezposrednio do grup. Wigczona funkcja
MLD Snooping Querier oznacza, ze gdy przetacznik otrzymuje komunikat done, pozyskuje

on z komunikatu adres grupy multicastowej, ktérg host chce opuscic. Nastepnie przetgcznik
wysyta zapytania MASQs bezposrednio do tej grupy multicastowej na porcie odbierajgcym
komunikaty done. Jezeli ustalona liczba zapytarn MASQs zostanie wystana bez odpowiedzi
zwrotnej pod postacig komunikatu, przetacznik usunie adresy ruchu multicastowego z tabeli
przekierowan ruchu multicastowego.

last-listener-query-interval inferval: Podaj interwat wysytania zapytan MASQs.

show ipv6 mld snooping vlan vian-id

Przejrzyj podstawowg konfiguracje MLD Snooping dla wybranegu VLAN-u.

end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb wtgczania MLD Snooping dla VLAN
1, ustawiania czasu utraty waznosci portu jako 300 sekund, czasu utraty waznosci portu
routera jako 320 sekund, a nastepnie wtgczania funkciji Fast Leave i Report Suppression dla

VLAN-u:
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Switch#configure
Switch(config)#ipv6 mid snooping vlan-config 1 mtime 300
Switch(config)#ipv6 mid snooping vlan-config 1 rtime 320
Switch(config)#ipv6 mid snooping vlan-config 1 immediate-leave
Switch(config)#ipv6 mld snooping vlan-config 1 report-suppression
Switch(config)#show ipv6 mld snooping vian 1
VianId: 1

Vlan MLD Snooping Status: Enable

Fast Leave: Enable

Report Suppression: Enable

Router Time: Enable

Member Time: Enable

Querier: Disable

Switch(config)#end
Switch#copy running-config startup-config

Ponizszy schemat przedstawia przyktadowy sposdb wtgczania MLD Snooping querier dla
VLAN 1, ustawiania interwatu wysytania zapytan jako 100 sekund, maksymalnego czasu
odpowiedzi jako 15 sekund, interwatu last listener query jako 2 seconds, wartosci last
member query count jako 3 i ogbinego Zrodtowego IP dla zapytan jako FE80::1:

Switch#configure

Switch(config)#ipv6 mid snooping vlan-config 1 querier

Switch(config)#ipv6 mld snooping vlan-config 1 querier query-interval 100
Switch(config)#ipv6 mld snooping vlan-config 1 querier max-response-time 15
Switch(config)#ipv6 mld snooping vlan-config 1 querier last-listener-query-interval 2
Switch(config)#ipv6 mid snooping vlan-config 1 querier last-listener-query-count 3

Switch(config)#ipv6é mid snooping vlan-config 1 querier general-query source-ip
FE8O0::1

Switch(config)#show ipv6 mid snooping vian 1
VianId: 1

Querier: Enable
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Maximum Response Time: 15
Query Interval: 100
Last Member Query Interval: 2
Last Member Query Count: 3

General Query Source IP: fe80::1

Switch(config)#end

Switch#copy running-config startup-config

3.2.3 Konfiguracja MLD Snooping dla portéw

Wykonaj ponizsze kroki, aby skonfigurowa¢ MLD Snooping dla portow:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist| port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguraciji interfejsu.

Krok 3 ipv6 mid snooping

Wtgcz MLD Snooping dla portu. Domys$inie funkcja jest wtgczona.

Krok 4 ipv6 mid snooping immediate-leave
(Opcjonalnie) Wtacz Fast Leave na okreslonym porcie.

Funkcja Fast Leave moze dziata¢ dla poszczegdlnych portéw lub VLAN-6w. Wtgczenie
funkcji dla poszczegdlnych portéw oznacza, ze przetgcznik usunie port z odpowiedniej grupy
multicastowej wszystkich VLAN-6w przed przestaniem komunikatu done do urzadzenia
odpytujgcego.

Przez funkcji Fast Leave dla portu jest zalecane tylko, gdy do portu podtgczony jest tylko jeden
odbiorca. Wiecej informaciji o funkcji Fast Leave znajdziesz w rozdziale 3.1.2 Konfiguracja MLD
Snooping dla VLAN-6w.

Krok 5 show ipv6 mld snooping interface [fastEthernet [ port-ist] | gigabitEthernet [ port-/ist] | ten-
gigabitEthernet [ port-/ist] | port-channel [port-channel-list]] basic-config

Przejrzyj podstawowg konfiguracje MLD Snooping poszczegdlnych lub wszystkich portow.

Krok 6 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposéb wtgczania funkcji MLD Snooping i Fast
Leave dla portu 1/0/1-3:

Switch#configure

Switch(config)#interface range fastEhternet 1/0/1-3
Switch(config-if-range)#ipv6 mid snooping
Switch(config-if-range)#ipv6 mid snooping immediate-leave

Switch(config-if-range)#show ipv6 mid snooping interface gigabitEthernet 1/0/1-3

Port MLD-Snooping Fast-Leave
Gi1/0/1 enable enable
Gi1/0/2 enable enable
Gi1/0/3 enable enable

Switch(config-if-range)#end

Switch#copy running-config startup-config

3.2.4 Konfiguracja statycznego dotaczania hostéw do grup

Hosty lub porty warstwy 2 dotgczajg zwykle dynamicznie do grup multicastowych, ale
mozliwe jest takze statyczne przytgczanie sie hostéw do grup.

Wykonaj ponizsze kroki, aby skonfigurowa¢ statyczne dotgczanie hostéw do grup:

Krok 1 configure
Uruchom tryb konfiguracji globalne;.

Krok 2 ipv6 mld snooping vlan-config vian-id-list static jp interface {fastEthernet port-/ist|
gigabitEthernet port-/ist | ten-gigabitEthernet port-/ist | port-channel /ag-/ist}
vian-id-list. Podaj ID lub liste ID VLAN-u(-6w).
jp: Podaj adres IP grupy multicastowej, do ktérej majg dotaczy¢ hosty.
port-list | lag-list: Zaznacz porty, z ktérymi hosty sg potgczone. Te porty bedg statycznie
przynaleze¢ do grupy.

Krok 3 show ipv6 mld snooping groups static

Przejrzyj statyczna konfiguracje MLD Snooping.

Krok 4 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposdb konfiguracji statycznego dotgczania
portu 1/0/1-3 w sieci VLAN 2 do grupy multicastowej FF80::1234:01:

Switch#configure

Switch(config)#ipv6 mld snooping vlan-config 2 static FF80::1234:01 interface
gigabitEthernet 1/0/1-3

Switch(config)#show ipv6 mld snooping groups static

Multicast-ip VLAN-id Addr-type Switch-port
ff80::1234:01 2 static Gi1/0/1-3
Switch(config)#end

Switch#copy running-config startup-config
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Konfiguracja MVR

Konfiguracja MVR

Wykonaj ponizsze kroki, aby przeprowadzi¢ konfiguracje MVR:
1) Skonfiguruj sieci 802.1Q VLAN.

2) Skonfiguruj MVR globalnie.

3) Dodaj grupy multicastowe do MVR.

4) Skonfiguruj MVR dla portow.

5) Skonfiguruj statyczne dodawanie portéw do grup MVR (opcjonalnie).

Wskazéwki dotyczgce konfiguraciji
®  MVR nie obstuguje komunikatow IGMPv3.

®  Nie konfiguruj MVR na prywatnych portach VLAN-u, w innym przypadku MVR nie bedzie
dziatac.

= MVR dziata na podstawowym mechanizmie IGMP Snooping, ale funkcje te dziatajg
niezaleznie od siebie. Mozliwe jest wtgczenie na porcie obydwu protokotéw
jednoczesnie. Uruchomienie obdywu funkcji spowoduje, ze MVR bedzie nastuchiwaé
raportow i zostawia¢ komunikaty przeznaczone tylko dla grup multicastowych
skonfigurowanych za pomoca tego protokotu. Wszystkie inne grupy multicastowe bede
zarzgdzane przez IGMP Snooping.

Przez GUI

Konfiguracja VLAN-6w standardu 802.1Q

Przed rozpoczeciem konfiguracji MVR, utw6rz 802.1Q VLAN jako VLAN multicastowy.
Dodaj wszystkie porty zrodtowe (porty uplink, ktére odbierajg dane ruchu multicastowego
z routera) do VLAN-u multicastowego jako porty tagowane. Skonfiguruj sieci 802.1Q
VLAN dla portéow odbierajgcych (porty, ktére fgcza sie z hostami), zgodnie z wymaganiami
sieci. Pamietaj, ze porty odbierajgce mogg naleze¢ tylko do jednej sieci VLAN i nie moga
by¢ dodane do VLAN-u multicastowego. Szczegdtowe informacje znajdziesz w rozdziale
Konfiguracja 802.1Q VLAN.
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4.1.2 Globalna konfiguracja MVR

Wybierz z menu L2 FEATURES > Multicast > MVR > MVR Config, aby wyswietli¢ ponizsza
strone.

Rys. 4-1 Globalna konfiguracja MVR

MWVR Config

MVR: Enable

MVR Mede: @® Compatible O Dynamic
Multicast VLAN ID: 1

Query Response Time: 5

Maximum Multicast Groups: 256

Current Multicast Groups: 0

Wykonaj ponizsze kroki, aby skonfigurowaé¢ MVR globalnie:

1) Uruchom MVR globalnie i i skonfiguruj parametry globalne.
MVR Wigcz lub wytgcz MVR globalnie.

MVR Mode Wybierz tryb MVR spos$réd “compatible” i “dynamic”.

Compatible: W trym trybie przetgcznik nie przesyta do IGMP querier raportéw,
ani komunikatéw leave od hostow. To oznacza, ze IGMP querier nie moze
nauczy¢ sie przynaleznosci do grup multicastowych z przetacznika. IGMP
querier musi mie¢ statyczng konfiguracje, aby moc transmitowaé wszystkie
strumienie multicastowe do przetgcznika poprzez VLAN multicastowy.

Dynamic: W tym trybie, po otrzymianiu raportéw lub komunikatéw leave od
hostéw, przetacznik przesyta je do IGMP querier poprzez VLAN multicastowy (z
odpowiednig translacjg VLAN ID). IGMP querier moze uczy¢ sie przynaleznosci
do grup multicastowych poprzez otrzymane raporty lub komunikaty leave
i transmitowa¢ strumienie multicastowe do przetacznika poprzez VLAN
multicastowy, zgodnie z tabelg przekierowan ruchu multicastowego.

Multicast VLAN ID Ustaw istniejgca sie¢ 802.1Q VLAN jako VLAN multicastowy.

Query Response Podaj maksymalny czas oczekiwania na porcie odbierajgcym na raport IGMP
Time przed usunieciem portu z grupy multicastowej.
Maximum Maksymalna liczba grup multicastowych dla przetgcznika.

Multicast Groups

Current Multicast Aktualna liczba skonfigurowanych na przetaczniku grup multicastowych.
Groups

2) Kiiknij Apply.
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4.1.3 Dodawanie grup multicastowych do MVR

Dodawanie grup multicastowych do MVR odbywa sie recznie. Wybierz z menu L2

FEATURES > Multicast > MVR > MVR Group Config i kliknij €p Add , aby wys$wietli¢ ponizsza
strone.

Rys. 4-2 Dodawanie grup multicastowych do MVR

MWVR Group IP: | | (Format: 235.0.0.

MVR Group Count: | | (1-256

G |

Wykonaj ponizsze kroki, aby doda¢ grupy multicastowe do MVR;:

1) Podaj adres IP grup multicastowych.

MVR Group IP/ Podaj poczatkowy adres IP i liczbe nastepujgcych po sobie grup
MVR Group Count multicastowych.

Dane ruchu mutlicastowego przestane na podany tutaj adres zostang takze
przestane do wszystkich portéw Zzrodtowych przetgcznka i do wszystkich
portéw odbierajgcych, ktére wystaty zagdanie otrzymywania danych z tego
adresu multicastowego.

2) Kiliknij Create.
Dodane grupy multicastowe pojawig sie w tabeli grup MVR, tak jak pokazano ponizej:

Rys. 4-3 Tabela grup MVR

MWR Group Config

& Add
Index MVR Group IP Status Members Operation
1 238123 Inactive |}
2 230124 Inactive |}
Total: 2
MVR Group IP Adres IP grupy multicastowe;j.
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Status

Member

4.1.4 Konfiguracja MVR dla portu

Konfiguracja MVR

Stan grupy MVR. W trybie “"compatible”, wszystkie grupy MVR sg dodawane recznie,

dlatego ich stanem jest zawsze “active”. W trybie “"dynami” mozliwe sg dwa stany:

Inactive: Grupa MVR group zostata dodana poprawnie, ale na port zrédtowy nie

zostaty przestane zadne zapytania z tej grup multicastowej.

Active: Grupa MVR zostata dodana poprawnie, a na port zrodtowy zostaty przestane
zapytania z tej grup multicastowej.

Porty danej grupy MVR.

Wybierz z menu L2 FEATURES > Multicast > MVR > Port Config, aby wyswietli¢ ponizsza

strone.

Rys. 4-4  Konfiguracja MVR dla portu

Port Config
UNIT1
Port Mode Type Status Fast Leave
1101 Disable Mone Inactive/inVLAN Disable -
172 Disable Mone Inactive/InVLAN Disable
1/0/3 Disable MNone Imactive/InVLAN Disable
104 Disable MNone Imactive/InVLAN Disable
1/0/5 Disable MNone Imactive/InVLAN Disable
1/0/6 Disable Mone Inactive/InVLAN Disable
1T Disable Mone Inactive/InVLAN Disable
1/0/8 Disable Mone Inactive/InVLAN Disable
1109 Disable Mone Inactive/InVLAN Disable
1/0M10 Disable MNone Imactive/InVLAN Disable -
Total: 28 1 entry selected. Cancel m

Wykonaj ponizsze kroki, aby doda¢ grupy multicastowe do MVR:

1) Wybierz jeden lub wiecej portéw do konfiguracji.

2) Wigcz MVR i skonfiguruj typ portu oraz funkcje Fast Leave dla portu.

Mode

Witacz lub wytagcz MVR dla wybranych portéw.
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Type Skonfiguruj typ portu.

None: Port nie jest portem MVR. Jezeli podejmiesz prébe konfiguracji takiego
portu korzystajgc z wtasciwosci MVR, ta operacja zakonczy sie niepowodzeniem.

Source: Ustaw porty uplink, ktére otrzymujg i przesytajg dane ruchu
mutlicastowego poprzez VLAN multicastowy jako porty zrédtowe (“source
ports”). Takie porty powinny naleze¢ do VLAN-u multicastowego. W trybie
"compatible” porty zrédtowe sg automatycznie dodawane do wszystkich grup
multicastowych, natomiast w trybie "dynamic” konieczne jest reczne dodawanie
ich do odpowiednich grup multicastowych.

Receiver: Skonfiguruj porty, ktére tacza sie z hostami jako porty odbierajace.
Port odbierajagcy moze naleze¢ tylko do jednego VLAN-u, z wykluczeniem
VLAN-u multicastowego. W obydwu trybach przetgcznik dodaje porty
odbierajgce do odpowiednich grup multicastowych lub je usuwa na podstawie
raportéw i wiadomosci leave, otrzymanych od hostow.

Status Stan portu.

Active/InVLAN: Port jest fizycznie wtgczony i przynalezy do jednego lub kilku
VLAN-6w.

Active/NotInVLAN: Port jest fizycznie wtgczony, ale nie przynalezy do zadnego
VLAN-u.

Inactive/InVLAN: Port jest fizycznie wytgczony, ale przynalezy do jednego lub
kilku VLAN-6w.

Inactive/NotInVLAN: Port jest fizycznie wytgczony i nie prznalezy do zadnego
VLAN-u.

Fast Leave Wtacz lub wytgcz Fast Leave dla wybranych portéw. Tylko porty odbierajace
obstugujg Fast Leave. Przed wtgczeniem Fast Leave dla portu, upewnij sie, ze z
portem potgczone jest tylko jedno urzadzenie odbierajgce.

3) Kiliknij Apply.
4.1.5 (Opcjonalnie) Statyczne dodawanie portéw do grup MVR

Tylko porty odbierajgce mogg by¢ dodawane do grup MVR statycznie. Przetgcznik dodaje
porty do odpowiednich grup multicastowych lub usuwa je na podstawie raportéw i
komunikatéw leave, otrzymanych od hostéw.
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4.2.1

4.2.2

Konfiguracja MVR

Wybierz z menu L2 FEATURES > Multicast > MVR > Static Group Members i kliknij [ przy
wybranej pozycji z grupg MVR, aby wyswietli¢ ponizsza strone.

Rys. 4-5 Konfiguracja statycznego dotgczania hostéw do grupy MVR

Static Group Member
MYR Group IP: 239.1.2.4

Static Member Ports

LAGS

B8 [ 15 37 ) C) O] Che Cha] T 2] 3]
MR T T E e e E E] EE

Select All

Wykonaj ponizsze kroki, aby statycznie doda¢ porty do grupy MVR:
1) Wybierz porty, aby dodac je do grupy MVR.
2) Kliknij Save.

Przez CLI

Konfiguracja VLAN-6w standardu 802.1Q

Przed rozpoczeciem konfiguracji MVR, utw6rz 802.1Q VLAN jako VLAN multicastowy. Dodaj
wszystkie porty zrodtowe do VLAN-u multicastowego jako porty tagowane. Skonfiguruj
sieci 802.1Q VLAN dla portéw odbierajgcych, zgodnie z wymaganiami sieci. Pamietaj, ze
porty odbierajgce mogg naleze¢ tylko do jednej sieci VLAN i nie moga by¢ dodane do
VLAN-u multicastowego. Szczegdétowe informacje znajdziesz w rozdziale Konfiguracja
802.1Q VLAN.

Globalna konfiguracja MVR

Wykonaj ponizsze kroki, aby skonfigurowaé¢ MVR globalnie:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 mvr

Wtacz MVR globalnie.
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Krok 3 mvr mode { compatible | dynamic }
Wybierz tryb MVR spos$réd “compatible” i “dynamic”.
compatible: W trym trybie przetacznik nie przesyta do IGMP querier raportéw, ani komunikatow
leave od hostéw. To oznacza, ze IGMP querier nie moze nauczy¢ sie przynaleznosci do grup

multicastowych z przetgcznika. IGMP querier musi mie¢ statyczng konfiguracje, aby moc
transmitowac¢ wszystkie strumienie multicastowe do przetgcznika poprzez VLAN multicastowy.

dynamic: W tym trybie, po otrzymianiu raportéw lub komunikatéw leave od hostow, przetgcznik
przesyta je do IGMP querier poprzez VLAN multicastowy (z odpowiednig translacjg VLAN ID).
IGMP querier moze uczy¢ sie przynaleznosci do grup multicastowych poprzez otrzymane
raporty lub komunikaty leave i transmitowac¢ strumienie multicastowe do przetgcznika poprzez
VLAN multicastowy, zgodnie z tabelg przekierowan ruchu multicastowego.

Krok 4 mvr vlan vian-id

Okresl VLAN multicastowy.

vian-id: Podaj ID VLAN-u multicastowego. Prawidtowe warto$ci wahajg sie od 1 do 4094.

Krok 5 mvr querytime time

Podaj maksymalny czas oczekiwania na porcie odbierajgcym na raport IGMP przed usunieciem
portu z grupy multicastowej.

time: Podaj maksymalny czas odpowiedzi. Poprawne wartosci wahajg sie od 1 do 100
dziesigtych czesci sekundy, a warto$cig domysing jest 5 dziesigtych sekundy.

Krok 6 mvr group jp-addr count

Dodaj grupe multicastowg do MVR.
jp-addr: Podaj poczatkowy adres IP nastepujgcych po sobie grup multicastowych.

count: Podaj liczbe grup multicastowych, ktére majg by¢ dodane do MVR. Prawidtowe wartosci
wahajg sie od 1 do 256.

Krok 7 show mvr

Przejrzyj globalng konfiguracje MVR.

show mvr members

Przejrzyj istniejgce grupy MVR.

Krok 8 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 9 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb globalnego wigczania MVR, ustawiania
trybu MVR jako compatible, VLAN-u multicastowego jako VLAN 2, czasu odpowiedzi na
zapytanie jako 5 dziesigtych sekundy oraz dodawania 239.1.2.3-239.1.2.5 do grupy MVR.

Switch#configure
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Switch(config)#mvr mode compatible
Switch(config)#mvr vian 2
Switch(config)#mvr querytime 5
Switch(config)#mvr group 239.1.2.3 3

Switch(config)#show mvr

MVR :Enable
MVR Multicast Vlan 2
MVR Max Multicast Groups :256

MVR Current Multicast Groups :3
MVR Global Query Response Time :5 (tenths of sec)
MVR Mode Type :Compatible

Switch(config)#show mvr members

MVR Group IP  status

Members

239.1.2.3 active
239.1.2.4 active
239.1.2.5 active
Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja MVR dla portéw

Wykonaj ponizsze kroki, aby skonfigurowa¢ MVR dla portéw:

Konfiguracja MVR

interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet por? | range ten-gigabitEthernet port-/ist}

Krok 1 configure

Uruchom tryb konfiguracji globalnej.
Krok 2

Uruchom tryb konfiguracji interfejsu.
Krok 3 mvr

Witgcz MVR dla portu.
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Krok 4 mvr type { source | receiver}

Skonfiguruj typ portu MVR. DomysInie wybranym portem jest port non-MVR. Jezeli podejmiesz
prébe konfiguracji takiego portu korzystajgc z wtasciwosci MVR, ta operacja zakonczy sie
niepowodzeniem.

source: Ustaw porty uplink, ktére otrzymujg i przesytaja dane ruchu mutlicastowego
poprzez VLAN multicastowy jako porty Zrédtowe. Takie porty powinny naleze¢ do VLAN-u
multicastowego.

receiver: Skonfiguruj porty, ktére tgcza sie z hostami jako porty odbierajgce. Port odbierajgcy
moze naleze¢ tylko do jednego VLAN-u, z wykluczeniem VLAN-u multicastowego.

Krok 5 mvr immediate

(Opcjonalnie) Wtacz Fast Leave dla portu. Tylko porty odbierajgce obstugujg Fast Leave.
Przed wtagczeniem Fast Leave dla portu, upewnij sie, ze z portem potgczone jest tylko jedno
urzgdzenie odbierajace.

Krok 6 muvr vilan v/ian-id group ip-addr

(Opcjonalnie) Dodaj port do grupy MVR statycznie. Taki port moze odbierac transmisje ruchu
mutlicastowego przestanego na adres IP multicastowy poprzez VLAN multicastowy.

Tylko porty odbierajgce moga by¢ dodawane do grup MVR statycznie. Przetgcznik dodaje porty
do odpowiednich grup multicastowych lub usuwa je na podstawie raportow i komunikatéw

leave, otrzymanych od hostow.

vlan-id: Podaj ID VLAN-u multicastowego.

jp-addr. Podaj adres IP grupy multicastowe;.

Krok 7 show mvr interface {fastEthernet [port-/ist] | gigabitEthernet [port-/ist] | ten-gigabitEthernet
[oort-list1}

Przejrzyj konfiguracje MVR okreslonych interfejsow.

show mvr members

Przejrzyj informacje o przynaleznosci do wszystkich grup MVR.

Krok 8 end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 9 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb ustawiania portu 1/0/7 jako source
port, portéw 1/0/1-3 jako receiver ports, statycznego dodawania portu 1/0/1-3 do grupy
239.1.2.3 i wigczania Fast Leave dla tych portéw. VLAN-em multicastowym jest VLAN 2.

Switch#configure
Switch(config)#interface gigabitEthernet 1/0/7
Switch(config-if)#fmvr

Switch(config-if)#mvr type source

Podrecznik konfiguracji = 181



Switch(config-if)#exit

Switch(config)#interface range gigabitEthernet 1/0/1-3

Switch(config-if-range)#mvr

Switch(config-if-range)#mvr type receiver

Switch(config-if-range)#mvr immediate

Switch(config-if-range)#mvr vlan 2 group 239.1.2.3

Konfiguracja MVR

Switch(config-if-range)#show mvr interface fastEtnernet 1/0/1-3,1/0/7

Port Mode
Gi1/0/1 Enable
Gi1/0/2 Enable
Gi1/0/3 Enable
Gi1/0/7 Enable

Type

Receiver
Receiver
Receiver

Source

Status Immediate Leave
INACTIVE/InVLAN Enable
INACTIVE/InVLAN Enable
INACTIVE/InVLAN Enable
INACTIVE/InVLAN Disable

Switch(config-if-range)#show mvr members

MVR Group IP status
239.1.2.3 active
Switch(config)#end

Members

Switch#copy running-config startup-config
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5 Konfiguracja filtrowania pakietéw multicastu

Wykonaj ponizsze kroki, aby przeprowadzi¢ proces konfiguracji filtrowania pakietéw
multicastu:

1) Utwoérz profil IGMP lub profil MLD.

2) Wybierz, do ktérych grup multicastowych mozna dotagczac¢ porty i skonfiguruj dziatania
w przypadku zbyt wielu grup.

5.1 Przez GUI

5.1.1 Tworzenie profili multicast

Mozesz tworzy¢ profile multicast zaréwno dla sieci IPv4, jak i IPv6. Korzystajgc z profilu
multicast przetgcznik moze tworzy¢ czarne i biate listy grup multicastowych, co pozwala
filtrowac zrédta pakietdow multicastu.

Tworzenie profili multicastu wyglada w ten sam sposéb dla IPv4 i IPv6. Dla przyktadu
utworzymy profil IPv4.

Wybierz z menu L2 FEATURES > Multicast > Multicast Filtering > IPv4 Profile i
kliknij add , aby wyswietli¢ ponizsza strone.

@ Uwaga:

Aby utworzy¢ profil multicast dla IPv6, wybierz z menu L2 FEATURES > Multicast > Multicast
Filtering > IPv6 Profile.
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Rys. 5-1 Konfiguracja profilu IPv4

General Config

Profile 1D
Mode: ® Permit O Deny
IP-Range
Add
Index Start IP Address End IP Address Operation
Mo enfries in this table
Total: 0
Bind Ports
LAGS
2 4 6 3 (1] 2 4 6 8] [20] [227] [24 26 | [28
1 3 g 1 3 5 7 19 21 23 2 2

I’:I Selected Unselected ﬂ Not Available

Wykonaj ponizsze kroki, aby utworzy¢ profil.

1) W sekcji General Config wybierz ID profilu i tryb filtrowania.
Profile ID Podaj ID, wybierajgc wartosc¢ z przedziatu 1 - 999.

Mode Ustal tryb filtrowania, wybierajgc Permit lub Deny.

Permit: Petni funkcje biatej listy, zezwalajgc tylko okreslonym portom na dotgcznie
do wybranych grup multicastowych.

Deny: Petni funkcje czarnej listy, uniemozliwajgc okreslonym portom na
dotgczanie do wybranych grup multicastowych.

2) W sekcji IP-Range kliknij €2 add , aby wys$wietli¢ ponizszg strone. Skonfiguruj

poczatkowy adres IP i koncowy adres IP grup multicastowych, ktére majg podlegaé
filtrowaniu i kliknij Create.
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5.1.2

Konfiguracja filtrowania pakietéw multicastu

Rys. 5-2 Konfiguracja filtrowania grup multicastowych

IP-Range

Start IP Address: | | (Format 235.0.0.1
End IP Address: | | (Format 235.0.0.1
| Cancel | Create

3) W sekcji Bind Ports wybierz porty, ktére chcesz powigzac z profilem.

4) Kliknij Save.

Konfiguracja filtrowania pakietéw multicastu dla portéw

Mapowanie relacji miedzy portami i profilami mozesz modyfikowaé partami. Masz takze
mozliwo$¢ konfiguracji liczby grup, do ktérych port moze dotgczy¢ oraz dziatan w
przypadku zbyt wielu grup.

Konfiguracja filtrowania pakietow multicastu dla portéw jest taka sama dla IPv4 i IPv6. Dla
przyktadu skonfigurujemy filtrowanie w sieci IPv4.

Wybierz z menu L2 FEATURES > Multicast > Multicast Filtering > IPv4 Port Config, aby
wyswietli¢ ponizszg strone.

@ Uwaga:

Dla IPv6 wybierz z menu L2 FEATURES > Multicast > Multicast Filtering > IPv6 Port Config.

Rys. 5-3  Konfiguracja filtrowania pakietow multicastu dla portéw

Port Config
UNITA LAGS ‘
Port Profile 1D Maximum Groups Overflow Action LAG Operation
‘ A

101 511 Drop - Clear Profile -
11072 511 Drop Clear Profile
1073 511 Drop Clear Profile
1/0/4 511 Drop Clear Profile
110i5 511 Drop Clear Profile
11016 511 Drop Clear Profile
1107 511 Drop Clear Profile
11078 511 Drop Clear Profile
1/0/9 511 Drop Clear Profile
1/0M10 511 Drop Clear Profile -

Total: 28 1 entry selected. Cancel
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5.2

5.2.1

Konfiguracja filtrowania pakietéw multicastu

Wykonaj ponizsze kroki, aby powigza¢ profil z portami i skonfigurowa¢ odpowiednie
parametery dla portow:

1) Wybierz jeden lub kilka portéw do konfiguraciji.

2) Wybierz profil, z ktérym chcesz powigzaé porty i skonfiguruj maksymalng liczbe grup, do
ktérych port moze dotaczy¢ oraz dziatania w przypadku zbyt wielu grup.

Profile ID

Maximum
Groups

Overflow Action

LAG
Operation

3) Kliknij Apply.

Przez CLI

Podaj ID istniejgcego profilu, aby powigza¢ go z wybranymi portami. Jeden port
moze by¢ powigzany tylko z jednym profilem.

Podaj liczbe grup multicastowych, do ktérych port moze dotaczy¢. Prawidtowe
wartosci wahajg sie od 1 do 511.

Wybierz dziatanie, ktére podejmie przetgcznik wzgledem nowych grup
multicastowych, gdy port dotgczy do zbyt wielu grup multicastowych.

Drop: Zaprzestanie wysytania kolejnych komunikatéw o cztonkowstwie, aby
zapobiec dotgczaniu portu do nowych grup multicastowych.

Replace: Zastgpienie istniejgcej grupy multicastowej o najnizszym adresie MAC
multicast nowg grupg multicastowa.

Grupa agregacji taczy, do ktérej nalezy port.

Kliknij Clear Profile, aby usung¢ powigzanie migedzy profilem a portem.

Tworzenie profili multicast

Mozesz tworzy¢ profile multicast zaréwno dla sieci IPv4, jak i IPv6. Korzystajgc z profilu
multicast przetgcznik moze tworzy¢ czarne i biate listy grup multicastowych, co pozwala
filtrowac zrédta pakietow multicastu.

Tworzenie profilu IGMP (Profil multicast dla IPv4)

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 ip igmp profile /id

Utworz nowy profil i uruchom tryb konfiguracji profilu.
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Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Konfiguracja filtrowania pakietéw multicastu

Permit

Ustaw dla profilu tryb filtrowania jako permit. Profil bedzie petni¢ funkcje biatej listy, zezwalajac
tylko okreslonym portom na dotgcznie do wybranych grup multicastowych.

deny

Ustaw dla profilu tryb filtrowania jako deny. Profil bedzie petni¢ funkcje czarnej listy,
uniemozliwajgc okreslonym portom na dotgczanie do wybranych grup multicastowych.

range sfart-ip end-ip
Skonfiguruj zakres adresow IP grup multicastowych, ktére majg podlegag filtrowaniu.

start-jp | end-jp: Podaj poczatkowy adres IP i koncowy adres IP.

show ip igmp profile [/d]
Przejrzyj szczegoty konfiguraciji profilu IGMP.

end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb konfiguracji Profile 1, tak aby
przetgcznik filtrowat strumienie mutlicastowe przesytane na adres 226.0.0.5-226.0.0.10:

Switch#configure

Switch(config)#ip igmp snooping

Switch(config)#ip igmp profile 1

Switch(config-igmp-profile)#deny

Switch(config-igmp-profile)#range 226.0.0.5 226.0.0.10

Switch(config-igmp-profile)#show ip igmp profile

IGMP Profile 1

deny

range 226.0.0.5 226.0.0.10

Switch(config)#end

Switch#copy running-config startup-config

Tworzenie profilu MLD (profil multicast dla IPv6)

Krok 1

configure

Uruchom tryb konfiguracji globalnej.
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Krok 2 ipv6 mid profile id

Utworz nowy profil i uruchom tryb konfiguraciji profilu.

Krok 3 Permit

Ustaw dla profilu tryb filtrowania jako permit. Profil bedzie petni¢ funkcje biatej listy, zezwalajac
tylko okreslonym portom na dotgcznie do wybranych grup multicastowych.

deny

Ustaw dla profilu tryb filtrowania jako deny. Profil bedzie petni¢ funkcje czarnej listy,
uniemozliwajgc okreslonym portom na dotgczanie do wybranych grup multicastowych.

Krok 4 range start-ip end-ip
Skonfiguruj zakres adresow IP grup multicastowych, ktére majg podlegag filtrowaniu.

start-ip | end-jp: Podaj poczatkowy adres IP i koncowy adres IP.

Krok 5 show ipv6 mid profile [id]
Przejrzyj szczegoty konfiguraciji profilu MLD.

Krok 6 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb konfiguracji Profile 1, tak aby
przetgcznik filtrowat strumienie mutlicastowe przesytane na adres ff01::1234:5-
ff01::1234:8:

Switch#configure
Switch(config)#ipv6 mid snooping
Switch(config)#ipv6 mid profile 1
Switch(config-mid-profile)#deny
Switch(config-mid-profile)#range ff01::1234:5 ff01::1234:8
Switch(config-mld-profile)#show ipv6 mid profile
MLD Profile 1

deny

range ff01::1234:5 ff01::1234:8
Switch(config)#end

Switch#copy running-config startup-config
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5.2.2 Tworzenie powigzan portéw z profilami

Mozesz juz tworzy¢ powigzania pomiedzy portami a utworzonymi profilami IGMP lub MLD.
Masz takze mozliwos¢ konfiguracji liczby grup, do ktérych port moze dotgczy¢ oraz dziatan
w przypadku zbyt wielu grup.

Wigzanie portéw z profilem IGMP

Krok 1 configure
Uruchom tryb konfiguracji globalne;.
Krok 2 interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range

gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-iist | port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.
Krok 3 ip igmp filter profile-id
Powiagz profil IGMP z wybranymi portami.

profile-id: Podaj ID istniejgcego profilu, aby powigza¢ go z wybranymi portami.

Krok 4 ip igmp snooping max-groups maxgroup

Podaj liczbe grup multicastowych, do ktérych port moze dotgczyé.

maxgroup: Podaj maksymalng liczbe grup multicastowych. Prawidtowe wartosci wahaja sie od
1do511.

Krok 5 ip igmp snooping max-groups action {drop | replace}
Wybierz dziatanie, ktére podejmie przetacznik wzgledem nowych grup multicastowych, gdy

port dotagczy do zbyt wielu grup multicastowych.

drop: Zaprzestanie wysytania kolejnych komunikatéw o cztonkowstwie, aby zapobiec
dotaczaniu portu do nowych grup multicastowych.

replace: Zastgpienie istniejgcej grupy multicastowej o najnizszym adresie MAC multicast nowg
grupa multicastowa.

Krok 6 show ip igmp profile [/d]
Przejrzyj szczegoty konfiguraciji profilu IGMP.

show ip igmp snooping interface [fastEthernet [ port-/ist ] | gigabitEthernet [ port-iist ] | ten-
gigabitEthernet [ port-list 1| port-channel [port-channel-list ] ] max-groups

Przejrzyj limity grup multicastowych dla wybranych portéw lub dla wszystkich portow.

Krok 7 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 8 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposéb wigzania istniejgcego Profile 1 z
portem 1/0/2, ustawiania maksymalnej liczby grup multicastowych, do ktérych port 1/0/2
moze dotgczy¢ jako 50 i Overflow Action jako Drop:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/2
Switch(config-if)#ip igmp snooping

Switch(config-if)#ip igmp filter 1

Switch(config-if)#ip igmp snooping max-groups 50
Switch(config-if)#ip igmp snooping max-groups action drop
Switch(config-if)#show ip igmp profile

IGMP Profile 1

Binding Port(s)
Gi1/0/2

Switch(config-if)#show ip igmp snooping interface gigabitEthernet 1/0/2 max-groups

Port Max-Groups Overflow-Action
Gi1/0/2 50 Drops
Switch(config)#end

Switch#copy running-config startup-config

Wigzanie portoéw z profilem MLD

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-list | ten-gigabitEthernet por? | range ten-gigabitEthernet port-/ist | port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.

Krok 3 ipv6 mld filter profile-id

Powiagz profil MLD z wybranymi portami.

profile-id: Podaj ID istniejacego profilu, aby powigza¢ go z wybranymi portami.
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Krok 4 ipv6 mld snooping max-groups maxgroup

Podaj liczbe grup multicastowych, do ktérych port moze dotaczyé.

maxgroup: odaj maksymalng liczbe grup multicastowych. Prawidtowe wartosci wahajg sie od 1
do511.

Krok 5 ipv6 mld snooping max-groups action {drop | replace}

Wybierz dziatanie, ktére podejmie przetagcznik wzgledem nowych grup multicastowych, gdy
port dotgczy do zbyt wielu grup multicastowych.

drop: Zaprzestanie wysytania kolejnych komunikatéw o cztonkowstwie, aby zapobiec
dotgczaniu portu do nowych grup multicastowych.

replace: Zastgpienie istniejgcej grupy multicastowej o najnizszym adresie MAC multicast nowg
grupa multicastowa.

Krok 6 show ipv6 mid profile [/d]
Przejrzyj szczegoty konfiguracji profilu MLD.

show ipv6 mld snooping interface [fastEthernet [ port-list ] | gigabitEthernet [ port-iist ] | ten-
gigabitEthernet [ port-iist ] | port-channel [porf-channel-list 11 max-groups

Przejrzyj limity grup multicastowych dla wybranych portéw lub dla wszystkich portow.

Krok 7 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 8 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb wigzania istniejgcego Profile 1 z
portem 1/0/2, ustawiania maksymalnej liczby grup multicastowych, do ktérych port 1/0/2
moze dotgczy¢ jako 50 i Overflow Action jako Drop:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/2
Switch(config-if)#ipv6 mid snooping

Switch(config-if)#ipv6 mld filter 1

Switch(config-if)#ipv6 mid snooping max-groups 50
Switch(config-if)#ipv6 mld snooping max-groups action drop
Switch(config-if)#show ipv6 mld profile

MLD Profile 1

Binding Port(s)
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Gi1/0/2

Switch(config-if)##show ipv6 mld snooping interface gigabitEthernet 1/0/2 max-groups

Port Max-Groups Overflow-Action
Gi1/0/2 50 Drops
Switch(config)#end

Switch#copy running-config startup-config
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6 Przegladanie informacji o Multicast
Snooping

Mozesz przegladac nastepujgce informacje dotyczace Multicast Snooping:
= Tabela adreséw IPv4 multicast.

®  Statystyki pakietéw IPv4 multicast na kazdym porcie.

=  Tabela adresow IPv6 multicast.

®  Statystyki pakietow IPv6 multicast na kazdym porcie.

6.1 Przez GUI

6.1.1 Przegladanie tabeli adreséw IPv4 multicast

Wybierz z menu L2 FEATURES > Multicast > Multicast Info > IPv4 Multicast Table, aby
wyswietli¢ ponizszg strone:

Rys.6-1 Tabela adreséw IPv4 multicast

Multicast IP Address Table
Q. | Al v Refresh

Index Multicast IP VLAN ID Source Type Forward Ports
No entries in this table.

Total: 0

Tabela adresow IP multicast zawiera wszystkie aktualne pozycje IP-VLAN-Port multicast:

Multicast IP Zrédtowy adres IP multicast.
VLAN ID ID sieci VLAN, do ktérej przynalezy grupa multicastowa.
Source Zrédto wpisu ruchu multicastowego.

IGMP Snooping: IGMP Snooping uczy sie wpisu ruchu multicastowego.

MVR: MVR uczy sie wpisu ruchu multicastowego.
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Type Metody generowania wpiséw ruchu multicastowego.

Dynamic: Wpis jest przyswajany dynamicznie. Wszystkie porty cztonkowskie
dodawane sg dynamicznie do grupy multicastowe;.

Static: Wpis jest dodawany recznie. Wszystkie porty cztonkowskie dodawane sg
recznie do grupy multicastowe;j.

Mix: Wpis jest przyswajany dynamicznie (lub recznie) i niektére porty cztonkowskie
dodawane sg recznie (lub dynamicznie) do grupy multicastowe;j.

Forward Ports Wszystkie porty grupy multicastowej, w tym porty routera i porty przetacznika.

6.1.2 Przegladanie statystyk pakietow IPv4 na wszystkich portach

Wybierz z menu L2 FEATURES > Multicast > Multicast Info > IPv4 Multicast Statistics,
aby wyswietli¢ ponizszg strone:

Rys. 6-2 Statystyki pakietow IPv4

Auto Refresh

Auto Refresh: o

Refresh Interval: 300

Port Statistics

UNIT1 Refresh
1D Port Query Packets Report Packets Report Packets - Report Packets Leave Packets  Error Packets
v1) (v2) (v3)
1 14001 0 0 0 0 0 0 -
2 14072 0 0 0 0 0 0
3 140/3 0 0 0 0 0 0
4 14004 0 0 0 0 0 0
5 140/5 0 0 0 0 0 0
6 1/0/8 0 0 0 0 0 0
7 1007 0 0 0 0 0 0
3 100/8 0 0 0 0 0 0
g 1/0/9 0 0 0 0 0 0
10 11010 0 0 0 0 0 0

Total: 28

Wykonaj ponizsze kroki, aby wyswietli¢ statystyki pakietow IPv4 na kazdym porcie:

1) Aby zobaczy¢ statystyki w czasie rzeczywistym, wtgcz Auto Refresh lub kliknij Refresh.

Auto Refresh Wtagcz lub wytgcz Auto Refresh. Wtgczenie opcji spowoduje automatyczne
ods$wiezanie statystyk przez przetgcznik.
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Refresh Interval Gdy wigczysz Auto Refresh, podaj interwat odswiezania statystyk.

2) W sekcji Port Statistics mozesz przegladac statystyki pakietéw IPv4 na kazdym porcie.

Query Packets Liczba pakietéw zapytan odebranych na porcie.

Report Packets Liczba pakietéw raportéw IGMPv1 odebranych na porcie.
(v1)

Report Packets Liczba pakietow raportéow IGMPv2 odebranych na porcie.
(v2)

Report Packets Liczba pakietéw raportéw IGMPv3 odebranych na porcie.
(v3)

Leave Packets Liczba pakietéw leave odebranych na porcie.

Error Packets Liczba pakietéw error odebranych na porcie.

6.1.3 Przegladanie tabeli adreséw IPv6 multicast

Wybierz z menu L2 FEATURES > Multicast > Multicast Info > IPv6 Multicast Table, aby
wyswietli¢ ponizszg strone:

Rys. 6-3 Tabela adresow IPv6 multicast

Multicast IP Address Table

Q. | A v Refresh

Index Multicast IP VLAN ID Source Type Forward Ports
No entries in this table.

Total: 0

Tabela adresow IP multicast zawiera wszystkie aktualne wpisy IP-VLAN-Port multicast:

Multicast IP Zrédtowy adres IP multicast.
VLANID ID sieci VLAN, do ktérej przynalezy grupa multicastowa.
Source Zrédto wpisu ruchu multicastowego.

MLD Snooping: MLD Snooping uczy sie wpisu ruchu multicastowego.
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Type Metody generowania wpiséw ruchu multicastowego.

Dynamic: Wpis jest przyswajany dynamicznie. Wszystkie porty cztonkowskie
dodawane sg dynamicznie do grupy multicastowe;.

Static: Wpis jest dodawany recznie. Wszystkie porty cztonkowskie dodawane sg
recznie do grupy multicastowe;j.

Mix: Wpis jest przyswajany dynamicznie (lub recznie) i niektére porty cztonkowskie
dodawane sg recznie (lub dynamicznie) do grupy multicastowe.

Forward Port Wszystkie porty grupy multicastowej, w tym porty routera i porty przetacznika.

6.1.4 Przegladanie statystyk pakietow IPv6 na wszystkich portach

Wybierz z menu L2 FEATURES > Multicast > Multicast Info > IPv6 Multicast Statistics,
aby wyswietli¢ ponizszg strone:

Rys. 6-4 Statystyki pakietow IPv6

Auto Refresh

Auto Refresh: o

Refresh Interval: 300

Port Statistics

UNITA Refresh
1D Port Query Packets Report Packets Report Packets Done Packeis Error Packets
(v1) (v2)
1 1101 0 0 0 0 0 -
2 11012 0 0 0 0 0
3 1103 0 0 0 0 0
4 11014 0 0 0 0 0
5 1105 0 0 0 0 0
6 1/0/6 0 0 0 0 0
T 1nr 0 0 0 0 0
3 1/0/8 0 0 0 0 0
9 1108 0 0 0 0 0
10 1/0/10 0 0 0 0 0

Total: 28

Wykonaj ponizsze kroki, aby wyswietli¢ statystyki pakietow IPv6 na kazdym porcie:

1) Aby zobaczy¢ statystyki w czasie rzeczywistym, wtgcz Auto Refresh lub kliknij Refresh.

Auto Refresh Wtacz lub wytgcz Auto Refresh. Wtgczenie opcji spowoduje automatyczne
ods$wiezanie statystyk przez przetgcznik.
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Refresh Interval Gdy wigczysz Auto Refresh, podaj interwat odswiezania statystyk.

2) W sekcji Port Statistics mozesz przegladac statystyki pakietow IPv6 na kazdym porcie.

Query Packets Liczba pakietéw zapytan odebranych przez port.

Report Packets Liczba pakietéw raportéw MLDv1 odebranych na porcie.
(v1)

Report Packets Liczba pakietow raportow MLDv2 odebranych na porcie.
(v2)

Done Packets Liczba pakietéw done odebranych na porcie.

Error Packets Liczba pakietéw error odebranych na porcie.

6.2 PrzezCLI

6.2.1 Przegladanie informacji o Multicast Snooping IPv4

show ip igmp snooping groups [ vlan v/an-id ] [count | dynamic | dynamic count | static | static count ]

Polecenie pokazuje informacje o okreslonych grupach mutlicastowych we wszystkich VLAN-ach lub tylko
w wybranych VLAN-ach.

count: Liczba grup multicastowych.

dynamic: Informacje o wszystkich dynamicznych grupach multicastowych.
dynamic count: Liczba dynamicznych grup multicastowych.

static: Informacje o wszystkich statycznych grupach multicastowych.

static count: Liczba statycznych grup multicastowych.

show ip igmp snooping interface [ fastEthernet [ port-iist 1 | gigabitEthernet [ port-iist ] | ten-
gigabitEthernet [ port-list 1] packet-stat

Statystyki pakietéw na wybranych portach lub na wszystkich portach.

clear ip igmp snooping statistics

Wyczysé statystyki wszystkich pakietéw IGMP.
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6.2.2 Przegladanie informacji o Multicast Snooping IPv6

show ipv6 mld snooping groups [vlan v/an-id ] [count | dynamic | dynamic count | static | static count]

Polecenie pokazuje informacje o okreslonych grupach mutlicastowych we wszystkich VLAN-ach lub tylko
w wybranych VLAN-ach.

count: Liczba grup multicastowych.

dynamic: Informacje o wszystkich dynamicznych grupach multicastowych.
dynamic count: Liczba dynamicznych grup multicastowych.

static: Informacje o wszystkich statycznych grupach multicastowych.

static count: Liczba statycznych grup multicastowych.

show ipv6 mld snooping interface [ fastEthernet [ port-list ] | gigabitEthernet [ port-list ] | ten-
gigabitEthernet [ port-list ] ] packet-stat

Statystyki pakietéw na wybranych portach lub na wszystkich portach.

clear ipv6 mid snooping statistics

Wyczysé statystyki wszystkich pakietéw MLD.
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Konfiguracja
Spanning Tree

ROZDZIALY

1. Konfiguracja STP/RSTP
2. Konfiguracja MSTP
3. Konfiguracja ochrony STP



Konfiguracja STP/RSTP

1 Konfiguracja STP/RSTP

Aby przeprowadzi¢ konfiguracje STP/RSTP, postepuj zgodnie z ponizszymi krokami:
1) Skonfiguruj parametry STP/RSTP na portach.

2) Skonfiguruj STP/RSTP globalnie.

3) Sprawdz ustawienia STP/RSTP.

Wytyczne konfiguracyjne

®  Przed konfiguracjg drzewa rozpinajgcego (spanning tree) trzeba koniecznie jasno
zaznaczyc¢, jaka rola przypisana jest kazdemu przetgcznikowi w drzewie rozpinajgcym.

= Aby zapobiec migotaniu sieci (ang. flapping) spowodowanemu zmiang parametréw STP/
RSTP, po skonfigurowaniu odpowiednich parametréw zaleca sie globalne wigczenie
funkcji STP/RSTP.

1.1 Przez GUI

1.1.1 Konfiguracja parametréw STP/RSTP na portach

Wybierz menu L2 FEATURES > Spanning Tree > Port Config, aby zatadowa¢ nastepujgca
strone.

Rys. 1-1  Konfiguracja parametrow STP/RSTP na portach

Port Config
UNITH

Fort Status Priority Ext-Path Cost Int-Path Cost Edge Port P2P Link MCheck  Port Mode Port |

A4 v v v

1/0M Disabled 128 Auto Auto Disabled Auto = = —

1102 Disabled 123 Auto Auto Disabled Auto - - -

1103 Disabled 123 Auto Auto Disabled Auto - - -

11074 Disabled 128 Auto Auto Disabled Auto - - —

1/0/5 Disabled 123 Auto Auto Disabled Auto - - -

1/0/6 Disabled 128 Auto Auto Disabled Auto - - -

1107 Disabled 128 Auto Auto Disabled Auto - - —

11073 Disabled 128 Auto Auto Disabled Auto - - —

1/0/9 Disabled 123 Auto Auto Disabled Auto - - -

1/¥10  Disabled 128 Auto Auto Disabled Auto - - -

4 3
Total: 28 1 entry selected. Cancel
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Aby skonfigurowaé na portach parametry STP/RSTP, postepuj zgodnie z ponizszymi
krokami.

1) W sekcji Port Config skonfiguruj parametry STP/RSTP na portach.

UNIT Wybierz wtasciwg jednostke lub grupy LAG.
Status Witacz lub wytgcz funkcje drzewa rozpinajgcego na wybranym porcie.
Priority Okresl priorytet dla wybranego portu. Wartos¢ powinna by¢ catkowitg

wielokrotnosciag liczby 16, mieszczacy sie w zakresie od 0 do 240.

Port z mniejszg wartoscig ma wyzszy priorytet. Jezeli Sciezka gtéwna portu
jest taka sama jak $ciezka innych portéw, przetgcznik poréwna priorytety
portéw i wybierze port gtéwny z najwyzszym priorytetem.

Ext-Path Cost Whpisz wartos¢ kosztu sciezki zewnetrznej. Wartos¢ musi miesci¢ sie miedzy
0 a 2000000. Domysinie ustawiona jest opcja Auto - port automatycznie
wylicza koszt $ciezki zewnetrznej, w zaleznosci od predkosci tgcza portu.

W przypadku STP/RSTP koszt Sciezki zewnetrznej wskazuje koszt Sciezki
portu w drzewie rozpinajgcym. Port z najnizszym kosztem Sciezki gtownej
zostanie wybrany na port gtéwny przetacznika.

W przypadku MSTP koszt $ciezki zewnetrznej wskazuje koszt $ciezki portu w
CST.

Int-Path Cost Whpisz wartos$é kosztu $ciezki wewnetrznej. Domyslnie ustawiona jest opcja
Auto - port automatycznie wylicza koszt $ciezki wewnetrznej, w zaleznosci od
predkosci tgcza portu. Ten parametr uzywany jest jedynie w MSTP, nie trzeba
go konfigurowag, jezeli tryb drzewa rozpinajgcego to STP/RSTP.

W przypadku MSTP koszt Sciezki wewnetrznej wykorzystywany jest do
obliczania kosztu sciezki w IST. Port z najnizszym kosztem Sciezki gtdwnej
zostanie wybrany na port gtdwny przetacznika w IST.

Edge Port Wybierz Enable, aby ustawi¢ port jako koncowy.

W przypadku zmiany topologii port koncowy moze zmieni¢ swéj stan
z blokowania do przekazywania. Dla szybkiego generowania drzewa
rozpinajgcego zaleca sie ustawienie portéw potaczonych z urzgdzeniami
koncowymi jako porty kohcowe.
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P2P Link Wybierz stan tgcza P2P (Point-to-Point), do ktérego podtaczone sg porty.
Podczas regeneracji drzewa rozpinajgcego, jezeli port tgcza P2P wybrany
jest jako port gtéwny lub port desygnowany, moze on zmieni¢ swoj stan na
przekazywanie.

Dostepne sg trzy opcje: Auto, Open(Force) i Closed(Force). Domysinie
ustawiona jest opcja Auto.

Auto: Przetgcznik sprawdza automatycznie, czy port podtgczony jest do
tgcza P2P i ustawia status na Open lub Closed.

Open(Force): Port ustawiony jest jako podtgczony do tagcza P2P. Najpierw
nalezy sprawdzi¢ tacze.

Close(Force): Port ustawiony jest jako niepodtgczony do tgcza P2P. Najpierw
nalezy sprawdzi¢ tacze..

MCheck Wybierz, czy na porcie wykonywane beda operacje MCheck. Jezeli port na
urzadzeniu RSTP-enabled/MSTP-enabled podtaczony jest do urzgdzenia
STP-enabled, port przetgczy sie do trybu kompatybilnosci z STP i bedzie
wysytat pakiety w formacie STP. MCheck pozwala z powrotem przetagczyé
tryb portu na RSTP/MSTP po odtaczeniu portu od urzagdzenia STP-enable.
Konfiguracje MCheck przeprowadzi¢ mozna tylko raz, po tym status MCheck
portu zmieni sie na Disabled (wyt.).

Port Mode Wyswietla tryb drzewa rozpinajgcego portu.
STP: Tryb drzewa rozpinajgcego to STP.
RSTP: Tryb drzewa rozpinajgcego to RSTP.

MSTP: Tryb drzewa rozpinajacego to MSTP.

Port Role WysSwietla role portu w drzewie rozpinajagcym.

Root Port: Port jest portem gtéwnym w drzewie rozpinajgcym. Ma najnizszy
koszt Sciezki od mostu gtéwnego do przetgcznika i wykorzystywany jest do
komunikacji zmostem gtéwnym.

Designated Port: Port jest portem desygnowanym w drzewie rozpinajgcym.
Ma najnizszy koszt sciezki od mostu gtdwnego do segmentu sieci fizycznej i
wykorzystywany jest do przekazywania danych do odpowiednich segmentow
sieci.

Alternate Port: Port jest portem zastepczym w drzewie rozpinajgcym. Jest
to port zapasowy portu gtéwnego lub master portu.

Backup Port: Port jest portem zapasowym w drzewie rozpinajgcym. Jest to
port zapasowy portu desygnowanego.

Disabled: Port nie jest czescig drzewa rozpinajgcego.
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Port Status Wyswietla stan portu.

Forwarding: Port odbiera i wysyta ramki BPDU oraz przekazuje dane

uzytkownika.

Learning: Port odbiera i wysyta ramki BPDU. Odbiera réwniez ruch

uzytkownika, ale nie przekazuje go.

Blocking: Port jedynie odbiera i wysyta ramki BPDU.

Disconnected: Port ma wtgczong funkcje drzewa rozpinajgcego, ale nie jest

potaczony z zadnym urzadzeniem.

LAG Wyswietla grupe LAG, do ktorej nalezy port.

Konfiguracja STP/RSTP

2) Kliknij Apply.

Konfiguracja globalna STP/RSTP

Wybierz menu L2 FEATURES > Spanning Tree > STP Config > STP Config, aby zatadowa¢

nastepujgca strone.

Rys. 1-2 Konfiguracja globalna STP/RSTP

Global Config
Spanning Tree: ~| Enable
Mode: STP A4

Parameters Config

CIST Priority: | 32768 | (061440, in increments of 4096
Hello Time: | 2 | seconds (1-10

Max Age: | 20 | seconds (640

Forward Delay: [ 15 | seconds (4-30

Tx Hold Count: | 5 | pps (120

Max Hops: | 20 | hop (1-40

Aby skonfigurowa¢ STP/RSTP globalnie, postepuj zgodnie z ponizszymi krokami:

1) W sekcji Parameters Config skonfiguruj parametry globalne STP/RSTP i kliknij Apply.
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CIST Priority Wyznacz priorytet CIST dla przetacznika. Priorytet CIST jest parametrem
wykorzystywanym do ustawienia mostu gtéwnego w drzewie rozpinajgcym.
Przetacznik o nizszej wartosci ma wyzszy priorytet.

W przypadku STP/RSTP, priorytet CIST jest priorytetem przetgcznika w
drzewie rozpinajacym. Przetgcznik o najwyzszym priorytecie wybrany
zostanie mostem gtéwnym.

W przypadku MSTP, priorytet CISP jest priorytetem przetgcznika w CIST.
Przetacznik z najwyzszym priorytetem wybrany zostanie mostem gtéwnym w
CIST.

Hello Time Wyznacz odstep czasu wysytania ramek BPDU. Warto$¢ domysina to 2. Most
gtéwny wysyta konfiguracyjne ramki BPDU w odstepie czasu powitania (Hello
Time). Pracuje z wiekiem maksymalnym (MAX Age), aby przetestowa¢ btedy
tgcza i utrzymacé drzewo rozpinajace.

Max Age Wyznacz maks. czas, przez ktory przetgcznik moze czeka¢ bez odbierania
BPDU przed probg odtworzenia nowego drzewa rozpinajgcego. Wartosé
domyslnato 2.

Forward Delay Wyznacz odstep czasu miedzy zmiang stanu portu od stuchania do uczenia
sie. Warto$¢ domysina to 15. Funkcja wykorzystywana jest do zapobiegania
wytwarzania przez sie¢ tymczasowych petli w trakcie odtwarzania drzewa
rozpinajgcego. Odstep czasu przejscia portu od stanu uczenia sie do stanu
przekazywania to réwniez Forward Delay.

Tx Hold Count Wyznacz maksymalng liczbe ramek BPDU wysytanych w jedng sekunde.
Warto$¢ domysinato 5

Max Hops Wyznacz maksymalng liczbe BPDU wysytanych w obszar MST. Wartosé
domysina to 20. Przetgcznik odbiera BPDU, zmniejsza liczbe przeskokéw
generuje ramki BPDU o nowej wartosci. Kiedy warto$¢ przeskoku wyniesie
zero, przetgcznik odrzuci BPDU. Wartos¢ ta moze kontrolowac skale drzewa
rozpinajgcego w obszarze MST.

Note: Maks. liczba przeskokéw to parametr konfigurowany w MSTP. Nie
musisz go konfigurowac, jezeli tryb drzewa rozpinajacego to STP/RSTP.

@ Uwaga:

Aby zapobiec czestemu migotaniu sieci (ang. flapping), upewnij sie, ze Hello Time, Forward Delay i Max
Age sg zgodne z ponizszymi wzorami:

o 2*(Hello Time + 1) <= Max Age

. 2*(Forward Delay - 1) >= Max Age

2) W sekcji Global Config wtgcz funkcje drzewa rozpinajgcego, wybierz tryb STP jako STP/
RSTP i kliknij Apply.

Spanning Tree Zaznacz pole, aby wigczy¢ funkcje drzewa rozpinajacego globalnie.
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Mode Ustaw tryb drzewa rozpinajagcego na STP/RSTP na przetgczniku. Domysinie
ustawiony jest tryb STP.

STP: Ustaw tryb drzewa rozpinajgcego na STP.
RSTP: Ustaw tryb drzewa rozpinajacego na RSTP.

MSTP: Ustaw tryb drzewa rozpinajagcego na MSTP.

1.1.3 Sprawdzanie konfiguracji STP/RSTP

Po zakonhczeniu catego procesu konfiguracji, sprawdz dane STP/RSTP przetgcznika.

Wybierz menu L2 FEATURES > Spanning Tree > STP Config > STP Summary, aby
zatadowac nastepujgca strone.

Rys. 1-3  Sprawdzanie konfiguracji STP/RSTP

STP Summary

Spanning Tree: Enable

Spanning Tree Mode: 5TP

Local Bridge: 32768---00-0a-eb-13-a32-02
Root Bridge: 32765—00-0a-eb-13-32-02
External Path Cost: 0

Regional Root Bridge:

Internal Path Cost: -—

Designated Bridge: 32768---00-0a-eb-13-a2-02
Root Port: -

Latest TC Time: 2006-01-01 08:00:45

TC Count: 0

MSTP Instance Summary

Instance ID: | v

Instance Status: Disable
Local Bridge:
Regional Root Bridge:
Internal Path Cost:
Designated Bridge:
Root Port: —
Latest TC Time: —

TC Count: —
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Sekcja STP Summary przedstawia podsumowanie informacji dotyczacych drzewa

rozpinajgcego::
Spanning Tree
Spanning Tree Mode

Local Bridge

Root Bridge
External Path Cost

Regional Root Bridge

Internal Path Cost

Designated Bridge

Root Port
Latest TC Time

TC Count

1.2 PrzezCLI

Informuje o stanie funkcji drzewa rozpinajgcego.
Informuje o trybie drzewa rozpinajgcego.

Informuje o bridge ID mostu lokalnego. Mostem lokalnym jest wykorzystywany
przetacznik.

Informuje o bridge ID mostu gtéwnego.

Informuje o koszcie Sciezki gtdwnej z przetgcznika do mostu gtéwnego.

To most gtéwny IST. Nie wyswietla sie, jezeli wybrany tryb drzewa rozpinajgcego
to STP/RSTP.

Koszt Sciezki wewnetrznej to koszt Scieki gtéwnej od przetagcznika do mostu
gtéwnego IST. Nie wyswietla sie, jezeli wybrany tryb drzewa rozpinajgcego to
STP/RSTP.

Informuje o bridge ID mostu desygnowanego. Most desygnowany to przetgcznik
z portami desygnowanymi.

Informuje o porcie gtéwnym wykorzystywanego przetacznika.

Informuje o ostatnim czasie zmiany topologii.

Informuje o tym, ile razy zmienita sie topologia.

1.2.1 Konfiguracja parametréw STP/RSTP na portach

Aby skonfigurowaé parametry STP/RSTP na portach, postepuj zgodnie z ponizszymi

krokami:

Krok 1 configure
Wejdz w tryb konfiguracji globalnej.

Krok 2 interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port| range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist | port-
channel port-channel-id | range port-channel port-channel-list}

Wejdz w tryb konfiguracji interfejsu.

Krok 3 spanning-tree

Witacz funkcje drzewa rozpinajgcego dla wybranych portéw.
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Krok 4 spanning-tree common-config [ port-priority pri] [ ext-cost ext-cost] [ portfast { enable |
disable }] [ point-to-point { auto | open | close }]

Skonfiguruj parametry STP/RSTP na wybranym porcie.

pri. Wyznacz Priorytet dla wybranego portu. Wartos¢ powinna by¢ catkowitg wielokrotnoscig
liczby 16 i miesci¢ sie w zakresie od 0 do 240. Warto$¢ domysina to 128. Porty z mniejszymi
wartosciami ma jg wyzszy priorytet. Jezeli Sciezka gtdwna portu jest taka sama jak sciezka
innych portoéw, przetacznik poréwna priorytety portéw i wybierze port gtéwny z najwyzszym
priorytetem.

ext-cost: Wyznacz wartos$¢ kosztu Sciezki zewnetrznej. Wartos¢ powinna miescic sie w zakresie
od 0 do 2000000. Domyslnie ustawiona jest opcja Auto - port automatycznie wylicza koszt
Sciezki zewnetrznej, w zaleznosci od predkosci fgcza portu.

W przypadku STP/RSTP koszt $ciezki zewnetrznej wskazuje koszt $ciezki portu w drzewie
rozpinajgcym. Port z najnizszym kosztem $ciezki gtéwnej zostanie wybrany na port gtéwny
przetgcznika.

W przypadku MSTP koszt Sciezki zewnetrznej wskazuje koszt Sciezki portu w CST.

portfast { enable | disable }: Wybierz Enable (Wtgcz), aby ustawi¢ port jako kohcowy. Funkcja
jest domysinie wytgczona. W przypadku zmiany topologii port koicowy moze zmieni¢ swoj
stan z blokowania do przekazywania. Dla szybkiego generowania drzewa rozpinajgcego zaleca
sie ustawienie portdw potgczonych z urzgdzeniami kohcowymi jako porty koncowe.

point-to-point { auto | open | close }: Wybierz stan tgcza P2P (Point-to-Point), do ktérego
podtgczone sg porty. Podczas regeneracji drzewa rozpinajgcego, jezeli port tgcza P2P wybrany
jest jako port gtéwny lub port desygnowany, moze on zmieni¢ swoj stan na przekazywanie.
Opcja Auto oznacza, ze przetacznik sprawdza automatycznie, czy port podtgczony jest do
tgcza P2P i ustawia status na Open lub Closed. Open wskazuje na to, ze port ustawiony jest
jako podtgczony do tgcza P2P; Close - Port ustawiony jest jako niepodtgczony do tgcza P2P.

Krok 5 spanning-tree mcheck

(Opcjonalnie) Przeprowadz MCheck na porcie.

Jezeli port na urzadzeniu RSTP-enabled/MSTP-enabled podtgczony jest do urzadzenia STP-
enabled, port przetaczy sie do trybu kompatybilnosci z STP i bedzie wysytat pakiety w formacie
STP. MCheck pozwala z powrotem przetaczy¢ tryb portu na RSTP/MSTP po odtgczeniu portu
od urzadzenia STP-enable. Konfiguracje MCheck przeprowadzi¢ mozna tylko raz, po tym status
MCheck portu zmieni sie na Disabled (wyt.).

Krok 6 show spanning-tree interface [ fastEthernet port | gigabitEthernet port | ten- gigabitEthernet
port| port-channel /agid 1 [ edge | ext-cost | int-cost | mode | p2p | priority | role | state | status ]

(Opcjonalnie) Sprawdz dane wszystkich portéw lub wybranego portu.
port: Okresl numer portu.
lagid: Okre$l ID grupy LAG.

ext-cost | int-cost| mode | p2p | priority | role | state | status: Pokaz okreslone informacje.

Krok 7 end
Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 8 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy przyktad prezentuje wtgczanie funkcji drzewa rozpinajgcego na porcie 1/0/3 i
konfiguracje priorytetu portuna 32:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/3
Switch(config-if)#spanning-tree

Switch(config-if)#spanning-tree common-config port-priority 32
Switch(config-if)#show spanning-tree interface gigabitEthernet 1/0/3

Interface  State Prio Ext-Cost Int-Cost Edge P2p Mode

Gi1/0/3 Enable 32 Auto Auto No No(auto) N/A

Role Status LAG

N/A  LnkDwn N/A
Switch(config-if)#end

Switch#copy running-config startup-config

1.2.2 Konfiguracja globalna parametréw STP/RSTP

Aby skonfigurowaé parametry STP/RSTP globalnie na przetagczniku, postepuj zgodnie z
ponizszymi krokami:

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 spanning-tree priority pri
Skonfiguruj priorytet przetgcznika.

pri: Okresl priorytet przetgcznika. Wartos¢ musi miescic sie w zakresie od 0 do 61440 i
powinna by¢ podzielna przez 4096. Priorytet jest parametrem wykorzystywanym do okreslenia
mostu gtéwnego drzewa rozpinajgcego. Przetgcznik z nizszg wartoscig ma wyzszy priorytet.

W przypadku STP/RSTP wartosc¢ jest priorytetem przetgcznika w drzewie rozpinajgcym.
Przetacznik z najwyzszym priorytetem zostanie wybrany na most gtéwny.

W przypadku MSTP wartos$¢ jest priorytetem przetgcznika w CIST. Przetgcznik z wyzszym
priorytetem zostanie wybrany na most gtéwny w CIST.
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Krok 3 spanning-tree timer {[ forward-time forward-time] [hello-time hello-time 1 [ max-age max-agel}
(Opcjonalnie) Skonfiguruj Forward Delay, Hello Time i Max Age.
forward-time: Wyznacz odstep czasu miedzy zmiang stanu portu od stuchania do uczenia sie.
Wartos$¢ powinna wynosi¢ od 4 do 30 s. Wartos¢ domysina to 15. Funkcja wykorzystywana
jest do zapobiegania wytwarzania przez sie¢ tymczasowych petli w trakcie odtwarzania drzewa

rozpinajgcego. Odstep czasu przejscia portu od stanu uczenia sie do stanu przekazywania to
réwniez Forward Delay.

hello-time: Wyznacz warto$¢ Hello Time, czyli odstep czasu pomiedzy wysytaniem ramek BPDU.
Warto$¢ powinna miescié sie w zakresie miedzy 1 a 10 s. Warto$¢ domysina to 2. Most gtéwny
wysyta konfiguracyjne ramki BPDU w odstepie czasu powitania (Hello Time). Pracuje z wiekiem
maksymalnym (MAX Age), aby przetestowac btedy tagcza i utrzymac drzewo rozpinajace.

max-age: Wyznacz maks. czas, przez ktéry przetgcznik moze czekac bez odbierania BPDU
przed prébg odtworzenia nowego drzewa rozpinajgcego. Wartos¢ powinna wynosi¢ od 6 do 40
s. Wartos$¢ domysina to 20.

Krok 4 spanning-tree hold-count va/ue

Okresl maksymalng liczbe ramek BPDU wysytanych na sekunde.

value: Okresl maksymalng liczbe pakietéw BPDU wysytanych na sekunde. Warto$¢é powinna
wynosi¢ od 1 do 20 p/s. Warto$¢ domysina to 5.

Krok 5 show spanning-tree bridge

(Opcjonalnie) Sprawdz parametry globalne STP/RSTP przetacznika.
Krok 6 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

@ Uwaga:

Aby zapobiec czestemu migotaniu sieci (ang. flapping), upewnij sie, ze Hello Time, Forward Delay i Max
Age sg zgodne z ponizszymi wzorami:

e 2*Hello Time + 1) <= Max Age

e 2*Forward Delay - 1) >= Max Age

Ponizszy przyktad prezentuje konfiguracje priorytetu przetgcznika na 36864 i Forward
Delay na 12 sekund:
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Switch#configure

Switch(config)#spanning-tree priority 36864

Switch(config)#spanning-tree timer forward-time 12

Switch(config)#show spanning-tree bridge

State Mode Priority Hello-Time Fwd-Time Max-Age Hold-Count Max-Hops
Enable Rstp 36864 2 12 20 5 20
Switch(config)#end

Switch#copy running-config startup-config

Witaczanie STP/RSTP globalnie

Aby ustawi¢ tryb drzewa rozpinajgcego jako STP/RSTP i wigczy¢ funkcje Spanning Tree
globalnie, postepuj zgodnie z ponizszymi krokami.

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 spanning-tree mode {stp | rstp}

Ustaw tryb drzewa rozpinajgcego na STP/RSTP.
stp: Ustaw tryb drzewa rozpinajagcego na STP.

rstp: Ustaw tryb drzewa rozpinajgcego na RSTP.

Krok 3 spanning-tree

Witacz funkcje drzewa rozpinajgcego globalnie.

Krok 4 show spanning-tree active

(Opcjonalnie) Sprawdz dane aktywne STP/RSTP.

Krok 5 end
Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wtagczanie funkcji drzewa rozpinajgcego, konfiguracje trybu
na RSTP i sprawdzanie ustawien:

Switch#configure
Switch(config)#spanning-tree mode rstp

Switch(config)#spanning-tree
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Switch(config)#show spanning-tree active
Spanning tree is enabled

Spanning-tree's mode: RSTP (802.1w Rapid Spanning Tree Protocol)
Latest topology change time: 2006-01-02 10:04:02
Root Bridge

Priority :32768

Address  :00-Oa-eb-13-12-ba

Local bridge is the root bridge

Designated Bridge

Priority :32768

Address  :00-Oa-eb-13-12-ba

Local Bridge

Priority :32768

Address :00-Oa-eb-13-12-ba

Interface State Prio Ext-Cost Int-Cost Edge P2p Mode

Gi1/0/16 Enable 128 200000 200000 No Yes(auto) Rstp
Gi1/0/18 Enable 128 200000 200000 No  Yes(auto) Rstp
Gi1/0/20 Enable 128 200000 200000 No  Yes(auto) Rstp
Role Status LAG
Desg Fwd N/A
Desg Fwd N/A
Desg Fwd N/A
Switch(config)#end

Switch#copy running-config startup-config
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Konfiguracja MSTP

Aby przeprowadzi¢ konfiguracje MSTP, postepuj zgodnie z ponizszymi krokami:
1) Skonfiguruj parametry na portach w CIST.

2) Skonfiguruj region MSTP.

3) Skonfiguruj MSTP globalnie.

4) Sprawdz ustawienia MSTP.

Wytyczne konfiguracyjne

®  Przed konfiguracjg drzewa rozpinajgcego (spanning tree) trzeba koniecznie jasno
zaznaczy¢, jaka rola przypisana jest kazdemu przetgcznikowi w drzewie rozpinajgcym.

®  Aby zapobiec migotaniu sieci (ang. flapping) spowodowanemu zmiang parametréw
MSTP, po skonfigurowaniu odpowiednich parametrow zaleca sie globalne wtgczenie
funkcji MSTP.

2.1 Przez GUI

2.1.1 Konfiguracja parametréw na portach w CIST

Wybierz menu L2 FEATURES > Spanning Tree > Port Config, aby zatadowa¢ nastepujgca
strone.

Rys. 2-1 Konfiguracja parametréw na portach

Port Config
UNITH

Port Status Priority Ext-Path Cost Int-Path Cost Edge Port P2P Link MCheck  Port Mode Port |

A4 v v v

1/0M1 Disabled 128 Auto Auto Disabled Auto - - —

1102 Disabled 123 Auto Auto Disabled Auto - - -

1103 Disabled 123 Auto Auto Disabled Auto - - -

11074 Disabled 128 Auto Auto Disabled Auto - - —

1/0/5 Disabled 123 Auto Auto Disabled Auto - - -

11076 Disabled 123 Auto Auto Disabled Auto - - -

1107 Disabled 128 Auto Auto Disabled Auto - - —

11073 Disabled 128 Auto Auto Disabled Auto - - —

1/0/9 Disabled 123 Auto Auto Disabled Auto - - -

1/¥10  Disabled 128 Auto Auto Disabled Auto - - -

4 3
Total: 28 1 entry selected. Cancel
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Aby skonfigurowac¢ parametry na portach w CIST, postepuj zgodnie z ponizszymi krokami:

1) W sekcji Port Config skonfiguruj parametry na portach.

UNIT Wybierz wtasciwa jednostke lub grupy LAG.
Status Wiacz lub wytgcz funkcje drzewa rozpinajgcego na wybranym porcie.
Priority Okresl priorytet dla wybranego portu. Wartos¢ powinna by¢ catkowitg

wielokrotnoscia liczby 16, mieszczaca sie w zakresie od 0 do 240.

Port z mniejszg wartoscig ma wyzszy priorytet. Jezeli Sciezka gtdwna portu
jest taka sama jak Sciezka innych portow, przetgcznik poréwna priorytety
portéw i wybierze port gtéwny z najwyzszym priorytetem.

Ext-Path Cost Whpisz warto$¢ kosztu Sciezki zewnetrznej. Domysinie ustawiona jest opcja
Auto - port automatycznie wylicza koszt Sciezki zewnetrznej, w zaleznosci od
predkoscitacza portu.

W przypadku STP/RSTP koszt $ciezki zewnetrznej wskazuje koszt $ciezki
portu w drzewie rozpinajgcym. Port z najnizszym kosztem $ciezki gtéwnej
zostanie wybrany na port gtéwny przetgcznika.

W przypadku MSTP koszt Sciezki zewnetrznej wskazuje koszt sciezki portu w
CST.

Int-Path Cost Whpisz wartos$¢ kosztu sciezki wewnetrznej. Warto$¢ musi miescic sie miedzy
0 a 2000000. Domysinie ustawiona jest opcja Auto - port automatycznie
wylicza koszt sciezki wewnetrznej, w zaleznosci od predkosci tagcza portu.
Ten parametr uzywany jest jedynie w MSTP, nie trzeba go konfigurowag,
jezeli tryb drzewa rozpinajgcego to STP/RSTP.

W przypadku MSTP koszt $ciezki wewnetrznej wykorzystywany jest do
obliczania kosztu $ciezki w IST. Port z najnizszym kosztem Sciezki gtéwnej
zostanie wybrany na port gtéwny przetgcznika w IST.

Edge Port Wybierz Enable, aby ustawi¢ port jako koncowy.

W przypadku zmiany topologii port koncowy moze zmieni¢ swoj stan
z blokowania do przekazywania. Dla szybkiego generowania drzewa
rozpinajgcego zaleca sie ustawienie portdw potgczonych z urzadzeniami
koncowymi jako porty koncowe.
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P2P Link Wybierz stan tgcza P2P (Point-to-Point), do ktérego podtaczone sg porty.
Podczas regeneracji drzewa rozpinajgcego, jezeli port tgcza P2P wybrany
jest jako port gtéwny lub port desygnowany, moze on zmieni¢ swoj stan na
przekazywanie.

Dostepne sg trzy opcje: Auto, Open(Force) i Closed(Force). Domysinie
ustawiona jest opcja Auto.

Auto: Przetgcznik sprawdza automatycznie, czy port podtgczony jest do
tgcza P2P i ustawia status na Open lub Closed.

Open(Force): Port ustawiony jest jako podtgczony do tagcza P2P. Najpierw
nalezy sprawdzi¢ tacze.

Close(Force): Port ustawiony jest jako niepodtgczony do tgcza P2P. Najpierw
nalezy sprawdzi¢ tagcze.

MCheck Wybierz, czy na porcie wykonywane beda operacje MCheck. Jezeli port na
urzadzeniu RSTP-enabled/MSTP-enabled podtaczony jest do urzgdzenia
STP-enabled, port przetgczy sie do trybu kompatybilnosci z STP i bedzie
wysytat pakiety w formacie STP. MCheck pozwala z powrotem przetagczyé
tryb portu na RSTP/MSTP po odtaczeniu portu od urzagdzenia STP-enable.
Konfiguracje MCheck przeprowadzi¢ mozna tylko raz, po tym status MCheck
portu zmieni sie na Disabled (wyt.).

Port Mode Wyswietla tryb drzewa rozpinajgcego portu.
STP: Tryb drzewa rozpinajgcego to STP.
RSTP: Tryb drzewa rozpinajgcego to RSTP.

MSTP: Tryb drzewa rozpinajacego to MSTP.

Port Role WysSwietla role portu w drzewie rozpinajagcym.

Root Port: Port jest portem gtéwnym w drzewie rozpinajgcym. Ma najnizszy
koszt Sciezki od mostu gtéwnego do przetgcznika i wykorzystywany jest do
komunikacji zmostem gtéwnym.

Designated Port: Port jest portem desygnowanym w drzewie rozpinajgcym.
Ma najnizszy koszt sciezki od mostu gtdwnego do segmentu sieci fizycznej i
wykorzystywany jest do przekazywania danych do odpowiednich segmentow
sieci.

Alternate Port: Port jest portem zastepczym w drzewie rozpinajgcym. Jest
to port zapasowy portu gtéwnego lub master portu.

Backup Port: Port jest portem zapasowym w drzewie rozpinajgcym. Jest to
port zapasowy portu desygnowanego.

Disabled: Port nie jest czescig drzewa rozpinajgcego.
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Port Status Wyswietla stan portu.

Forwarding: Port odbiera i wysyta ramki BPDU oraz przekazuje dane
uzytkownika.

Learning: Port odbiera i wysyta ramki BPDU. Odbiera réwniez ruch
uzytkownika, ale nie przekazuje go.

Blocking: Port jedynie odbiera i wysyta ramki BPDU.

Disconnected: Port ma wtgczong funkcje drzewa rozpinajgcego, ale nie jest
potaczony z zadnym urzadzeniem.

LAG Wyswietla grupe LAG, do ktorej nalezy port.

2) Kliknij Apply.
Konfiguracja regionu MSTP

Skonfiguruj nazwe regionu, poziom weryfikacji i mapowanie VLAN do instancji przetagcznika.
Przetaczniki z tg samag nazwa regionu, jednakowym poziomem weryfikacji i mapowaniem
VLAN do instancji nalezg do tego jednego regionu.

Dodatkowo nalezy skonfigurowac priorytet przetacznika oraz priorytet i koszt Sciezki
portéw w wybranej instancji.
®m  Konfiguracja nazwy regionu i poziomu weryfikacji

Wybierz menu L2 FEATURES > Spanning Tree > MSTP Instance > Region Config, aby
zatadowac nastepujgca strone.

Rys. 2-2  Konfiguracja regionu

Region Config

Region Name: 00-0a-eb-13-a2-02

Revision: 0

Aby utworzy¢ region MST, postepuj zgodnie z ponizszymi krokami.

1) W sekcji Region Config ustaw nazwe i poziom weryfikacji, aby okresli¢ region MSTP.

Region Name Skonfiguruj nazwe regionu MST, uzywajgc maks. 32 znakéw. Domysinie
nazwa jest adres MAC przetacznika.

Revision Wprowadz poziom weryfikacji. Wartos¢ domysina to 0.

2) Kliknij Apply.
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®=  Konfiguracja mapowania VLAN do instancji i priorytetu przetgcznika

Wybierz menu L2 FEATURES > Spanning Tree > MSTP Instance > Instance Config, aby

zatadowac nastepujgca strone.
Rys. 2-3 Konfiguracja mapowania VLAN do instancji

Instance Config

@ Add

Instance ID Priority

VLAN ID

Operation

CIST 36364

Total: 1

Aby mapowac VLAN do odpowiedniej instancji i skonfigurowa¢ priorytet przetagcznika w

wybranej instancji, postepuj zgodnie z ponizszymi krokami.

1) W sekcji Instance Config kliknij Add i wpisz ID instanciji, Priorytet i odpowiedni VLAN ID.

Rys. 2-4  Konfiguracja instancji

Instance ID: | | (18

Priority: | | (0-61440, in increments of 4096)

VLAN ID: Add Delete

| | (1-4094, format:1,3,4 L
| Cancel | ENEEED

Instance ID Wprowadz odpowiedni ID instancji.

Priority Okresl priorytet przetagcznika w odpowiedniej instancji. Wartos¢ powinna by¢
catkowitg wielokrotnoscig liczby 4096 i powinna miesci¢ sie w zakresie od
0 do 61440. Priorytet wykorzystywany jest do okreslania mostu gtéwnego
instancji. Przetaczniki z nizszg wartoscig majg wyzszy priorytet. Przetgcznik z
najwyzszym priorytetem zostanie wybrany na most gtéwny w odpowiadajgcej
instanciji.

VLAN ID Wopisz VLAN ID, aby mapowa¢ VLAN do wybranej instancji lub rozwigza¢

mapowanie VLAN do instancji.

2) Kliknij Create.
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®m  Konfiguracja parametréw na portach w instancji

Wybierz menu L2 FEATURES > Spanning Tree > MSTP Instance > Instance Port Config,
aby zatadowa¢ nastepujgcg strone.

Rys. 2-5 Konfiguracja parametrow portow w instanciji

Instance Port Config

Instance |D: 1 -
UNIT1

Port Priority Path Cost Port Role Port Status LAG

1101 128 Auto =
1102 1238 Auto -
11013 128 Auto -
1104 123 Auto -
110i5 123 Auto -
1106 128 Auto -
11av 123 Auto -
1108 123 Auto -
110/9 128 Auto -
1/0M10 123 Auto - -

Total: 28 1 entry selected. ‘ Cancel

Aby skonfigurowac parametry portow w instancji, postepuj zgodnie z ponizszymi krokami.

1) W sekcji Instance Port Config wybierz odpowiedni ID instanciji.
Instance ID Woybierz numer ID instancji, ktérg chcesz skonfigurowaé.
2) Skonfiguruj parametry portu w wybranej instancji.
UNIT Wybierz jednostke lub grupe LAG do skonfigurowania.

Priority Okresl priorytet dla wybranego portu. Wartos¢ powinna by¢ catkowitg
wielokrotnosciag liczby 16, mieszczacg sie w zakresie od 0 do 240.

Port z mniejszg wartoscig ma wyzszy priorytet. Jezeli $ciezka gtéwna portu
jest taka sama jak $ciezka innych portéw, przetgcznik poréwna priorytety
portéw i wybierze port gtéwny z najwyzszym priorytetem.

Path Cost Whpisz wartos¢ kosztu sciezki w odpowiadajgcej instancji. Wartos¢ musi
miesci¢ sie miedzy 0 a 2000000. DomysInie ustawiona jest opcja Auto - port
automatycznie wylicza koszt sciezki zewnetrznej, w zaleznosci od predkosci
tgcza portu. Port z najnizszym kosztem Sciezki gtbwnej zostanie wybrany na
port gtéwny przetacznika.
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Port Role Wyswietla role portu w drzewie rozpinajgcym.
Root Port: Port jest portem gtéwnym w drzewie rozpinajagcym. Ma najnizszy
koszt Sciezki od mostu gtéwnego do przetgcznika i wykorzystywany jest do
komunikacji zmostem gtéwnym.
Designated Port: Port jest portem desygnowanym w drzewie rozpinajgcym.
Ma najnizszy koszt sciezki od mostu gtéwnego do segmentu sieci fizycznej i
wykorzystywany jest do przekazywania danych do odpowiednich segmentow

sieci.

Alternate Port: Port jest portem zastepczym w drzewie rozpinajgcym. Jest
to port zapasowy portu gtéwnego lub master portu.

Backup Port: Port jest portem zapasowym w drzewie rozpinajgcym. Jest to
port zapasowy portu desygnowanego.

Disabled: Port nie jest czeScig drzewa rozpinajgcego.

Port Status Wyswietla stan portu.

Forwarding: Port odbiera i wysyta ramki BPDU oraz przekazuje dane
uzytkownika.

Learning: Port odbiera i wysyta ramki BPDU. Odbiera réwniez ruch
uzytkownika, ale nie przekazuje go.

Blocking: Port jedynie odbiera i wysyta ramki BPDU.

Disconnected: Port ma wtgczong funkcje drzewa rozpinajacego, ale nie jest
potaczony z zadnym urzadzeniem.

LAG Wyswietla grupe LAG, do ktorej nalezy port.
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2.1.3 Konfiguracja globalna MSTP

Wybierz menu L2 FEATURES > Spanning Tree > STP Config > STP Config, aby zatadowaé
nastepujgca strone.

Rys. 2-6 Konfiguracja globalna funkcji MSTP

Global Config
Spanning Tree: ~| Enable
Mode: MSTP v

Parameters Config

CIST Priority: 36564
Hello Time: 2

Max Age: 20
Forward Delay: 12

Tx Hold Count: 5
IMax Hops: 20

Aby skonfigurowac¢ MSTP globalnie, postepuj zgodnie z ponizszymi krokami.

1) W sekcji Parameters Config skonfiguruj parametry globalne MSTP i kliknij Apply.

CIST Priority Wyznacz priorytet CIST dla przetagcznika. Priorytet CIST jest parametrem
wykorzystywanym do ustawienia mostu gtbwnego w drzewie rozpinajgcym.
Przetacznik o nizszej wartosci ma wyzszy priorytet.

W przypadku STP/RSTP, priorytet CIST jest priorytetem przetgcznika w
drzewie rozpinajagcym. Przetgcznik o najwyzszym priorytecie wybrany
zostanie mostem gtéwnym.

W przypadku MSTP, priorytet CISP jest priorytetem przetacznika w CIST.
Przetacznik z najwyzszym priorytetem wybrany zostanie mostem gtéwnym w
CIST.

Hello Time Wyznacz odstep czasu wysytania ramek BPDU. Warto$¢ domysina to 2. Most
gtéwny wysyta konfiguracyjne ramki BPDU w odstepie czasu powitania (Hello
Time). Pracuje z wiekiem maksymalnym (MAX Age), aby przetestowaé btedy
tgcza i utrzymacé drzewo rozpinajace.

Max Age Wyznacz maks. czas, przez ktory przetacznik moze czeka¢ bez odbierania
BPDU przed probg odtworzenia nowego drzewa rozpinajgcego. Wartosé
domysina to 20.
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Forward Delay Wyznacz odstep czasu miedzy zmiang stanu portu od stuchania do uczenia
sie. Wartos¢ domysina to 15. Funkcja wykorzystywana jest do zapobiegania
wytwarzania przez sie¢ tymczasowych petli w trakcie odtwarzania drzewa
rozpinajgcego. Odstep czasu przejscia portu od stanu uczenia sie do stanu
przekazywania to réwniez Forward Delay.

Tx Hold Count Wyznacz maksymalng liczbe ramek BPDU wysytanych w jedng sekunde.
Wartos$¢ domysinato 5

Max Hops Wyznacz maksymalng liczbe BPDU wysytanych w obszar MST. Wartos$¢
domysina to 20. Przetagcznik odbiera BPDU, zmniejsza liczbe przeskokéw
generuje ramki BPDU o nowej wartosci. Kiedy warto$¢ przeskoku wyniesie
zero, przetgcznik odrzuci BPDU. Warto$¢ ta moze kontrolowac¢ skale drzewa
rozpinajgcego w obszarze MST.

Uwaga: Maks. liczba przeskokdéw to parametr konfigurowany w MSTP. Nie
musisz go konfigurowag, jezeli tryb drzewa rozpinajgcego to STP/RSTP.

@ Uwaga:

Aby zapobiec czestemu migotaniu sieci (ang. flapping), upewnij sie, ze Hello Time, Forward Delay i Max
Age sg zgodne z ponizszymi wzorami:

. 2*(Hello Time + 1) <= Max Age
e 2*Forward Delay - 1) >= Max Age

2) W sekcji Global Config wtgcz funkcje Spanning-Tree, wybierz tryb STP jaki MSTP i kliknij
Apply.

Spanning-Tree Zaznacz pole, aby wigczy¢ funkcje drzewa rozpinajgcego globalnie.
Mode Ustaw tryb drzewa rozpinajgcego na STP/RSTP na przetagczniku. Domysinie
ustawiony jest tryb STP.

STP: Ustaw tryb drzewa rozpinajgcego na STP.
RSTP: Ustaw tryb drzewa rozpinajgcego na RSTP.

MSTP: Ustaw tryb drzewa rozpinajgcego na MSTP.
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2.1.4 Sprawdzanie konfiguracji MSTP

Wybierz menu Spanning Tree > STP Config > STP Summary, aby zatadowa¢ nastepujgca
strone.

Rys. 2-7 Sprawdzanie konfiguracji MSTP

STP Summary

Spanning Tree: Enable

Spanning Tree Mode: MSTP

Local Bridge: 36564-—--00-0a-eb-13-a2-02
Root Bridge: 36864---00-0a-eb-13-a2-02
External Path Cost: 0

Regional Root Bridge: 36864-—-00-0a-eb-13-32-02
Internal Path Cost: 0

Designated Bridge: 36864-—-00-0a-eb-13-32-02
Root Port: —

Latest TC Time: 2006-01-01 08:00:45

TC Count: 0

MSTP Instance Summary

Instance 1D: | v

Instance Status: Disable
Local Bridge: —
Regional Root Bridge: —
Internal Path Cost: —
Designated Bridge: —
Root Port: —
Latest TC Time: —

TC Count: -

Sekcja STP Summary przedstawia podsumowanie informacji dotyczacych CIST:

Spanning Tree Informuje o stanie funkcji drzewa rozpinajgcego.
Spanning-Tree Mode Informuje o trybie drzewa rozpinajgcego.
Local Bridge Informuje o bridge ID mostu lokalnego. Mostem lokalnym jest wykorzystywany

przetacznik.
Root Bridge Informuje o bridge ID mostu gtéwnego w CIST.

External Path Cost Informuje o koszcie $ciezki gtdwnej z przetgcznika do mostu gtéwnego w CIST.
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Internal Path Cost

Designated Bridge

Root Port

Latest TC Time

TC Count
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Informuje o bridge ID mostu gtéwnego w IST.

Informuje o koszcie sciezki wewnetrznej. Jest to koszt Sciezki gtéwnej z
wykorzystywanego przetgcznika do mostu gtéwnego w IST.

Informuje o bridge ID mostu desygnowanego w CIST.
Informuje o porcie gtéwnym w CIST.
Informuje o ostatnim czasie zmiany topologii.

Informuje o tym, ile razy zmienita sie topologia.

Sekcja MSTP Instance Summary przedstawia dane w instancjach MST:

Instance ID

Instance Status

Local Bridge

Regional Root Bridge

Internal Path Cost

Designated Bridge

Root Port

Latest TC Time

TC Count

Wybierz odpowiednig instancje.
Informuje o statusie wybranej instancji.

Informuje o bridge ID przetagcznika lokalnego. Most lokalny to wykorzystywany
przetgcznik.

Informuje o bridge ID mostu gtbwnego w wybranej instanciji.

Informuje o koszcie sciezki wewnetrznej. Jest to koszt sciezki gtéwnej z
wykorzystywanego przetagcznika to gtbwnego mostu regionalnego.

Informuje o bridge ID mostu desygnowanego w wybranej instanciji.
Informuje o porcie gtdwnym wybranej instanciji.
Informuje o ostatnim czasie zmiany topologii.

Informuje o tym, ile razy zmienita sie topologia.

2.2 PrzezCLI

2.2.1 Konfiguracja parametrow na portach w CIST

Aby skonfigurowac¢ parametry portu w CIST, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure
Wejdz w tryb konfiguracji globalnej.
Krok 2 interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range

gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist | port-
channel port-channel-id | range port-channel pori-channel-list}

WejdzZ w tryb konfiguracji interfejsu.
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Krok 3 spanning-tree

Witacz funkcje drzewa rozpinajgcego dla wybranych portow.

Krok 4 spanning-tree common-config [ port-priority pri ][ ext-cost ext-cost] [ int-cost int-cost ][
portfast { enable | disable }] [ point-to-point { auto | open | close }]

Skonfiguruj parametry na portach w CIST.

pri. Wyznacz Priorytet dla wybranego portu. Warto$¢ powinna by¢ catkowitg wielokrotnoscia
liczby 16 i miesci¢ sie w zakresie od 0 do 240. Warto$¢ domysina to 128. Porty z mniejszymi
wartosciami ma jg wyzszy priorytet. Jezeli Sciezka gtdwna portu jest taka sama jak sciezka
innych portéw, przetacznik poréwna priorytety portéw i wybierze port gtéwny z najwyzszym
priorytetem.

ext-cost: Wyznacz wartos¢ kosztu sciezki zewnetrznej. Wartosé powinna miescic sie w zakresie
od 0 do 2000000. Domyslnie ustawiona jest opcja Auto - port automatycznie wylicza koszt
Sciezki zewnetrznej, w zaleznosci od predkosci tacza portu.

W przypadku STP/RSTP koszt $ciezki zewnetrznej wskazuje koszt sciezki portu w drzewie
rozpinajgcym. Port z najnizszym kosztem Sciezki gtéwnej zostanie wybrany na port gtéwny
przetacznika.

W przypadku MSTP koszt Sciezki zewnetrznej wskazuje koszt Sciezki portu w CST.

int-cost: Wyznacz wartos¢ kosztu sciezki wewnetrznej. Wartos¢ powinna miescic sie w zakresie
od 0 do 2000000. Domyslnie ustawiona jest opcja Auto - port automatycznie wylicza koszt
Sciezki zewnetrznej, w zaleznosci od predkosci tacza portu. Parametr ten stosuje sie jedynie w
MSTP.

W przypadku MSTP koszt $ciezki wewnetrznej wykorzystywany jest do wyliczania kosztu
Sciezki w IST. Port z najnizszym kosztem $ciezki gtdwnej zostanie wybrany na port gtéwny
przetacznika w IST.

portfast { enable | disable }- Wybierz Enable (Wtgcz), aby ustawi¢ port jako kohcowy. Funkcja
jest domysinie wytaczona. W przypadku zmiany topologii port kohcowy moze zmieni¢ swoj
stan z blokowania do przekazywania. Dla szybkiego generowania drzewa rozpinajgcego zaleca
sie ustawienie portéw potgczonych z urzgdzeniami kohcowymi jako porty korncowe.

point-to-point { auto | open | close }: Wybierz stan tgcza P2P (Point-to-Point), do ktérego
podtaczone sg porty. Podczas regeneracji drzewa rozpinajgcego, jezeli port tgcza P2P wybrany
jest jako port gtowny lub port desygnowany, moze on zmieni¢ swdéj stan na przekazywanie.
Opcja Auto oznacza, ze przetgcznik sprawdza automatycznie, czy port podtgczony jest do
tgcza P2P i ustawia status na Open lub Closed. Open wskazuje na to, ze port ustawiony jest
jako podtaczony do tacza P2P; Close - Port ustawiony jest jako niepodtgczony do tgcza P2P.

Krok 5 spanning-tree mcheck

(Opcjonalnie) Przeprowadz MCheck na porcie.

Jezeli port na urzadzeniu RSTP-enabled/MSTP-enabled podtgczony jest do urzadzenia STP-
enabled, port przetgczy sie do trybu kompatybilnosci z STP i bedzie wysytat pakiety w formacie
STP. MCheck pozwala z powrotem przetaczy¢ tryb portu na RSTP/MSTP po odtaczeniu portu
od urzadzenia STP-enable. Konfiguracje MCheck przeprowadzi¢ mozna tylko raz, po tym status
MCheck portu zmieni sie na Disabled (wyt.).
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show spanning-tree interface [ fastEthernet port | gigabitEthernet port | ten-gigabitEthernet
port| port-channel /agid ] [ edge | ext-cost | int-cost | mode | p2p | priority | role | state | status ]

(Opcjonalnie) Sprawdz dane wszystkich portéw lub wybranego portu.
port: Okresl numer portu.

lagid: Okresl ID grupy LAG.

ext-cost | int-cost | mode | p2p | priority | role | state | status: Pokaz okreslone informacje.

end
Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wtgczanie funkcji Spanning Tree dla portu 1/0/3 i konfiguracje
priorytetu portuna 32:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/3

Switch(config-if)#spanning-tree

Switch(config-if)#spanning-tree common-config port-priority 32

Switch(config-if)#show spanning-tree interface gigabitEthernet 1/0/3

MST-Instance 0O (CIST)

Interface State Prio Ext-Cost Int-Cost Edge P2p Mode Role Status

Gi1/0/3

Enable 32 Auto Auto No No(auto) N/A N/A LnkDwn

MST-Instance 5

Interface

Prio Cost Role Status

Gi1/0/3

144 200 N/A LnkDwn

Switch(config-if)#end

Switch#copy running-config startup-config
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2.2.2 Konfiguracja regionu MSTP

®  Konfiguracja regionu MST

Aby skonfigurowac region MST i priorytet przetgcznika w instancji, postepuj zgodnie z
ponizszymi krokami.

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 spanning-tree mst instance /nstance-id priority pri

Skonfiguruj priorytet przetgcznika w instancji.
instance-id: Okresl ID instancji. Warto$¢ powinna wynosié¢ od 1 do 8.

pri: Okresl| priorytet przetgcznika w odpowiadajacej instancji. Wartos¢ musi miesci¢ sie w
zakresie od 0 do 61440 i powinna by¢ podzielna przez 4096. Priorytet jest parametrem
wykorzystywanym do okreslenia mostu gtéwnego instancji. Przetgcznik z nizszg wartoscig ma
wyzszy priorytet, a przetgcznik z najwyzszym priorytetem zostanie wybrany na most gtéwny w
odpowiadajacej instancji.

Krok 3 spanning-tree mst configuration
Wejdz w tryb konfiguracji MST, zeby skonfigurowaé mapowanie VLAN do instancji, nazwe
regionu i poziom weryfikacji.

Krok 4 name name
Skonfiguruj nazwe regionu.

name: Okresl nazwe regionu, wykorzystywang do identyfikacji regionu MST. Wartos¢ musi
zawiera¢ od 1 do 32 znakow.

Krok 5 revision revision
Skonfiguruj poziom weryfikacji regionu.

revision. Okresl poziom weryfikacji regionu. Wartos¢ powinna miescic sie w zakresie od 0 do
65535.

Krok 6 instance /nstance-id vlan vian-id

Skonfiguruj mapowanie VLAN do instancji.
instance-id: Okresl ID instancji. Warto$¢ powinna wynosi¢ od 1 do 8.

vian-id: Okresl VLAN mapowang do odpowiedniej instancji.

Krok 7 show spanning-tree mst { configuration [ digest] | instance instance-id [ interface [
fastEthernet port | gigabitEthernet port | port-channel /agid | ten-gigabitEthernet port1]}

(Opcjonalnie) Podejrzyj powigzane dane instancji MSTP.

digest: Zaznacz wyswietlanie skrétu wyliczonego przez mape VLAN do instancji.
instance-id: Okresl instancje ID, ktdrg chcesz wyswietli¢, w zakresie od 1 do 8.
port: Okresl numer portu.

lagid: Okresl numer ID grupy LAG.
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Krok 8 end
Wré6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 9 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje tworzenie regionu MST o nazwie R1, poziomie weryfikacji 100,
w ktorym VLAN 2-VLAN 6 sg mapowane do instancji 5:

Switch#configure

Switch(config)#spanning-tree mst configuration
Switch(config-mst)#name R1

Switch(config-mst)#revision 100
Switch(config-mst)#instance 5 vlan 2-6
Switch(config-mst)#show spanning-tree mst configuration
Region-Name: R1

Revision : 100

MST-Instance Vlans-Mapped

0 1,7-4094
5 2-6,

Switch(config-mst)#end

Switch#copy running-config startup-config

®=  Konfiguracja parametréw na portach w instancji

Aby skonfigurowac priorytet i koszt sciezki portéw w okreslonej instancji, postepuj zgodnie
Z ponizszymi krokami.

Krok 1 configure

Wejdz w tryb konfiguraciji globalne;j.

Krok 2 interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist | port-
channel port-channel-id | range port-channel port-channel-list}

Wejdz w tryb konfiguraciji interfejsu.
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Krok 3 spanning-tree mst instance instance-id {[ port-priority pri 1| [ cost cost 1}
Skonfiguruj priorytet i koszt $ciezki portéw w wyznaczonej instanciji.
instance-id: Okresl ID instancji, wartos¢ powinna wynosi¢ od 1 do 8.

pri: Warto$¢ powinna by¢ catkowitg wielokrotnoscia liczby 16, mieszczaca sie w zakresie od
0 do 240. Warto$¢ domysina to128. Port z mniejszg wartoscig ma wyzszy priorytet. Jezeli
Sciezka gtéwna portu jest taka sama jak Sciezka innych portéw, przetgcznik poréwna priorytety
portéw i wybierze port gtdwny z najwyzszym priorytetem.

cost: Wpisz warto$¢ kosztu $ciezki w odpowiadajgcej instancji. Warto$¢ musi miescié sie
miedzy 0 a 2000000. Domyslnie ustawiona jest opcja Auto - port automatycznie wylicza koszt

Sciezki zewnetrznej, w zaleznosci od predkosci tgcza portu. Port z najnizszym kosztem $ciezki
gtéwnej zostanie wybrany na port gtéwny przetgcznika.

Krok 4 show spanning-tree mst { configuration [ digest] | instance instance-id [ interface [
fastEthernet port | gigabitEthernet port | port-channel /agid | ten-gigabitEthernet porf]11}

(Opcjonalnie) Podejrzyj powigzane dane instancji MSTP.
digest: Zaznacz wyswietlanie skrétu wyliczonego przez mape VLAN do instancji.
instance-id: Okresl ID instancji, ktérg chcesz wyswietli¢, w zakresie od 1 do 8.

port: Okresl numer portu.

lagid: Okresl ID grupy LAG.

Krok 5 end
Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje konfiguracje priorytetu na 144, kosztu sciezki portu1/0/3 na
200 w instancji 5:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/3
Switch(config-if)##spanning-tree mst instance 5 port-priority 144 cost 200
Switch(config-if)##show spanning-tree interface gigabitEthernet 1/0/3
MST-Instance O (CIST)

Interface State Prio Ext-Cost Int-Cost Edge P2p Mode Role Status LAG

Gi1/0/3 Enable 32 Auto Auto No No(auto) N/A N/A LnkDwn N/A
MST-Instance 5

Interface  Prio Cost Role Status LAG

Gi1/0/3 144 200 N/A LnkDwn N/A
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Switch(config-if)#end

Switch#copy running-config startup-config

2.2.3 Konfiguracja globalna parametréw MSTP

Aby skonfigurowac globalnie parametry MSTP przetacznika, postepuj zgodnie z ponizszymi

krokami.

Krok 1

Krok 2

Krok 3

Krok 4

configure

Wejdz w tryb konfiguracji globalnej.

spanning-tree priority pri
Skonfiguruj priorytet przetgcznika dla poréwnania w CIST.

pri: Okresl priorytet przetgcznika. Warto$¢ musi miescic sie w zakresie od 0 do 61440 i powinna
by¢ podzielna przez 4096. Priorytet jest parametrem wykorzystywanym do okreslenia mostu
gtéwnego drzewa rozpinajgcego. Przetgcznik z nizszg wartoscig ma wyzszy priorytet.

W przypadku STP/RSTP wartos¢ jest priorytetem przetgcznika w drzewie rozpinajgcym.
Przetgcznik z najwyzszym priorytetem zostanie wybrany na most gtéwny.

W przypadku MSTP wartos¢ jest priorytetem przetgcznika w CIST. Przetgcznik z wyzszym
priorytetem zostanie wybrany na most gtéwny w CIST.

spanning-tree timer {[ forward-time forward-time 1 [ hello-time hello-time ] [ max-age max-age 1}

(Opcjonalnie) Skonfiguruj Forward Delay, Hello Time i Max Age.

forward-time: Wyznacz odstep czasu miedzy zmiang stanu portu od stuchania do uczenia sie.
Wartos¢ powinna wynosi¢ od 4 do 30 s. Wartos¢ domysina to 15. Funkcja wykorzystywana
jest do zapobiegania wytwarzania przez sie¢ tymczasowych petli w trakcie odtwarzania drzewa
rozpinajagcego. Odstep czasu przejscia portu od stanu uczenia sie do stanu przekazywania to
rowniez Forward Delay.

hello-time: Wyznacz wartos$¢ Hello Time, czyli odstep czasu pomiedzy wysytaniem ramek BPDU.
Wartos$¢ powinna miescic¢ sie w zakresie miedzy 1 a 10 s. Warto$¢ domysina to 2. Most gtowny
wysyta konfiguracyjne ramki BPDU w odstepie czasu powitania (Hello Time). Pracuje z wiekiem
maksymalnym (MAX Age), aby przetestowac btedy tgcza i utrzymac drzewo rozpinajace.

max-age. Wyznacz maks. czas, przez ktéry przetgcznik moze czekaé bez odbierania BPDU
przed préba odtworzenia nowego drzewa rozpinajgcego. Warto$¢ powinna wynosi¢ od 6 do 40 s.
Warto$¢ domysina to 20.

spanning-tree hold-count value

Okresl maksymalng liczbe ramek BPDU wysytanych na sekunde.

value: Okresl maksymalng liczbe pakietow BPDU wysytanych na sekunde. Wartos¢ powinna
wynosi¢ od 1 do 20 p/s. Warto$¢ domysina to 5.
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Krok 5 spanning-tree max-hops value

(Opcjonalnie) Wyznacz maksymalng liczbe przeskokéw BPDU przesytanych w region MST.
Przetacznik odbiera BPDU, obniza liczbe przeskokéw i generuje BPDU z nowg wartoscia. Jezeli
przeskok osiggnie wartos¢ zero, przetagcznik odrzuci BPDU. Warto$¢ ta moze kontrolowaé skale
drzewa rozpinajgcego w regionie MST.

value: Okresl maks. liczbe przeskokdéw pojawiajgcych sie w okreslonym regionie przed
odrzuceniem BPDU. Wartos$¢ powinna wynosi¢ od 1 do 40 w przeskoku, wartos¢ domysina to
20.

Krok 6 show spanning-tree bridge

(Opcjonalnie) Sprawdz parametry globalne przetacznika.

Krok 7 end
Wejdz w tryb uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 8 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

@ Uwaga:

Aby zapobiec czestemu migotaniu sieci (ang. flapping), upewnij sie, ze Hello Time, Forward Delay i
Max Age sg zgodne z ponizszymi wzorami.

e 2*Hello Time + 1) <= Max Age

e 2*Forward Delay - 1) >= Max Age

Ponizszy przyktad prezentuje konfiguracje priorytetu CIST na 36864, Forward Delay na 12
sekund, Hold Count na 8 i Max Hop na 25:

Switch#configure

Switch(config)#spanning-tree priority 36864
Switch(config-if)##spanning-tree timer forward-time 12
Switch(config-if)#spanning-tree hold-count 8
Switch(config-if)#spanning-tree max-hops 25
Switch(config-if)##show spanning-tree bridge

State Mode Priority Hello-Time Fwd-Time Max-Age Hold-Count Max-Hops

Enable Mstp 36864 2 12 20 8 25
Switch(config-if)#end

Switch#copy running-config startup-config
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2.2.4 Wiaczanie globalne funkcji Spanning Tree

Aby skonfigurowac¢ tryb drzewa rozpinajgcego (spanning tree mode) na MSTP i wigczy¢
funkcje drzewa rozpinajgcego globalnie, postepuj zgodnie z ponizszymi krokami.

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 spanning-tree mode mstp

Skonfiguruj tryb drzewa rozpinajgcego na MSTP.

mstp: Okresl tryb drzewa rozpinajgcego jako MSTP.

Krok 3 spanning-tree

Wiacz funkcje drzewa rozpinajgcego globalnie.

Krok 4 show spanning-tree active

(Opcjonalnie) Podejrzyj dane aktywne MSTP.

Krok 5 end
Wrdé¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje konfiguracje trybu drzewa rozpinajgcego na MSTP i globalne
wigczanie funkcji Spanning Tree:

Switch#configure

Switch(config)#spanning-tree mode mstp
Switch(config)#spanning-tree
Switch(config)#show spanning-tree active
Spanning tree is enabled

Spanning-tree's mode: MSTP (802.1s Multiple Spanning Tree Protocol)
Latest topology change time: 2006-01-04 10:47:42
MST-Instance 0 (CIST)

Root Bridge

Priority :32768

Address  :00-Oa-eb-13-23-97

External Cost: 200000

Root Port :Gi/0/20

Designated Bridge
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Priority :32768

Address :00-Oa-eb-13-23-97
Regional Root Bridge

Priority :36864

Address :00-Oa-eb-13-12-ba

Local bridge is the regional root bridge
Local Bridge

Priority :36864

Address  :00-Oa-eb-13-12-ba

Interface State  Prio Ext-Cost Int-Cost Edge P2p Mode Role Status

Gi/0/16 Enable 128 200000 200000 No  Yes(auto) Mstp Altn  Blk
Gi/0/20 Enable 128 200000 200000 No Yes(auto) Mstp  Root  Fwd

MST-Instance 1

Root Bridge

Priority :32768

Address :00-Oa-eb-13-12-ba
Local bridge is the root bridge
Designated Bridge

Priority :32768

Address  :00-Oa-eb-13-12-ba
Local Bridge

Priority :32768

Address  :00-Oa-eb-13-12-ba

Interface Prio Cost Role Status

Gi/0/16 128 200000 Altn  Blk
Gi/0/20 128 200000 Mstr Fwd

Switch(config)#end

Switch#copy running-config startup-config
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Konfiguracja ochrony STP

Przez GUI

Wybierz menu L2 FEATURES > Spanning Tree > STP Security, aby zatadowac nastepujgca
strone.

Rys. 3-1  Konfiguracja ochrony portu

Port Protect
UNIT AGS ‘
Port Loop Protect  Root Protect TC Guard BPDU Protect  BPDU Filter =Poy LAG
Forward
‘ v ‘ v A4 v v v

1o Disabled Disabled Disabled Disabled Disabled Enabled = -
12 Disabled Disabled Disabled Disabled Disabled Enabled —
1103 Disabled Disabled Disabled Disabled Disabled Enabled —
1104 Disabled Disabled Disabled Disabled Disabled Enabled —
s Disabled Disabled Disabled Disabled Disabled Enabled —
1106 Disabled Disabled Disabled Disabled Disabled Enabled —
T Disabled Disabled Disabled Disabled Disabled Enabled —
Vs Disabled Disabled Disabled Disabled Disabled Enabled —
Ve Disabled Disabled Disabled Disabled Disabled Enabled —
1/010 Disabled Disabled Disabled Disabled Disabled Enabled — -

Total: 28 1 entry selected. ‘ Cancel m

Skonfiguruj funkcje ochrony portéw na wybranych portach i kliknij Apply.

UNIT Wybierz jednostke lub grupy LAG, ktére chcesz skonfigurowac.
Loop Protect Witacz lub wytgcz Loop Protect. Zaleca sie wtgczenie funkcji na portach gtéwnych
i portach zastepczych.

W przypadku przecigzenia lub usterek tgcza w sieci przetgcznik nie odbierze
ramek BPDU z urzgdzen upstream na czas. Funkcja Loop Protect stuzy do
unikania petli spowodowanych przeliczeniem w danej sytuacji. Przy wtgczonej
funkcji Loop Protect port bedzie czasowo przechodzit w stan blokowania, po tym
jak nie otrzyma ramek BPDU na czas.
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TC Guard

BPDU Protect

BPDU Filter

BPDU Forward

3.2 PrzezCLI

Konfiguracja ochrony STP

Wtgcz lub wytgcz Root Protect. Zaleca sie wtgczenie funkcji na portach
desygnowanych mostu gtéwnego.

Przetgczniki z btednymi ustawieniami mogg produkowa¢ BPDU z wyzszym
priorytetem, niz BPDU mostu gtéwnego, co bedzie skutkowato ponownym
przeliczeniem drzewa rozpinajgcego. Funkcja Root Protect pozwala zapewnic,
ze wybrany most gtéwny nie straci swojej pozycji w powyzszym scenariuszu.
Przy wtgczonej funkcji port bedzie czasowo przechodzit w stan blokowania po
otrzymaniu BDPU z wyzszym priorytetem. Po dwdch opdznieniach przekazywania,
jezeli port nie otrzyma innych BDPU z wysokim priorytetem, przejdzie w normalny
stan.

Wiacz lub wytacz funkcje TC Guard. Zaleca sie wtgczenie funkcji na portach i
przetacznikach, ktére nie sg przetgcznikami gtéwnymi.

Funkcja TC Guard stuzy do zapobiegania czestym zmianom tablicy adreséw MAC
przez przetacznik. Przy wtgczonej funkcji jezeli przetgcznik otrzyma TC-BPDU,
nie bedzie ich od razu przetwarzat. Przetgcznik odczeka przez ustalony czas i
przetworzy wszystkie TC-BPDU razem, po odebraniu pierwszego pakietu TC-
BPDU, a nastepnie zresetuje czas.

Wtagcz lub wytgcz BPDU Protect. Zaleca sie wtgczenie funkcji na portach
koncowych.

Porty kohcowe w drzewie rozpinajacym stuzg do taczenia sie z urzadzeniami
kohncowymi i, w standardowej sytuacji, nie otrzymujg pakietéw BPDU.
Otrzymywanie BPDU przez porty koncowe moze wskazywac¢ na atak. Funkcja
BPDU Protect stuzy do ochrony przetgcznika przed takim zagrozeniem. Przy
wigczonej funkcji porty koicowe po otrzymaniu pakietu BPDU bedg odrzucane, a
sytuacja zostanie zaraportowana administratorowi. Jedynie administrator moze
przywroéci¢ poprzedni stan portow.

Wiacz lub wytgcz BPDU Filter. Zaleca sie wtgczenie funkcji na portach kohcowych.
Przy wtaczonej funkcji BPDU filter port nie odbiera i nie przekazuje pakietow

BPDU, ale rozsyta wtasne BPDU. BPDU Filter pozwala zapobiega¢ atakom na
przetacznik (tak samo, jak funkcja BPDU Protect).

Opcjonalnie) Wtacz funkcje BPDU Forward. Funkcja dziata jedynie przy globalnym
wytgczeniu funkcji drzewa rozpinajgcego.

Przy wtgczonej funkcji BPDU forward, mimo wytgczonej funkcji Spanning Tree,
port moze nadal przesyta¢ BPDU drzewa rozpinajacego.

3.2.1 Konfiguracja ochrony STP

Aby skonfigurowac dla portow funkcje Root protect, BPDU protect i BPDU filter, postepu;j
zgodnie z ponizszymi krokami:
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Krok 1 configure

Wejdz w tryb konfiguracji globalne;j.

Krok 2 interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist | port-
channel port-channel-id | range port-channel port-channel-list}

Wejdz w tryb konfiguraciji interfejsu.

Krok 3 spanning-tree guard loop

(Opcjonalnie) Wtacz Loop Protect. Zaleca sie wtaczenie funkcji na potrach gtownych i
zastepczych.

W przypadku przecigzenia lub usterek tgcza w sieci przetacznik nie odbierze ramek BPDU z
urzadzen upstream na czas. Funkcja Loop Protect stuzy do unikania petli spowodowanych
przeliczeniem w danej sytuacji. Przy wtaczonej funkcji Loop Protect port bedzie czasowo
przechodzit w stan blokowania, po tym jak nie otrzyma ramek BPDU na czas.

Krok 4 spanning-tree guard root

(Opcjonalnie) Wtacz Root Protect. Zaleca sie wtgczenie funkcji na portach desygnowanych
mostu gtéwnego.

Przetgczniki z btednymi ustawieniami moga produkowa¢ BPDU z wyzszym priorytetem, niz
BPDU mostu gtdéwnego, co bedzie skutkowato ponownym przeliczeniem drzewa rozpinajgcego.
Funkcja Root Protect pozwala zapewni¢, ze wybrany most gtéwny nie straci swojej pozycji
W powyzszym scenariuszu. Przy wtgczonej funkcji port bedzie czasowo przechodzit w
stan blokowania po otrzymaniu BDPU z wyzszym priorytetem. Po dwéch opdzZnieniach
przekazywania, jezeli port nie otrzyma innych BDPU z wysokim priorytetem, przejdzie w
normalny stan.

Krok 5 spanning-tree guard tc

(Opcjonalnie) Wigcz TC Guard. Zaleca sie wigczenie funkcji na portach i przetgcznikach, ktére
nie sg przetgcznikami gtéwnymi.

Funkcja TC Guard stuzy do zapobiegania czestym zmianom tablicy adreséw MAC przez
przetacznik. Przy wigczonej funkcji jezeli przetgcznik otrzyma TC-BPDU, nie bedzie ich od razu
przetwarzat. Przetgcznik odczeka przez ustalony czas i przetworzy wszystkie TC-BPDU razem,
po odebraniu pierwszego pakietu TC-BPDU, a nastepnie zresetuje czas.

Krok 6 spanning-tree bpduguard

(Opcjonalnie) Witgcz BPDU Protect. Zaleca sie wigczenie funkcji na portach koncowych.

Porty koncowe w drzewie rozpinajagcym stuzg do taczenia sie z urzadzeniami kohcowymi i,
w standardowej sytuacji, nie otrzymujag pakietéw BPDU. Otrzymywanie BPDU przez porty
koncowe moze wskazywac na atak. Funkcja BPDU Protect stuzy do ochrony przetgcznika
przed takim zagrozeniem. Przy wigczonej funkcji porty koncowe po otrzymaniu pakietu BPDU
beda odrzucane, a sytuacja zostanie zaraportowana administratorowi. Jedynie administrator
moze przywrdci¢ poprzedni stan portow.
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Krok 7 spanning-tree bpdufilter

(Opcjonalnie) Wtacz lub wytacz BPDU Filter. Zaleca sie wtgczenie funkcji na portach
koncowych.

Przy wtgczonej funkcji BPDU filter port nie odbiera i nie przekazuje pakietéw BPDU, ale rozsyta

wtasne BPDU. BPDU Filter pozwala zapobiega¢ atakom na przetgcznik (tak samo, jak funkcja
BPDU Protect).

Krok 8 spanning-tree bpduflood

(Opcjonalnie) Wiagcz funkcje BPDU Forward. Funkcja dziata jedynie przy globalnym wytgczeniu
funkcji drzewa rozpinajgcego. Funkcja jest domysinie wtgczona.

Przy wigczonej funkcji BPDU forward, mimo wytgczonej funkcji Spanning Tree, port moze nadal
przesyta¢ BPDU drzewa rozpinajgcego.

Krok 9 show spanning-tree interface-security [ fastEthernet port | gigabitEthernet por? | ten-
gigabitEthernet port | port-channel port-channel-id ] [ bpdufilter | bpduguard | bpduflood | loop
[root|tc]
(Opcjonalnie) Sprawdz dane ochrony portow.

port: Okresl numer portu.

lagid: Okres! ID grupy LAG.

Krok 10 end
Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 11 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wtgczanie funkcji Loop Protect, Root Protect, BPDU Filter i
BPDU Protect na porcie 1/0/3:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/3
Switch(config-if)#spanning-tree guard loop

Switch(config-if)#spanning-tree guard root

Switch(config-if)#spanning-tree bpdufilter

Switch(config-if)##spanning-tree bpduguard

Switch(config-if)#show spanning-tree interface-security gigabitEthernet 1/0/3

Interface BPDU-Filter BPDU-Guard Loop-Protect Root-Protect TC-Protect BPDU-Flood

Gi1/0/3  Enable Enable Enable Enable Disable Enable
Switch(config-if)#end

Switch#copy running-config startup-config
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4. Przegladanie ustawien LLDP

5. Przegladanie ustawien LLDP-MED



1.1

LLDP

LLDP

Obstugiwane funkcje

Przetgcznik obstuguje protokoty LLDP i LLDP-MED.

Protokd6t LLDP umozliwia urzgdzeniom lokalnym kapsutkowanie swoich adreséw
zarzadzania, ID i innych informacji do jednostki danych LLDP (LLDPDU) i okresowe
rozgtaszanie tej LLDPDU urzgdzeniom sgsiadujgcym. Urzgdzenia te przechowujag
otrzymane LLDPDU w standardowych bazach danych MIB (Management Information Base),
co umozliwia dostep do tych informacji poprzez NMS (Network Management System) za
pomoca protokotu zarzadzania, takiego jak SNMP (Simple Network Management Protocol).

LLDP-MED umozliwia urzgdzeniom sieciowym przesytanie swoich informacji, w tym m. in.
o Auto VolP, czy tez o pojemnosci PoE (Power over Ethernet), do urzgdzen koncowych (np.
telefonéw IP) w celu automatycznej konfiguraciji. Urzgdzenia kohcowe odbierajg informacje
o Auto VolP, konczg proces automatycznej konfiguracji i przesytajg ruch gtosowy z zgdanag
konfiguracjg, co moze zapewni¢ preferencyjne traktowanie tego ruchu gtosowego.
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2.1

2.1.1

Konfiguracja LLDP

Konfiguracja LLDP

Wykonaj ponizsze kroki, aby skonfigurowa¢ funkcje LLDP:
1) Skonfiguruj funkcje LLDP globalnie.
2) Skonfiguruj funkcje LLDP dla portu.

Przez GUI

Globalna konfiguracja LLDP

Wybierz z menu L2 FEATURES > LLDP > LLDP Config > Global Config, aby wyswietli¢
ponizszg strone.

Rys. 2-1 Konfiguracja globalna

Global Config
LLDP: Enable
LLDP Forwarding: Enable
Apply
Parameter Config
Transmit Interval: | 30 | sec 12768
Hold Multiplier: | 4 | @10
Transmit Delay: | 2 | seconds (1-8192
Reinitialization Delay: | 2 | sec
Notification Interval: | 5 | sec 5-3600
Fast Start Repeat Count: | 3 | (1-10
Apply
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Wykonaj ponizsze kroki, aby skonfigurowa¢ globalnie funkcje LLDP.

1) W sekcji Global Config wtgcz LLDP. Mozesz takze wtgczy¢ przekierowywanie
komunikatow LLDP przez przetgcznik, gdy funkcja LLDP jest wytgczona. Kliknij Apply.

LLDP Wtacz globalnie funkcje LLDP.
LLDP (Opcjonalnie) Wiacz przekierowywanie komunikatéw LLDP przez przetgcznik, gdy
Forwarding funkcja LLDP jest wytgczona.

2) W sekcji Parameter Config skonfiguruj parametry LLDP. Kliknij Apply.

Transmit Podaj interwat kolejnych pakietéw LLDP, ktére sa cyklicznie wysytane z urzadzenia
Interval lokalnego do urzgdzen sasiadujgcych. Wartoscig domysing jest 30 sekund.
Hold Multiplier Ten parametr jest mnoznikiem interwatu transmisji, ktéry okresla rzeczywistg

wartosé TTL (Time To Live) uzytg w pakiecie LLDP. TTL to czas, przez ktéry
urzgdzenie sgsiadujgce powinno przechowywaé odebrany pakiet LLDP przed jego
odrzuceniem. Wartoscig domysing jest 4.

TTL= Hold Multiplier * Transmit Interval.

Transmit Delay Okre$l czas op6znienia, po ktérym stan portéw zmieni sie na ,Disable”, az do
momentu ponownej proby inicjalizacji. Wartoscig domysing sg 2 sekundy.

Reinitialization Okresl czas op6znienia, po ktérym stan portéw zmieni sie na ,Disable”, az do
Delay momentu ponownej préby inicjalizacji. Wartoscig domysing sg 2 sekundy.
Notification Podaj interwat w sekundach pomiedzy kolejnymi komunikatami Trap, ktére sa
Interval cyklicznie wysytane z urzagdzenia lokalnego do NMS. Wartoscig domysing jest 5.
Fast Start Okresl liczbe pakietéow LLDP, ktérg port lokalny ma wysyta¢ po jego zmianie stanu
Repeat Count administracyjnego z Disable (lub Rx_Only) na Tx&RX (lub Tx_Only). Wartoscig

domysing jest 3.

W tym przypadku urzgdzenie lokalne skroci Transmit Interval pakietéw LLDP do
1 sekundy, aby mogty by¢ szybko wykrywane przez urzgdzenia sasiadujgce. Po
wystaniu okreslonej liczby pakietéw LLDP, Transmit Interval zostanie przywrécony
do podanej wczesniej wartosci.
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2.1.2 Konfiguracja LLDP dla portéw

Wybierz z menu L2 FEATURES > LLDP > LLDP Config > Port Config, aby wyswietli¢
ponizszg strone.

Rys. 2-2  Konfiguracja portow

Port Config
UNIT1
ot Admin Notification ~ Management Included TLVs
Status Mode Address
- - ' o o o o w o W o o o e
1001 Tx & Rx Disabled PD SC SD SN SA PV VP VA LA PS Fs PW =
10012 Tx & Rx Disabled PD SC SD SN SA PV VP VA LA PS FS PW
10013 Tx & Rx Disabled PD SC SD SN SA PV VP VA LA PS FS PW
1/0/4 Tx & Rx Disabled PD SC SD SN SA PV VP VA LA PS FS PW
10015 Tx & Rx Disabled PD SC SD SN SA PV VP VA LA PS FS PW
1/0/6 Tx & Rx Disabled PD SC SD SN SA PV VP VA LA PS FS PW
107 Tx & Rx Disabled PD SC SD SN SA PV VP VA LA PS FS PW
1/0/8 Tx & Rx Disabled PD SC SD SN SA PV VP VWA LA PS FS PW
1/0/9 Tx & Rx Disabled PD SC SD SN SA PV VP VA LA PS FS PW
11010 Tx & Rx Disabled PD SC SD SN SA PV VP VA LA PS FS PW

Total: 28 1 entry selected. Cancel Apply

Wykonaj ponizsze kroki, aby skonfigurowa¢ funkcje LLDP dla interfejsu.
1) Wybierz jeden lub kilka portéw do konfiguraciji.
2) Skonfiguruj Admin Status i Notification Mode dla portu.
Admin Status Ustaw stan dla portu, aby okresli¢ jego dziatania wzgledem pakietéw LLDP.
Tx&Rx: Port wysyta i odbiera pakiety LLDP.
Rx_Only: Port tylko odbiera pakiety LLDP.
Tx_Only: Port tylko wysyta pakiety LLDP.

Disable: Port nie wysyta i nie odbiera pakietow LLDP.

Notification (Opcjonalnie) Zezwdl przetgcznikowi na przesytanie komunikatéw trap do NMS,

Mode gdy informacje o urzadzeniach sasiadujgcych, potagczonych z tym portem, ulegajg
Zmianie.

Management Podaj adres IP zarzadzania portu, o ktérym urzgdzenie sgsiadujgce ma byc¢

Address poinformowane. Warto$¢ 0.0.0.0 oznacza, ze port poda urzadzeniu sgsiadujgcemu

swoj domysiny adres zarzgdzania.

3) Wybierz kodowania TLV (Type-length-value) zawarte w pakietach LLDP, zgodnie ze
swoimi oczekiwaniami.
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Included TLVs Skonfiguruj kodowania TLV, zawarte w wychodzgcych pakietach LLDP.
Przetacznik obstuguje nastepujace kodowania TLV:
PD: Stuzy do rozgtaszania opisu portu zdefiniowanego przez stacje LAN IEEE 802.

SC: Stuzy do rozgtaszania obstugiwanych funkcji i informacji czy te funkcje sa
witgczone.

SD: Stuzy do rozgtaszania opisu systemu, zawierajgcego petng nazwe i
identyfikator wersji sprzetowej, system operacyjny oprogramowania i
oprogramowanie sieciowe.

SN: Stuzy do rozgtaszania nazwy systemowe;.

SA: Stuzy do rozgtaszania adresu zarzgdzania urzgdzeniem lokalnym, aby
urzgdzenie mogto by¢ zarzagdzane przez SNMP.

PV: Stuzy do rozgtaszania ID VLAN-u 802.1Q portu.

VP: Stuzy do rozgtaszania ID protokotu VLAN-u portu.

VA: Stuzy do rozgtaszana nazwy VLAN-u, do ktérego przynalezy port.

LA: Stuzy do rozgtaszania informacji, czy tgcze jest zdolne agregaciji, czy tgcze jest
aktualnie w trakcie procesu agregaciji, a takze o identyfikatorze portu, gdy podlega
agregaciji.

PS: Stuzy do rozgtaszania atrybutdéw portu, w tym mozliwosci dupleksu i
przeptywnosci wysytajgcego wezta LAN IEEE 802.3, ktéry jest podtgczony
do nosnika fizycznego, aktualnych ustawien dupleksu i przeptywnosci
wysytajgcego wezta LAN IEEE 802.3 oraz informaciji, czy te ustawienia sg wynikiem

autonegocjacji podczas inicjacji tagcza, czy recznej czynnosci zastepowania.

FS: Stuzy do rozgtaszania maksymalnego rozmiaru ramki zaimplementowanego
adresu MAC i fizycznej warstwy ochronnej (PHY).

PW: Stuzy do rozgtaszania mozliwosci obstugi PoE na porcie.

4) Kliknij Apply.

2.2 PrzezCLI

2.2.1 Konfiguracja globalna

Witgcz funkcje LLDP na przetaczniku i skonfiguruj parametry LLDP.

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 lidp
Wiacz funkcje LLDP na przetgczniku.
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Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

Konfiguracja LLDP

lidp forward_message

(Opcjonalnie) Zezwdl przetgcznikowi na przesytanie komunikatéow LLDP, gdy funkcja LLDP
jest wytgczona.

lidp hold-multiplier multiplier

(Opcjonalnie) Podaj czas, przez ktéry urzadzenie sagsiadujgce powinno przechowywac
odebrany pakiet LLDP przed jego odrzuceniem. Ten parametr jest mnoznikiem interwatu
transmisji, ktéry okresla rzeczywistg wartos¢ TTL (Time To Live) uzytg w pakiecie LLDP.

TTL= Hold Multiplier * Transmit Interval.

multiplier: Podaj hold-multiplier. Prawidtowe wartosci wahajg sie od 2 do 10, a wartoscig
domysing jest 4.

lidp timer { tx-interval ix-interval | tx-delay fx-delay | reinit-delay reinit-delay | notify-
interval nofify-interval | fast-count fast-count }

(Opcjonalnie) Skonfiguruj czasy przesytania pakietéw LLDP.

tx-interval: Podaj interwat kolejnych pakietéw LLDP, ktére sg cyklicznie wysytane z
urzgdzenia lokalnego do urzadzenh sgsiadujacych.

tx-delay: Podaj czas oczekiwania przed wystaniem kolejnego pakietu LLDP do urzadzen
sgsiadujgcych. Wartoscig domysing sg 2 sekundy.

reinit-delay: Podaj czas oczekiwania przed wystaniem kolejnego pakietu LLDP do urzadzen
sgsiadujgcych. Wartoscig domysing sg 2 sekundy.

notify-interval: Podaj interwat w sekundach pomiedzy kolejnymi komunikatami Trap, ktére sg
cyklicznie wysytane z urzadzenia lokalnego do NMS. Wartoscig domysina jest 5.

fast-count: Podaj liczbe pakietow przesytanych przez port lokalny, gdy jego stan
administracyjny ulega zmianie. Wartoscig domysing jest 3.

show lidp

Przejrzyj informacje LLDP.

end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdéb konfiguracji nastepujgcych
parametréow: lldp timer=4, tx-interval=30 sekund, tx-delay=2 sekund, reinit-delay=3 sekund,
notify-ilnterval=5 sekund, fast-count=3.

Switch#configure

Switch(config)#lidp

Switch(config)#lidp hold-multiplier 4

Switch(config)#lldp timer tx-interval 30
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Switch(config)#lidp timer tx-delay 2

Switch(config)#lldp timer reinit-delay 3

Switch(config)#lldp timer notify-interval 5

Switch(config)#lidp timer fast-count 3

Switch(config)#show lidp

LLDP Status: Enabled

LLDP Forward Message: Disabled

Tx Interval: 30 seconds

TTL Multiplier: 4

Tx Delay: 2 seconds

Initialization Delay: 2 seconds

Trap Notification Interval: 5 seconds

Fast-packet Count: 3

LLDP-MED Fast Start Repeat Count: 4

Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja portéw

Wybierz porty i skonfiguruj ich Admin Status, Notification Mode i TLVs zawarte w pakietach

LLDP.

Krok 1

Krok 2

Krok 3

Krok 4

configure

Uruchom tryb konfiguracji globalnej.

interface {fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist ]

Uruchom tryb konfiguracji interfejsu.

lidp receive

(Opcjonalnie) Ustaw ten tryb dla portu, aby odbiera¢ pakiety LLDP. Opcja jest domysinie
wigczona.

lidp transmit

(Opcjonalnie) Ustaw ten tryb dla portu, aby wysyta¢ pakiety LLDP. Opcja jest domysinie
wigczona.
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Krok 5

Krok 6

Krok 7

Krok 8

Krok 9

Konfiguracja LLDP

lidp snmp-trap

(Opcjonalnie) Wtacz tryb powiadomien na porcie. Wigczenie opcji spowoduje, ze urzadzenie
lokalne bedzie wysyta¢ komunikaty trap do NMS, gdy zmienig sie informacje o urzadzeniu
sgsiadujgcym. Domyslinie opcja jest wytaczona.

lidp tlv-select

(Opcjonalnie) Skonfiguruj kodowania TLV zawarte w wychodzacych pakietach LLDP.
Domyslinie pakiety wychodzace LLDP zawierajg wszystkie kodowania TLV.

show lldp interface { fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet port}
Przejrzyj konfiguracje LLDP portu.

end

Powrdé¢ do trybu uprzywilejowanego (priviledged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb konfiguracji portu 1/0/1. Port moze
odbieraé i wysyta¢ pakiety LLDP, jego tryb wysytania komunikatéw ma status enabled, a
wychodzgce pakiety LLDP zawierajg wszystkie TLVs.

Switch#configure

Switch(config)#lidp

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)#lidp receive

Switch(config-if)#lidp transmit

Switch(config-if)#lildp snmp-trap

Switch(config-if)#lidp tlv-select all

Switch(config-if)#show lidp interface gigabitEthernet 1/0/1

LLDP interface config:

gigabitEthernet 1/0/1:

Admin Status: TxRx

SNMP Trap: Enabled

TLV Status
Port-Description Yes
System-Capability Yes

Podrecznik konfiguracji m 244



System-Description
System-Name
Management-Address
Port-VLAN-ID
Protocol-VLAN-ID
VLAN-Name
Link-Aggregation
MAC-Physic
Max-Frame-Size
Power

Switch(config-if)#end

Switch#copy running-config startup-config

Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes

Yes

Konfiguracja LLDP
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3

3.1

3.1.1

3.1.2

Konfiguracja LLDP-MED

Konfiguracja LLDP-MED

Wykonaj ponizsze kroki, aby skonfigurowa¢ funkcje LLDP-MED:

1) Witacz funkcje LLDP globalnie i skonfiguruj parametry LLDP dla portow.
2) Skonfiguruj globalnie liczbe wysytanych pakietéw LLDP-MED.

3) Wiaczi skonfiguruj funkcje LLDP-MED na porcie.

Wskazowki dotyczace konfiguracji

Protokét LLDP-MED jest stosowany wraz z Auto VoIP w celu wdrozenia dostepu VolP.
Oprécz konfiguracji funkcji LLDP-MED konieczna jest takze konfiguracja Auto VolIP.
Szczego6towe informacje znajdziesz w czesci Konfiguracja QoS.

Przez GUI

Globalna konfiguracja LLDP

Wtgcz LLDP globalnie i skonfiguruj parametry LLDP dla portéw. Szczegétowe informacje o
konfiguracji LLDP znajdziesz w rozdziale Konfiguracja LLDP.

Globalna konfiguracja LLDP-MED

Wybierz z menu L2 FEATURES > LLDP Config > LLDP-MED Config > Global Config, aby
wyswietli¢ ponizszg strone.

Rys. 3-1  Konfiguracja parametréow LLDP-MED

LLDP-MED Parameters Config

Fast Start Repeat Count: 4

Device Class: Network Connectivity

Skonfiguruj Fast Start Count i wyswietl aktualng klase urzadzenia. Kliknij Apply.

Fast Start Podaj liczbe kolejnych pakietéw LLDP-MED, ktére przetacznik wysyta, gdy odbiera
Repeat Count pakiety LLDP-MED z sgsiadujgcych urzadzeh koncowych. Wartoscig domysing jest 4.

Gdy przetacznik po raz pierwszy otrzyma pakiety LLDP-MED od sasiadujgcych
urzgdzen koncowych, przesle okreslong liczbe pakietéw LLDP-MED z informacjami o
LLDP-MED. Po tym wydarzeniu, transmit interval zostanie przywrécony do podanej
wczesniej wartosci.
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Device Class Aktualna klasa urzadzenia.

LLDP-MED definiuje dwie klasy urzadzeh: Network Connectivity Device i Endpoint
Device. Przetgcznik jest Network Connectivity device.

3.1.3 Konfiguracja LLDP-MED dla portow

Wybierz z menu L2 FEATURES > LLDP > LLDP-MED Config > Port Config, aby wyswietli¢
ponizszg strone.

Rys. 3-2 Konfiguracja portéw LLDP-MED

Port Config
UNIT1
Port LLDP-MED Status Included TLVs
v

1701 Disabled

1102 Disabled

1/0/3 Disabled

1/0/4 Disabled

110/ Disabled

1/0/6 Disabled

1T Disabled

1/0r8 Disabled

1/0/9 Disabled

110110 Disabled -
Total: 28 1 entry selected. Cancel

Wykonaj ponizsze kroki, aby wtgczy¢ LLDP-MED:
1) Wybierz porty i wigcz dla nich LLDP-MED. Kliknij Apply.

2) Kliknij Detail, aby wyswietli¢ ponizszg strone. Skonfiguruj kodowania TLV zawarte w
wychodzgcych pakietach LLDP. Jezeli zaznaczysz Location Identification, musisz
ustawi¢ Emergency Number lub wybra¢ Civic Address, aby skonfigurowaé szczegétowe
informacje. Kliknij Apply.
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Rys. 3-3 Konfiguracja portéw LLDP-MED - informacje szczegdtowe

Included TLVs Detail(Port:1/0/1)

Included TLVs

[~ Al

[+ Network Policy

Location Identification Parameters

[«| Location Identification

[v] Extended Power-Via-MDI [« Inventory

(O Emergency Number

What:

Country Code:
Language:
Province/State:

City/Township:

County/Parish/District:

Street:

House Number:
Name:
Postal/Zip Code:

Room Number:

@® Civic Address (Parameters in total should not exceed 230 characters in length)

| Switch v

| CN China(Default) -

o | IR

Network Policy

Location
Identification

Extended
Power-Via-MDI

Inventory

Emergency
Number

Stuzy do rozgtaszania konfiguracji VLAN-u i powigzanych atrybutéw warstwy 2 i
warstwy 3 portu do urzgdzen koncowych.

Stuzy do przypisywania urzgdzeniom koricowym informacji o identyfikatorze
lokalizacji.

Jezeli opcja jest zaznaczona, mozesz skonfigurowa¢ numer alarmowy i
szczegotowe informacje o urzadzeniu koncowym w czesci Location Identification
Parameters.

Stuzy do rozgtaszania szczegoétowych informacji o PoE, w tym o priorytetyzaciji
dostarczanej energii i 0 stanie zasilania pomiedzy urzadzeniami koncowymi LLDP-
MED a urzgdzeniami Network Connectivity.

Stuzy do rozgtaszania informacji o inwentarzu. Zestaw TLV zawiera siedem
podstawowych kodowan TLV inwentarzu zarzadzania, tj. wersje sprzetowg TLV,
wersje firmware'u TLV, wersje oprogramowania TLV, numer seryjny TLV, nazwe
producenta TLV, nazwe modelu TLV i Asset ID TLV.

Skonfiguruj numer awaryjny, aby moéc zadzwoni¢ do CAMA lub PSAP. Numer
powinien sktadac sie z 10-25 znakdw.
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Civic Address Skonfiguruj adres urzadzenia audio w formacie adresu zdefiniowanym przez IETF.

3.2 PrzezCLI

What: Okresl role urzadzenia lokalnego, serwera DHCP, przetgcznika lub
urzadzenia koncowego LLDP-MED.

Country Code: Podaj kod kraju zgodny zISO 3166, np. CN, US.

Language, Province/State etc.: Uzupetnij pozostate informacje.

3.2.1 Konfiguracja globalna

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

configure

Uruchom tryb konfiguracji globalnej.

lidp
Witacz funkcje LLDP na przetaczniku.

lildp med-fast-count count

(Opcjonalnie) Podaj liczbe kolejnych ramek LLDP-MED, ktére urzadzenie lokalne wysyta, gdy
mechanizm fast start jest aktywowany. Urzadzenie lokalne wysyta okreslong liczbe pakietow
LLDP z informacjami LLDP-MED.

count: Prawidtowe wartosci wahajg sie od 1 do 10. Wartoscig domysing jest 4.

show lidp

Przejrzyj informacje o LLDP.

end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb ustawiania LLDP-MED fast count jako

4:

Switch#configure

Switch(config)#lidp

Switch(config)#lildp med-fast-count 4

Switch(config)#show lidp

LLDP Status:

Tx Interval:

Enabled

30 seconds
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TTL Multiplier: 4

Tx Delay: 2 seconds
Initialization Delay: 2 seconds

Trap Notification Interval: 5 seconds
Fast-packet Count: 3

LLDP-MED Fast Start Repeat Count: 4
Switch(config)#end

Switch#copy running-config startup-config
Konfiguracja portéw

Zaznacz porty, wtgcz LLDP-MED i wybierz kodowania TLV (Type-length-value) zawarte w
wychodzacych pakietach LLDP, zgodnie ze swoimi oczekiwaniami.

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 interface {fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist 1

Uruchom tryb konfiguracji interfejsu.

Krok 3 lidp med-status
(Opcjonalnie) Wtgcz LLDP-MED na porcie. Domysinie funkcja jest wytgczona.

Krok 4 lldp med-tlv-select { [ inventory-management] [location] [network-policy]
[power-management] [all ] }

(Opcjonalnie) Skonfiguruj kodowania TLV, zawarte w wychodzgcych pakietach LLDP.
Domyslnie wychodzace pakiety LLDP zawierajg wszystkie kodowania TLV.

Jezeli zaznaczysz LLDP-MED Location TLV, skonfiguruj ponizsze parametry:

lldp med-location {emergency-number identifier | civic-address [language /anguage |
province-state province-state | Ici-county-name county | Ici-city cify | street streef | house-
number house-number | name name | postal-zipcode postal-zipcode | room-number room-
number | post-office-box post-office-box | additional additional | country-code country-
code | what { dhcp-server | endpoint | switch}]}

Skonfiguruj lokalizacje kodowania TLV LLDP-MED zawartg w pakietach wychodzacych
LLDP. Stuzy ona do przypisywania informacji o identyfikatorze lokalizacji do urzadzenh
koncowych.

identifier. Skonfiguruj numer awaryjny, aby méc zadzwoni¢ do CAMA lub PSAP. Numer
powinien sktada¢ sie z 10-25 znakdw.

language, province-state, county.etc: Skonfiguruj adres w formacie adresu zdefiniowanym
przez IETF.
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Krok 5 show lldp interface { fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet port}
Przejrzyj konfiguracje LLDP portu.

Krok 6 end
Powrdé¢ do trybu uprzywilejowanego (priviledged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb wtgczania LLDP-MED na porcie 1/0/1 i
konfiguracji kodowan TLV LLDP-MED zawartych w wychodzacych pakietach LLDP.

Switch(config)#lidp

Switch(config)#lildp med-fast-count 4
Switch(config)#interface gigabitEthernet 1/0/1
Switch(config-if)#lldp med-status

Switch(config-if)#lldp med-tlv-select all
Switch(config-if)#show lidp interface gigabitEthernet 1/0/1
LLDP interface config:

gigabitEthernet 1/0/1:

Admin Status: TxRx

SNMP Trap: Enabled

TLV Status

Port-Description Yes
System-Capability Yes
System-Description Yes
System-Name Yes

Management-Address Yes
Port-VLAN-ID Yes
Protocol-VLAN-ID Yes
VLAN-Name Yes
Link-Aggregation Yes
MAC-Physic Yes
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Max-Frame-Size Yes
Power Yes
LLDP-MED Status: Enabled
TLV Status

Network Policy Yes
Location Identification Yes
Extended Power Via MDI Yes
Inventory Management Yes
Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja LLDP-MED
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4 Przegladanie ustawien LLDP

4.1

411

Ten rozdziat przedstawia mozliwe sposoby przeglgdania ustawien LLDP na urzgdzeniu

lokalnym.

Przez GUI

Przegladanie informacji urzgdzenia o LLDP

B Przegladanie informacji lokalnych

Wybierz z menu L2 FEATURES > LLDP > LLDP Config > Local Info, aby wyswietli¢ ponizsza

strone.
Rys. 4-1 Informacje lokalne

Auto Refresh

Auto Refresh: Enable
Local Info
2 4
1 3
Port 1/0/10

Local Interface:

Chassic ID Subtype:

Chassic 1D:

Port ID Subtype:

Port ID:

TTL:

Port Description:

System Name:

System Description:

System Capabilities Supported:
System Capabilities Enabled:
Management Address Type:

Management Address:

Unselected ﬂ Not Available

1/0/10

MAC address
00-0A-EB-13-A2-11
Interface name
FastEthernet1/0/10

120

FastEthernet1/0/10 Interface
T1500-28PCT

JetStream 24-Port 10/100Mbps + 4-Port Gigabit Smart PoE+ Switch
Bridge

Bridge

IPv4

192.168.0.150
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Wykonaj ponizsze kroki, aby uzyska¢ dostep do informaciji lokalnych:

1) W sekcji Auto Refresh wtgcz funkcje automatycznego odswiezania i ustaw
czestotliwos¢ odswiezania (Refresh Rate), zgodnie oczekiwaniami. Kliknij Apply.

2) W sekcji Local Info wybierz port i wyswietl informacje o powigzanym z nim urzgdzeniu
lokalnym.

Local Interface

Chassis ID Subtype

Chassis ID

Port ID Subtype

Port ID

TTL

Port Description

System Name

System Description

System Capabilities
Supported

System Capabilities
Enabled

Management
Address Type

Management
Address

Management
Address Interface

Type

Management
Address Interface
ID

Management
Address OID

Port VLAN ID(PVID)

Port And Protocol
VLAN ID(PPVID)

ID portu lokalnego.
Typ ID obudowy.
Wartos¢ ID obudowy.
Typ ID portu.
Wartos¢ iD portu.

Podaj czas w sekundach, przez ktéry urzgdzenie sgsiadujgce powinno
przechowywac odebrang informacje przed jej odrzuceniem.

Opis portu lokalnego.
Nazwa systemowa urzgdzenia lokalnego.
Opis systemowy urzadzenia lokalnego.

Obstugiwane mozliwosci systemu lokalnego.

Podstawowe funkcje urzadzenia lokalnego.

Typ adresu IP zarzadzania urzgdzenia lokalnego.

Adres IP zarzgdzania urzgdzenia lokalnego.

Typ numerowania interfejsu, ktéry jest stosowany do ustalania ID interfejsu.

ID interfejsu, ktory stuzy identyfikowaniu okreslonego interfejsu, powigzanego
z adresem MAC urzadzenia lokalnego.

OID (Object Identifier) urzadzenia lokalnego. Warto$¢ réwna 0 oznacza, ze nie
ma OID.

PVID portu lokalnego.

PPVID portu lokalnego.
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Port And Protocol
Supported

Port And Protocol
VLAN Enabled

VLAN Name of
VLAN 1

Protocol Identify

Auto-negotiation
Supported

Auto-Negotiation
Enable

OperMau

Link Aggregation

Supported

Link Aggregation
Enabled

Aggregation Port ID

Power Port Class

PSE Power
Supported

PSE Power Enabled

PSE Pairs Control
Ability

Maximum Frame
Size

Przegladanie ustawien LLDP

Informacja, czy urzadzenie lokalne obstuguje funkcje portu i protokotu VLAN.

Stan funkcji portu i protokotu VLAN.

Nazwa VLAN 1 dla urzadzenia lokalnego.

Protokét zalecany przez urzadzenie lokalne.

Informacja, czy urzadzenie lokalne obstuguje auto negocjacje.

Stan auto negocjacji urzadzenia lokalnego.

Pole OperMau (opcjonalne Mau) TLV, skonfigurowane przez urzadzenie

lokalne.

Informacja, czy urzadzenie lokalne obstuguje agregacje faczy.

Stan agregaciji taczy urzadzenia lokalnego.

ID portu agregacji urzadzenia lokalnego.

Klasa portu zasilajgcego urzadzenia lokalnego.

Informacja, czy urzadzenie lokalne obstuguje zasilanie PSE.

Stan zasilania PSE urzadzenia lokalnego.

Informacja, czy mozna kontrolowa¢ pary PSE dla urzadzenia lokalnego.

Maksymalny rozmiar ramki obstugiwany przez urzgdzenie lokalne.
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®  Przegladanie informacji o urzgdzeniach sasiadujgcych

Wybierz z menu L2 FEATURES > LLDP > LLDP Config > Neighbor Info, aby wyswietli¢

ponizszg strone.

Rys. 4-2 Informacje o urzadzeniach sagsiadujgcych

Auto Refresh

Auto Refresh: Enable

Neighbor Info

Port 1/0/1

System Name

o
=)
=
]
=
>
=

20 22 24 26 23

l—';‘—l Selected Unselected l—';‘—l MNot Available

Chassic ID System Description Neighbor Port Information

No enfries in this table.

Wykonaj ponizsze kroki, aby wyswietli¢ informacje o urzagdzeniach sasiadujgcych:

1) W sekcji Auto Refresh wtgcz funkcje automatycznego odswiezania i ustaw
czestotliwos$¢ odswiezania (Refresh Rate), zgodnie oczekiwaniami. Kliknij Apply.

2) W sekcji Nieghbor Info wybierz port i wySwietl informacje o powigzanym z nim
urzadzeniu sgsiadujgcym.

System Name

Chassis ID

System
Description

Neighbor Port

Information

Nazwa systemowa urzgdzenia sgsiadujgcego.
ID obudowy urzadzenia sgsiadujgcego.

Opis systemowy urzgdzenia sasiadujgcego.

ID portu urzadzenia sgsiadujgcego, ktére jest podtgczone do portu lokalnego.

Kliknij, aby wyswietli¢ informacje szczegdtowe o urzadzeniu sgsiadujgcym.
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4.1.2 Przegladanie statystyk LLDP

Wybierz z menu L2 FEATURES > LLDP > LLDP Config > Statistics Info, aby wyswietli¢
ponizszg strone.

Rys. 4-3 Statystyki

Auto Refresh

Auto Refresh: Enable

Global Statistics

Last Update Total Inserts Total Deletes Total Drops Total Age-outs
2 days 18h:25m:00s 1 0 0 0
Neighbor Statistics

UNITA Refresh (%9 Clear
Port Transmit Total Receive Total Discards Ermrors Age—outs DiSTCf\;:ed Unknown TLVs
17001 0 0 0 0 0 0 0
11012 0 0 0 0 0 0 0
11013 0 0 0 0 0 0 0
11074 0 0 0 0 0 0 0
11015 0 0 0 0 0 0 0
11016 0 0 0 0 0 0 0
11077 0 0 0 0 0 0 0
1708 0 0 0 0 0 0 0
11019 0 0 0 0 0 0 0
1/010 3048 3039 0 0 0 0 0 .

Total: 28

Wykonaj ponizsze kroki, aby wyswietli¢ statystyki LLDP:

1) IW sekcji Auto Refresh wtgcz funkcje automatycznego odswiezania i ustaw
czestotliwos¢ odswiezania (Refresh Rate), zgodnie oczekiwaniami. Kliknij Apply.

2) W sekcji Global Statistics wyswietl globalne statystyki urzgdzenia lokalnego.

Last Update Czas ostatniej aktualizacji statystyk.
Total Inserts Catkowita liczba urzgdzen sasiadujgcych po ostatniej aktualizacji.
Total Deletes Liczba urzgdzen sasiadujgcych, usunietych przez urzadzenie lokalne. Port usuwa

urzgdzenie sasiadujgce, gdy jest wytgczony lub wartosé TTL pakietéw LLDP
przesytanych do urzgdzenia sasiadujgcego wynosi 0.

Total Drops Liczba urzadzen sgsiadujacych, odrzuconych przez urzgdzenie lokalne. Kazdy z
portéw moze nauczy¢ sie maksymalnie 80 urzadzen sasiadujgcych. Kazde kolejne
urzgdzenie bedzie odrzucane.
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Total Age-outs Liczba urzadzen sasiadujgcych, ktére stracity waznos$¢ na urzgdzeniu lokalnym.

3) W sekcji Neighbors Statistics mozesz wyswietli¢ statystyki portu.

Transmit Total Catkowita liczba pakietow LLDP przestanych na porcie.

Receive Total Catkowita liczba pakietéw LLDP odebranych na porcie.

Discards Catkowita liczba pakietéw LLDP odrzuconych przez port.

Errors Catkowita liczba btednych pakietéw LLDP odebranych na porcie.

Age-outs Liczba podtgczonych do portu urzgdzen sasiadujgcych, ktére utracity waznosé.

TLV Discards Catkowita liczba kodowan TLV odrzuconych przez port po otrzymaniu pakietow
LLDP.

TLV Unknowns Catkowita liczba nieznanych kodowan TLV, zawartych w otrzymanych pakietach
LLDP.

Przez CLI

B Przegladanie informacji lokalnych

show lldp local-information interface { fastEthernet port | gigabitEthernet port | ten-gigabitEthernet port}

Wyswietla szczeg6towe informacje LLDP o okreslonym porcie lub o wszystkich portach na urzgdzeniu
lokalnym.

B Przegladanie informacji o urzgdzeniu sgsiadujgcym

show lidp neighbor-information interface { fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet
port}

Wyswietla informacje o urzgdzeniu sasiadujgcym, ktére jest podtgczone do portu.

B Przegladanie statystyk LLDP

show lldp traffic interface { fastEthernet port | gigabitEthernet por? | ten-gigabitEthernet port}

Wyswietla statystyki wybranego portu na urzagdzeniu lokalnym.
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Przegladanie ustawien LLDP-MED

Przeglgdanie ustawien LLDP-MED

Przez GUI

Wybierz z menu L2 FEATURES > LLDP > LLDP-MED Config > Local Info, aby wyswietli¢
ponizszg strone.

B Przegladanie informacji lokalnych

Rys.5-1 Informacje lokalne o LLDP-MED

Auto Refresh

Auto Refresh: Enable

Local Info

(27 (47 Ce (=] W81 [2] (4] [re] [rs] 9] [22] [24] [26]
L B3 Bed B Fod ] el [l T B () =] (=] (]

ﬂ Selected ﬂ Unselected - Not Available

Port 1/0/10

Local Interface: 1010

Device Type: Network Connectivity
Application Type: Reserved
Unknown Policy Flag: Yes

VLAN tagged: 0

Media Policy VLAN ID: 0

Media Policy Layer 2 Priority: 0

Media Policy DSCP: 0

Location Data Format: Civic Address LCI
What: Switch

Country Code: CN China(Default)
Power Type: PSE Device
Power Source: Primary

Power Priority: Low

Power Value: 30

Hardware Revision: T1500-28PCT 3.0
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Wykonaj ponizsze kroki, aby wyswietli¢ informacje lokalne o LLDP-MED:

1) W sekcji Auto Refresh wtgcz funkcje automatycznego odswiezania i ustaw
czestotliwos¢ odswiezania (Refresh Rate), zgodnie oczekiwaniami. Kliknij Apply.

2) W sekcji LLDP-MED Local Info wybierz porty i wyswietl ustawienia LLDP-MED.

Local Interface

Device Type

Application
Type

Unknown Policy
Flag

VLAN tagged

Media Policy
VLAN ID

Media Policy
Layer 2 Priority

Media Policy
DSCP

Location Data
Format

What

Country Code

Power Type

Power Source

Power Priority

Power Value

Hardware
Revision

Firmware
Revision

Software
Revision

Serial Number

ID portu lokalnego.
Typ urzadzenia lokalnego, definiowanego przez LLDP-MED.LLDP-MED.

Obstugiwane zastosowania urzgdzenia lokalnego.

Ustawienia nieznanej lokalizacji zawartej w polityce sieciowej TLV.

Typ tagu VLAN aplikacji, tagowany lub nietagowany.

ID 802.1Q VLAN portu.

Priorytet warstwy 2, stosowany dla okreslonego zastosowania.

Wartos¢ DSCP, stosowana dla okreslonego zastosowania.

Format danych identyfikatora lokalizacji urzgdzenia lokalnego.

Typ urzadzenia lokalnego.

Kod kraju urzadzenia lokalnego.

Informacja, czy urzadzenie lokalne jest urzgdzeniem PSE czy PD.
Zrédto zasilania urzadzenia lokalnego.

Priorytet zasilania urzadzenia lokalnego to priorytet energii elektrycznej,
ktdra dostarczana jest przez urzadzenia PD lub priorytet energii elektrycznej,
dostarczanej przez urzadzenia PSE.

Moc wymagana od urzadzenia PD lub dostarczana przez urzgdzenie PSE.

Wersja sprzetowa urzadzenia lokalnego.

Wersja firmware'u urzgdzenia lokalnego.

Wersja oprogramowania urzgdzenia lokalnego.

Numer seryjny urzgdzenia lokalnego.
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Manufacturer Nazwa producenta urzagdzenia lokalnego.
Name

Model Name Model urzgdzenia lokalnego.

Asset ID Asset ID urzadzenia lokalnego.

®  Przegladanie informaciji o urzgdzeniach sgsiadujgcych

Wybierz z menu L2 FEATURES > LLDP > LLDP-MED Config > Neighbor Info, aby
wyswietli¢ ponizszg strone.

Rys. 5-2 Informacje LLDP-MED urzgdzen sgsiadujgcych

Auto Refresh

Auto Refresh: Enable

Neighbor Info

l—';‘—l Selected Unselected l—';'—l Not Available

Port 1/0/1

Device Type Application Type Location Data Format Power Type Information

Mo entries in this table.

Wykonaj ponizsze kroki, aby wyswietli¢ informacje LLDP-MED urzgdzen sgsiadujgcych:

1) W sekcji Auto Refresh wtacz funkcje automatycznego odswiezania i ustaw
czestotliwos¢ odswiezania (Refresh Rate), zgodnie oczekiwaniami. Kliknij Apply.

2) W sekcji Nieghbor Info wybierz port i wyswietl informacje o powigzanym z nim
urzgdzeniu sagsiadujgcym.

Device Type Typ LLDP-MED urzadzenia sasiadujgcego.

Application Typ zastosowan urzadzenia sasiadujgcego.

Type

Location Data Typ lokalizacji urzgdzenia sgsiadujgcego.

Format

Power Type Typ zasilania urzadzenia sgsiadujgcego.

Information Kliknij, aby wyswietli¢ szczegdtowe informacje LLDP-MED urzadzenia

sgsiadujgcego.
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Przez CLI

B Przegladanie informacji lokalnych
show lldp local-information interface { fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet port }
Wyswietla szczegdétowe informacje LLDP okreslonego portu lub wszystkich portéw na urzgdzeniu lokalnym.
®  Przegladanie informacji o urzgdzeniu sgsiadujgcym

show lidp neighbor-information interface { fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet
port}

Wyswietla informacje o urzgdzenie sasiadujgcym, ktére jest potgczone z portem.

®  Przeglagdanie statystyk LLDP

show lldp traffic interface { fastEthernet por? | gigabitEthernet port | tengigabitEthernet port}
Wyswietla statystyki wybranych portéw.

Podrecznik konfiguracji = 262



Czesc 13

Konfiguracja ustugi DHCP

ROZDZIALY

1. DHCP
2. Konfiguracja DHCP Relay
3. Konfiguracja DHCP L2 Relay



1.1

DHCP

Obstugiwane funkcje

Obstugiwane przez przetacznik funkcje DHCP to DHCP Relay i DHCP L2 Relay.

DHCP Relay

DHCP Relay stuzy do przetwarzania i przekazywania pakietéw DHCP miedzy r6znymi
podsieciami lub sieciami VLAN.

Klient DHCP wysyta pakiety zgdania DHCP (DHCP Request) w celu pozyskania adresu IP.
Przesytanie pakietow broadcastowych zawsze ograniczone jest do jednego LAN, jezeli wiec
serwer DHCP i klient nie nalezg do tego samego LAN, klient nie ma mozliwosci uzyskania
adresu IP z serwera DHCP. Kazdy LAN powinien zatem by¢ wyposazony w serwer DHCP, co
zwieksza koszty budowy sieci i stanowi utrudnienie w centralnym zarzgdzaniu siecia.

Funkcja DHCP Relay stanowi rozwigzanie problemu. Urzgdzenie z DHCP Relay petni funkcje
agenta przekazywania i przesyta pakiety DHCP miedzy klientami DHCP i serwerami DHCP
w réznych sieciach LAN. Dzieki temu klienci DHCP z réznych sieci LAN moga dzieli¢ jeden
serwer DHCP.

Funkcja DHCP Relay obstuguje opcje 82 (Option 82) i DHCP VLAN Relay.

= Option 82

Dzieki opcji 82 przetgcznik moze rejestrowac dane lokalizacyjne klienta DHCP. Przetgcznik
moze dodac opcje 82 do pakietu zgdania DHCP i przestaé pakiet do serwera DHCP. Serwer
DHCP z obstugg opcji 82 moze ustawi¢ strategie rozdziatu adreséw IP i inne parametry,
zapewniajgc bardziej elastyczny sposdb rozdziatu adresow.

= DHCP VLAN Relay

DHCP VLAN Relay umozliwia klientom z réznych sieci VLAN pozyskiwanie adreséw IP z
serwera DHCP przy wykorzystaniu jednego adresu IP interfejsu agenta.

Dzieki DHCP VLAN Relay mozesz ustawi¢ VLAN interface 1 (domysiny interfejs zarzgdzania
VLAN)jako domysiny interfejs agenta dla wszystkich sieci VLAN. Przetgcznik wpisze adres
IP domysinego interfejsu agenta w pole adresu IP agenta przekazywania pakietéw DHCP ze
wszystkich sieci VLAN.

Jak przedstawiono na ponizszym rysunku, do VLAN 10 i VLAN 20 nie przypisano zadnych
adresow. Przetgcznik wykorzystuje adres IP domysinego interfejsu agenta (192.168.0.1/24)
w celu zaaplikowania o adresy IP dla klientéw obu sieci, VLAN 10 i VLAN 20. W rezultacie
serwer DHCP przypisze adresy IP na 192.168.0.0/24 (ta sama podsie¢ co adres IP
domysinego interfejsu agenta) klientom obu sieci, VLAN 10i VLAN 20.



Rys. 1-1  Scenariusz DHCP VLAN Relay

Serwer DHCP

» o o o
) o ENEN

Klienci DHCP DHCP Relay Klienci DHCP VLAN 20
VLAN 10 Domyslny interfejs 192.168.2.0/24
192.168.0.0/24 agenta 192.168.0.1/24
@ Uwaga:

W przetgcznikach serii T1500 tylko interfejs zarzgdzania VLAN moze by¢ ustawiony jako domysiny
interfejs agenta przekazywania.

DHCP L2 Relay

W przeciwiehstwie do DHCP relay, DHCP L2 Relay wykorzystywany jest w sytuacji,
gdy serwer DHCP i klient znajdujg sie w jednej sieci VLAN. Dzieki DHCP L2 Relay poza
standardowym przypisywaniem adresow IP klientom z serwera DHCP, przetgcznik moze
rowniez rejestrowacé dane lokalizacyjne klienta DHCP za pomocg opcji 82. Przetgcznik moze
dodac¢ opcje 82 do pakietu zgdania DHCP i przekaza¢ pakiet do serwera DHCP. Serwer
DHCP z obstuga opcji 82 moze ustawi¢ strategie rozdziatu adreséw IP i inne parametry,
zapewniajgc bardziej elastyczny sposdb rozdziatu adresow.

Rys 1-2 Scenariusz DHCP L2 Relay

Serwer DHCP

P » o
o & . A P

Klienci DHCP DHCP L2 Relay Klienci DHCP



2.1

2.1.1

Konfiguracja DHCP Relay

Konfiguracja DHCP Relay

Aby przeprowadzi¢ konfiguracje DHCP Relay, postepuj zgodnie z ponizszymi krokami.
1) Witacz DHCP Relay. W razie koniecznos$ci skonfiguruj Opcje 82.

2) Wyznacz serwer DHCP na interfejsie lub w sieci VLAN.

Przez GUI

Witaczanie DHCP Relay i konfiguracja Opcji 82

Wybierz menu L3 FEATURES > DHCP Service > DHCP Relay > DHCP Relay Config, aby
zatadowac nastepujgca strone.

Rys. 2-1  Wigczanie DHCP Relay i konfiguracja Opcji 82

Global Config

DHCP Relay: ~| Enable
DHCP Relay Hops: 4

DHCP Relay Time Threshold: 0

Option 82 Config

UNITH
Port Option 82 Optio_n 2 Format Circuit_ lD_ Circuit 1D Remotvje ":_. Remote ID LAG
Support Policy Customization Customization

1/0M1 Disabled Keep Mormal Disabled Disabled -
1/02 Disabled Keep Mormal Disabled Disabled

1703 Disabled Keep Mormal Disabled Disabled

1/0/4 Disabled Keep Mormal Disabled Disabled

1/0/5 Disabled Keep Mormal Disabled Disabled

17016 Disabled Keep Mormal Disabled Disabled

107 Disabled Keep Mormal Disabled Disabled

1708 Disabled Keep Mormal Disabled Disabled

1709 Disabled Keep Mormal Disabled Disabled

10010 Disabled Keep Mormal Disabled Disabled -

Total: 28

Aby wtaczy¢ opcje DHCP Relay i skonfigurowaé Opcje 82, postepuj zgodnie z ponizszymi
krokami:

1) W sekcji Global Config wtgcz DHCP Relay globalnie i skonfiguruj przeskoki przekaznika
i prog czasu. Kliknij Apply.
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DHCP Relay Wtacz DHCP Relay globalnie.
DHCP Relay Wyznacz przeskoki DHCP relay.
Hops

DHCP Relay Hops to maksymalna liczba przeskokéw (DHCP Relay agent), w
ktérych moga by¢ przekazywane pakiety DHCP. Jezeli liczba przeskokéw pakietu
bedzie wieksza, niz ustawiona w tym miejscu wartos¢, pakiet zostanie odrzucony.

DHCP Relay Wyznacz préb czasu przekaznika DHCP. Warto$¢ powinna wynosi¢ od 0 do 65535
Time Threshold sekund.

Czas przekaznika DHCP to czas, ktéry uptynat od kiedy klient rozpoczat
pozyskiwanie adresu i proces odnowy. Jezeli czas jest dtuzszy niz ustawiona w

tym miejscu wartos$¢, pakiet DHCP zostanie odrzucony przez przetgcznik. Wartosé
0 oznacza, ze przetacznik nie bedzie sprawdzac tego obszaru pakietéw DHCP.

2) (Opcjonalnie) W sekcji Option 82 Config skonfiguruj opcje 82.

Option 82 Zaznacz, czy chcesz wtgczy¢ opcje 82. Opcja jest domysinie wytgczona. Opcja 82

Support wykorzystywana jest do zapisu lokalizacji DHCP klienta, portu Ethernet, VLAN itd.
Jezeli chcesz zapisaé aktualng lokalizacje klienta, mozesz wtaczy¢ opcje 82 na
urzadzeniu przekaznikowym, znajdujgcym sie najblizej niego.

Option 82 Policy Wybierz dziatanie dla pola opcji 82 pakietéw zgdania DHCP.
Keep (zachowaj): Oznacza zachowanie pola opcji 82.
Replace (zastgp): Oznacza zastgpienie pola opcji 82 polem wyznaczonym
przez przetgcznik. Domysinie Circuit ID zdefiniowany jest jako VLAN i ID portu,
ktéry odbiera pakiety DHCP Request (zgdanie DHCP). Remote ID to adres MAC
urzgdzenia DHCP Relay, ktére odbiera pakiety zagdania DHCP.

Drop (odrzu¢): Oznacza odrzucanie pakietéw zawierajgcych pole opcji 82.

Format Wybierz format pola warto$ci podopcji opcji 82.

Normal: Oznacza zachowanie formatu TLV (ang. type-length-value, typ-dtugosc¢-
wartosg).

Private: Oznacza, ze format pola wartosci podopcji zaktada podanie samej

wartosci.
Circuit ID Wtacz lub wytgcz Customization of Option 82 (dostosowywanie opcji 82). Jezeli
Customization funkcja jest wigczona, nalezy skonfigurowaé dane opcji 82 recznie. Jezeli funkcja

jest wytaczona, przetacznik automatycznie skonfiguruje VLAN ID i ID portu, ktéry
odbiera pakiety DHCP jako circuit ID.

Circuit ID Wprowadz zindywidualizowany circuit ID, sktadajgcy sie z maks. 64 znakoéw.
Ustawienia circuit ID przetacznika i serwera DHCP powinny by¢ ze sobg
kompatybilne.

Remote ID Witacz lub wytacz przetgcznik w celu zdefiniowania pola Remote ID — podopcji

Customization opcji 82. Jezeli jest wigczone, mozesz recznie skonfigurowaé zdalny ID. Jezeli jest
wytgczone, przetagcznik automatycznie skonfiguruje adres MAC przetacznika jako
zdalny ID.
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Remote ID Wprowadz zindywidualizowany zdalny ID, sktadajacy sie z maks. 64 znakdw.
Ustawienia zdalnego ID przetgcznika i serwera DHCP powinny by¢ ze sobg
kompatybilne.

3) Kiliknij Apply.
Konfiguracja DHCP VLAN Relay

DHCP VLAN Relay wykorzystywany jest dla klientéw w sieciach VLAN, ale nie posiada
interfejsu warstwy trzeciej jako bramy do pozyskiwania adreséw IP z serwera DHCP, ktory
nie nalezy do tej samej podsieci co klienci.

Wybierz menu L3 FEATURES > DHCP Service > DHCP Relay > DHCP VLAN Relay, aby
zatadowac nastepujgca strone.

Rys. 2-2  Wyznacz Serwer DHCP dla sieci VLAN

Default Relay Agent Interface

Interface ID: VLAN v 1

IP Address: 192.168.0.150

DHCP VLAN Relay Config

Add

Index VLAN ID Senver Address
No entries in this table.

Total: 0

Aby wyznaczy¢ Serwer DHCP dla wybranej sieci VLAN, postepuj zgodnie z ponizszymi
krokami.

1) W sekcji Default Relay Agent Interface ustaw VLAN zarzgdzajgcy (domysSinie jest
to VLAN 1) jako domysiny interfejs agenta przekazywania. Przetgcznik poda jej adres IP do
pola adresu IP agenta przekazywania w pakietach DHCP po zapytaniu o adresy IP z serwera
DHCP. Kliknij Apply.

Interface ID Okresl typ i ID interfejsu, ktory bedzie ustawiony jako domysiny interfejs agenta
przekazywania.

Na domysliny interfejs agenta przekazywania ustawi¢ mozesz kazdy z interfejséw
warstwy 3. Serwer DHCP przypisze adresy IP w tej samej podsieci co interfejs
agenta przekazywania do klientéw, ktérzy wykorzystuja ten interfejs agenta
przekazywania do ubiegania sie o adresy IP.

IP Address Informuje o adresie IP interfejsu.

2) W sekcji DHCP VLAN Relay Config kliknij Add, aby zatadowa¢é nastepujaca strone.
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DHCP VLAN Relay

VLAN ID:

| | (1-4004

Server Address: | | (Format 192.168.0.1)

Goce |

Okresl, do ktorej sieci VLAN nalezg klienci i adres IP serwera DHCP. Kliknij Create.

VLAN ID

Okresl sie¢ VLAN, w ktérej klienci mogag pozyskac¢ adresy IP z serwera DHCP.

Server Address Wopisz adres IP serwera DHCP.

2.2 PrzezCLI

2.2.1 Witaczanie DHCP Relay

Aby wtgczy¢é DHCP Relay i skonfigurowa¢ odpowiednie parametry, postepuj zgodnie z
ponizszymi krokami.

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

configure

Wejdz w tryb konfiguracji globalnej.

service dhcp relay

Wtgcz DHCP Relay.

show ip dhcp relay
Sprawdz ustawienia DHCP Relay.

end

Wré¢ do trybu uzytkownika uprzywilejowanego (Privileged EXEC Mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wtgczanie DHCP Relay, konfiguracje przeskokdw przekaznika
na 5 i konfiguracje czasu przekaznika na 10 sekund:

Switch#configure

Switch(config)#service dhcp relay
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Switch(config)#show ip dhcp relay

DHCP relay state: enabled

Switch(config)#end

Switch#copy running-config startup-config

(Opcjonalnie) Konfiguracja opcji 82

Aby skonfigurowac opcje 82, postepuj zgodnie z ponizszymi krokami:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

configure

Wejdz w tryb konfiguracji globalnej.

interface { fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-iist | ten-gigabitEthernet por? | range ten-gigabitEthernet port-/ist }

Wejdz w tryb konfiguraciji interfejsu.

ip dhcp relay information option

Wiacz funkcje opcji 82 na porcie.

ip dhcp relay information strategy { keep | replace | drop }

Wybierz dziatanie dla pola opcji 82 pakietow zgdania DHCP z hosta. Dostepne sg ponizsze
dziatania.

keep(zachowaj): Oznacza zachowanie pola opcji 82.

replace (zastgp): Oznacza zastgpienie pola opcji 82 polem wyznaczonym przez przetgcznik.
Domyslnie Circuit ID zdefiniowany jest jako VLAN i numer portu, ktéry odbiera pakiety
DHCP Request (zgdanie DHCP). Remote ID to adres MAC urzadzenia DHCP Snooping, ktére
odbiera pakiety zagdania DHCP.

drop(odrzué): Oznacza odrzucanie pakietdéw zawierajgcych pole opcji 82.

ip dhcp relay information format { normal | private }

Wybierz format pola wartosci podopcji opcji 82.
normal: Oznacza zachowanie formatu TLV (ang. type-length-value, typ-dtugosé-wartosc).

private: Oznacza, ze format pola wartosci podopcji zaktada podanie samej wartosci.

ip dhcp relay information circuit-id string

Skonfiguruj circuit ID. Ustawienia circuit ID przetgcznika i serwera DHCP powinny by¢ ze
sobg kompatybilne.

string: Wprowad?z circuit ID, sktadajgcy sie z maks. 64 znakow.
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Krok 7 ip dhcp relay information remote-id string

Skonfiguruj remote ID. (zdalny ID). Ustawienia remote ID przetagcznika i serwera DHCP
powinny by¢ ze sobg kompatybilne.

string: Wprowadz remote ID, sktadajacy sie z maks. 64 znakow.

Krok 8 show ip dhcp relay information interface { fastEthernet por? | gigabitEthernet por? | ten-
gigabitEthernet port | port-channel port-channel-id }

Sprawdz konfiguracje opcji 82 portu.

Krok 9 end
Wr6¢ do trybu uzytkownika uprzywilejowanego (Privileged EXEC Mode).

Krok 10 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wtgczanie opciji 82 na porcie 1/0/7 i konfiguracje strategii na
replace (zastgp), formatu na normal, circuit-id jako VLAN 20 i remote-id jako Host1:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/7

Switch(config-if)#ip dhcp relay information option

Switch(config-if)#ip dhcp relay information strategy replace

Switch(config-if)#ip dhcp relay information format normal

Switch(config-if)#ip dhcp relay information circut-id VLAN20

Switch(config-if)#ip dhcp relay information remote-id Host1

Switch(config-if)#show ip dhcp relay information interface gigabitEthernet 1/0/7
Interface Option 82 Status Operation Strategy Format CircuitID RemotelD LAG
Gi1/0/7  Enable Replace Normal VLAN20 Host1 N/A
Switch(config-if)#end

Switch#copy running-config startup-config

Konfiguracja DHCP VLAN Relay

Aby skonfigurowa¢ DHCP VLAN Relay, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.
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Krok 2 Wejdz w tryb konfiguracji interfejsu VLAN.
interface vlan vian-id

vian-id: Wyznacz interfejs VLAN. Obstugiwana jest jedynie VLAN 1 (VLAN zarzadzajacy).

Krok 3 ip dhcp relay default-interface

Ustaw interfejs management VLAN (VLAN zarzadzajgcy) jako domysiny interfejs agenta
przekazywania.

Krok 4 ip dhcp relay vlan vid helper-address jp-address

Okres$l VLAN ID i serwer DHCP.
vid: Wprowadz ID VLAN, w ktorej hosty mogg dynamicznie pozyskiwac IP z serwera DHCP.
ip-address: Wprowadz adres IP serwera DHCP.

Krok 5 exit

Wré¢ do trybu konfiguracji globalne;.

Krok 6 show ip dhcp relay
Sprawdz ustawienia DHCP Relay.

Krok 7 end
Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC Mode).

Krok 8 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje ustawianie interfejsu VLAN 1 (VLAN zarzadzajgcy) na
domysiny interfejs agenta przekazywania i wyznaczenie serwera DHCP przez wpisanie
adresu serwera jako 192.168.1.8 na VLAN 10:

Switch#configure

Switch(config)#interface vlan 1

Switch(config-if)# ip dhcp relay default-interface
Switch(config-if)#exit

Switch(config)#ip dhcp relay vian 10 helper-address 192.168.1.8

Switch(config)#show ip dhcp relay

DHCP VLAN relay helper address is configured on the following vlan:

vlan Helper address
VLAN 10 192.168.1.8
Switch(config)#end

Switch#copy running-config startup-config
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3.1.1
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Konfiguracja DHCP L2 Relay

Aby przeprowadzi¢ konfiguracje DHCP L2 Relay, postepuj zgodnie z ponizszymi krokami.
1) Wtacz DHCP L2 Relay.
2) Skonfiguruj opcje 82 dla portow.

Przez GUI

Witaczanie DHCP L2 Relay

Wybierz menu L3 FEATURES > DHCP Service > DHCP L2 Relay > Global Config, aby
zatadowac nastepujgca strone.

Rys. 3-1 Wigczanie DHCP L2 Relay

Global Config

DHCP L2 Relay: Enable

VLAN Config

Filter by VLAN:  From To

VLAN Status

1 Disabled

8 Disabled

Total: 2 1 entry selected. ‘ Cancel ‘ ‘

Aby wtgczy¢ DHCP L2 Relay globalnie dla wybranej sieci VLAN, postepuj zgodnie z
ponizszymi krokami:

1) W sekcji Global Config wigcz globalnie DHCP L2 Relay. Kliknij Apply.

DHCP L2 Relay Wtgcz DHCP Relay globalnie.

2) W sekcji VLAN Config wtgcz DHCP L2 Relay dla wybranej sieci VLAN. Kliknij Apply.
VLAN Informuje o VLAN ID.

Status (Stan) Wtgcz DHCP L2 Relay dla wybranej sieci VLAN.
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3.1.2 Konfiguracja opcji 82 dla portéw

Wybierz menu L3 FEATURES > DHCP Service > DHCP L2 Relay > Port Config, aby
zatadowac nastepujgcg strone.

Rys. 3-2 Konfiguracja opcji 82 dla portow

Port Config

UNIT1

Port

11011
11012
11013
11014
11015
11016
1017
1013
11019
14010

Total: 28

Option 82 Option 82 Circuit ID o Remote ID
Support Palicy Format Customizaton Cireutt 1D Customizaton Remote ID HAG
A v v v v
Disabled Keep Mormal Disabled Disabled
Disabled Keep Mormal Disabled Disabled
Disabled Keep Mormal Disabled Disabled
Disabled Keep Mormal Disabled Disabled
Disabled Keep Mormal Disabled Disabled
Disabled Keep Mormal Disabled Disabled
Disabled Keep Mormal Disabled Disabled
Disabled Keep Mormal Disabled Disabled
Disabled Keep Mormal Disabled Disabled
Disabled Keep Mormal Disabled Disabled

1 entry selected. Cancel Apply

-

Aby wtgczy¢é DHCP Relay i skonfigurowaé opcje 82, postepuj zgodnie z ponizszymi krokami:

1) Wybierz jeden port lub wiecej portéw, aby skonfigurowac¢ na nich opcje 82.

Option 82
Support

Option 82 Policy

Format

Zaznacz, czy chcesz wtgczy¢ opcje 82. Opcja jest domysinie wytgczona. Opcja 82
wykorzystywana jest do zapisu lokalizacji DHCP klienta, portu Ethernet, VLAN itd.
Jezeli chcesz zapisa¢ aktualng lokalizacje klienta, mozesz wigczy¢ opcje 82 na
urzadzeniu przekaznikowym, znajdujgcym sie najblizej niego.

Wybierz dziatanie dla pola opcji 82 pakietéw zgdania DHCP.

Keep (zachowaj): Oznacza zachowanie pola opc;ji 82.

Replace (zastagp): Oznacza zastgpienie pola opcji 82 polem wyznaczonym
przez przetagcznik. Domysinie Circuit ID zdefiniowany jest jako VLAN i ID portu,
ktéry odbiera pakiety DHCP Request (zgdanie DHCP). Remote ID to adres MAC
urzgdzenia DHCP Relay, ktére odbiera pakiery zagdania DHCP.

Drop (odrzué): Oznacza odrzucanie pakietéw zawierajgcych pole opciji 82.

Wybierz format pola wartosci podopcji opcji 82.

Normal: Oznacza zachowanie formatu TLV (ang. type-length-value, typ-dtugosc¢-
wartosg).

Private: Oznacza, ze format pola wartosci podopcji zaktada podanie samej
wartosci.
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Circuit ID Wtacz lub wytgcz Customization of Option 82 (dostosowywanie opcji 82). Jezeli

Customization funkcja jest wigczona, nalezy skonfigurowaé dane opcji 82 recznie. Jezeli funkcja
jest wytaczona, przetacznik automatycznie skonfiguruje VLAN ID i ID portu, ktéry
odbiera pakiety DHCP jako circuit ID.

Circuit ID Wprowadz zindywidualizowany circuit ID, sktadajgcy sie z maks. 64 znakdw.
Ustawienia circuit ID przetgcznika i serwera DHCP powinny by¢ ze soba
kompatybilne.

Remote ID Witacz lub wytacz przetgcznik w celu zdefiniowania pola Remote ID — podopcji

Customization opcji 82. Jezeli jest wigczone, mozesz recznie skonfigurowaé zdalny ID. Jezeli jest
wytgczone, przetagcznik automatycznie skonfiguruje adres MAC przetacznika jako
zdalny ID.

Remote ID Wprowad?z zindywidualizowany zdalny ID, sktadajacy sie z maks. 64 znakdw.

Ustawienia zdalnego ID przetgcznika i serwera DHCP powinny by¢ ze sobg
kompatybilne.

2) Kliknij Apply

3.2 PrzezCLI

3.2.1 Witaczanie DHCP Relay

Aby wtgczy¢ DHCP L2 Relay, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 ip dhcp 12relay
Witgcz DHCP L2 Relay.

Krok 3 ip dhcp 12relay vian valn-/ist
Witgcz DHCP L2 Relay dla wybranych sieci VLAN.
vian-list: Wyznacz VLAN, ktory bedzie wtgczany przez DHCP L2 relay.

Krok 5 show ip dhcp 12relay
Sprawdz konfiguracje DHCP Relay.

Krok 6 end
Wr6¢ do trybu uzytkownika uprzywilejowanego (Privileged EXEC Mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Nastepujgcy przyktad prezentuje wtgczanie DHCP L2 Relay globalnie i dla VLAN 2:
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Switch#configure

Switch(config)#ip dhcp 12relay
Switch(config)#ip dhcp 12relay vian 2
Switch(config)#show ip dhcp I2relay
Global Status: Enable

VLAN ID: 2

Switch(config)#end

Switch#copy running-config startup-config
Konfiguracja opcji 82 dla portow
Aby skonfigurowac opcje 82, postepuj zgodnie z ponizszymi krokami:
Krok 1 configure
Wejdz w tryb konfiguracji globalnej.

Krok 2 interface { fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist }

Wejdz w tryb konfiguraciji interfejsu.

Krok 3 ip dhcp I12relay information option

Wiacz funkcje opcji 82 na porcie.

Krok 4 ip dhcp I2relay information strategy { keep | replace | drop }

Wybierz dziatanie dla pola opcji 82 pakietow zgdania DHCP z hosta. Dostepne sg ponizsze
dziatania.

keep (zachowaj): Oznacza zachowanie pola opcji 82.

replace (zastgp): Oznacza zastgpienie pola opcji 82 polem wyznaczonym przez przetacznik.
Domyslinie Circuit ID zdefiniowany jest jako VLAN i numer portu, ktéry odbiera pakiety
DHCP Request (zgdanie DHCP). Remote ID to adres MAC urzgdzenia DHCP Snooping, ktére
odbiera pakiety zagdania DHCP.

drop (odrzué): Oznacza odrzucanie pakietéw zawierajgcych pole opcji 82.

Krok 5 ip dhcp I12relay information format { normal | private }

Wybierz format pola wartosci podopciji opcji 82.
normal: Oznacza zachowanie formatu TLV (ang. type-length-value, typ-dtugosé-wartosc).

private: Oznacza, ze format pola wartosci podopcji zaktada podanie samej wartosci.
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Krok 6 ip dhcp 12relay information circuit-id sfring

Skonfiguruj circuit ID. Ustawienia circuit ID przetgcznika i serwera DHCP powinny by¢ ze
sobg kompatybilne.

string: Wprowad?z circuit ID, sktadajgcy sie z maks. 64 znakow.

Krok 7 ip dhcp 12relay information remote-id string

Skonfiguruj remote ID. (zdalny ID). Ustawienia remote ID przetgcznika i serwera DHCP
powinny by¢ ze sobg kompatybilne.

string: Wprowadz remote ID, sktadajacy sie z maks. 64 znakdw.

Krok 8 show ip dhcp I12relay information interface { fastEthernet port | gigabitEthernet por? |
port-channel port-channel-id'}

Sprawdz konfiguracje opcji 82 portu.

Krok 9 end

Wré¢ do trybu uzytkownika uprzywilejowanego (Privileged EXEC Mode).

Krok 10 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Nastepujgcy przyktad prezentuje wigczanie opcji 82 na porcie 1/0/7 i konfiguracje strategii
na replace (zastgp), formatu na normal, circuit-id na VLAN20 i remote-id na Host1:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/7

Switch(config-if)#ip dhcp I12relay information option

Switch(config-if)#ip dhcp I12relay information strategy replace

Switch(config-if)#ip dhcp I2relay information format normal

Switch(config-if)#ip dhcp I2relay information circut-id VLAN20

Switch(config-if)#ip dhcp I2relay information remote-id Host 1
Switch(config-if)#show ip dhcp I2relay information interface gigabitEthernet 1/0/7
Interface Option 82 Status Operation Strategy Format CircuitID RemotelD LAG
Gi1/0/7  Enable Replace Normal VLAN20 Host1 N/A
Switch(config-if)#end

Switch#copy running-config startup-config
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ROZDZIALY

1. Konfiguracja ustug Class of Service
2. Konfiguracja kontroli przepustowosci
3. Konfiguracja Voice VLAN

4. Konfiguracja Auto VolP



Konfiguracja ustug Class of Service

1 Konfiguracja ustug Class of Service

Konfigurujgc ustugi class of service mozesz:

skonfigurowac priorytetyzacje portu;
skonfigurowac priorytetyzacje 802.1p;
skonfigurowac priorytetyzacje DSCP;

dostosowac ustawienia harmonogramu.

Wskazowki dotyczgce konfiguraciji

Wybierz tryb priorytetyzacji, ktbremu porty ufajg, zgodnie z wymaganiami sieci.

Port moze korzysta¢ tylko z jednego trybu priorytetyzacji do klasyfikacji pakietow
przychodzacych. Przetgcznik obstuguje trzy tryby priorytetyzaciji: priorytetyzacja portu,
priorytetyzacja 802.1P i priorytetyzacja DSCP.

B Priorytetyzacja portu

W tym trybie przetgcznik przydziela pakietom priorytety, zgodnie z ich portami
odbierajgcymi, bez wzgledu na pole lub typ pakietu.

®  Priorytetyzacja 802.1P

Standard 802.1P okresla pierwsze 3 bity tagu 802.1Q poprzez pole PRI. Wartosci PRI
wahajg sie od 0 do 7. Priorytetyzacja 802.1P przydziela pakietom priorytet w oparciu o
wartosé PRI.

W tym trybie przetgcznik przydziela priorytety tylko pakietom z tagiem VLAN, bez
wzgledu na nagtowek IP pakietow.

®  Priorytetyzacja DSCP

Priorytetyzacja DSCP ustala priorytety pakietdw w oparciu o pole ToS (Type of Service)
w nagtéwku IP. RFC2474 okresla pole ToS w nagtéwku IP pakietu poprzez pole DS.
Pierwsze szes¢ bitow (bit O - bit 5) pola DS stanowi priorytet DSCP. Wartosci DSCP
wahajg sie od 0 do 63.

W tym trybie przetgcznik przydziela priorytety tylko pakietom IP.

Okresl mapowanie 802.1p do kolejek, zgodnie ze swoimi wymagniami.

W wypadku priorytetyzacji 802.1p pakiety bedg przesytane bezposrednio, zgodnie z
mapowaniem 802.1p do kolejek.

W wypadku priorytetyzacji portu i priorytetyzacji DSCP, bedg one w pierwszej kolejnosci
mapowane do priorytetu 802.1p, a nastepnie mapowane zgodnie z mapowaniem 802.1p
do kolejek.
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1.1 Przez GUI

1.1.1 Konfiguracja priorytetyzacji portu

= Konfiguracja Trust Mode i Port to 802.1p Mapping

Wybierz z menu QoS > Class of Service > Port Priority, aby wyswietli¢ ponizszg strone.

Rys. 1-1  Konfiguracja Trust Mode i Port to 802.1p Mapping

Port Priority Config
UNIT1
Port 802.1p Priority Trust Mode LAG
v v

1401 0 Unirusted - -
1/0i2 0 Untrusted -
17013 0 Untrusted -
14 0 Untrusted -
1VS 0 Untrusted -
1/0/6 0 Untrusted -
107 0 Untrusted -
1/0Va 0 Untrusted -
1/0/9 0 Untrusted -
1010 0 Untrusted - -

Total: 28 1 entry selected. ‘ Cancel ‘ ‘

Wykonaj ponizsze kroki, aby skonfigurowa¢ parametry priorytetyzacji portu:

1) Wybierz porty, dostosuj priorytetyzacje 802.1p i ustaw trust mode jako Untrusted.

802.1p Priority Wybierz dla portu mapowanie portu do priorytetu 802.1p. Pakiety przychodzace
sg w pierwszej kolejnosci mapowanie do priorytetu 802.1p na podstawie
mapowania portu do 802.1p, nastepnie do kolejek TC w oparciu o0 mapowanie
802.1p do kolejek. Pakiety nietagowane z jednego portu bedg mie¢ przydzielona
wartos¢ priorytetu 802.1p, zgodnie z mapowaniem priorytetyzacji portu do
priorytetu 802.1p.

Trust Mode Ustaw ten tryb jako Untrusted. W trym trybie pakiety beda przetwarzane zgodnie z
konfiguracja priorytetyzacji portu.

2) Kliknij Apply.
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®=  Konfiguracja mapowania 802.1p do kolejek
Wybierz z menu QoS > Class of Service > 802.1p Priority, aby wyswietli¢ ponizszg strone.
Rys. 1-2  Konfiguracja mapowania 802.1p do kolejek

802.1p to Queue Mapping

802.1p Priority Queue
0: | TCA v |
1: | TC-0 v |
2 | TC-2 v |
3 | TC-3 v |
4: | TC4 v |
5: | TC-5 v |
6: | TC-6 v |
T | TCT v |

802 1p Remap

802.1p Priority Remap

0: |0 v |
1 [ 1 v |
2 | 2 v |
3 | 3 v |
4 | 4 v |
5 | 5 v |
6 | 6 v |
7 |7 v |

W sekcji 802.1p to Queue Mapping skonfiguruj mapowania i kliknij Apply.

802.1p Priority Wartos¢ priorytetu 802.1p. W przypadku ustugi QoS, priorytetyzacja 802.1p jest
czescig ustugi class of service.

Queue Wybierz kolejke TC dla wybranego priorytetu 802.1p. Pakiety z tym priorytetem
802.1p bedg umieszczane w odpowiedniej kolejce.
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1.1.2 Konfiguracja priorytetyzacji 802.1p

®m  Konfiguracja Trust Mode

Wybierz z menu QoS > Class of Service > Port Priority, aby wyswietli¢ ponizszg strone.

Rys. 1-3  Konfiguracja Trust Mode

Port Priority Config
UNIT1 LAGS ‘
Port 802.1p Priority Trust Mode LAG
‘ v v
1401 i} Untrusted - -

1/0/2 0 Untrusted -
10003 ] Untrusted -
10004 0 Untrusted -
1/0/5 0 Untrusted -
1/0/8 0 Untrusted -
107 ] Untrusted -
1/002 ] Untrusted -
1/0/2 0 Untrusted -
110110 0 Untrusted - .

Total: 28 1 entry selected. Cancel m

Wykonaj ponizsze kroki, aby skonfigurowaé trust mode:

1) Wybierz porty i ustaw trust mode jako Trust 802.1p.

Trust Mode Ustaw ten tryb jako Trust 802.1p. W tym trybie pakiety tagowane beda
przetwarzane zgodnie z konfiguracjg priorytetyzacji 802.1p, a pakiety nietagowane
zgodnie z konfiguracja priorytetyzaciji portu.

2) Kliknij Apply.
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®m  Konfiguracja mapowania 802.1p do kolejek i remapowania 802.1p

Wybierz z menu QoS > Class of Service > 802.1p Priority, aby wyswietli¢ ponizszg strone.

Rys. 1-4  Konfiguracja mapowania 802.1p do kolejek i remapowania 802.1p

802 1p to Queue Mapping

802 1p Priority Queue
0: | TC-1
1 | TC-0
2 | TC-2
3 | TC3
4 | TC4
5: | TC5
6: | TC6
T | TCT

802.1p Remap

802.1p Priority Remap
0: | o
1 [ 1
2 | 2
3 |3
4 | 4
5 | 5
6 | 6
7 | 7

Wykonaj ponizsze kroki, aby skonfigurowaé¢ parametry priorytetyzacji 802.1p:

1) W sekcji 802.1p to Queue Mapping skonfiguruj mapowania i kliknij Apply.

802.1p Priority

Queue

Wartos¢ priorytetu 802.1p. W przypadku ustugi QoS, priorytetyzacja 802.1p jest
czescig ustugi class of service. Standard IEEE 802.1P okresla pierwsze 3 bity
tagu 802.1Q poprzez pole PRI. Wartosci PRI sg okreslane priorytetem 802.1p i
wykorzystywane do okreslania priorytetu pakietow warstwy 2. Ta funkcja wymaga
pakietéw z tagiem VLAN.

Wybierz kolejke TC dla wybranego priorytetu 802.1p. Pakiety z tym priorytetem
802.1p bedg umieszczane w odpowiedniej kolejce.

2) (Opcjonalnie) W sekcji 802.1p Remap skonfiguruj 802.1p na mapowania 802.1p i kliknij

Apply.
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802.1p Priority Wartos¢ priorytetu 802.1p. W przypadku ustugi QoS, priorytetyzacja 802.1p jest
czescig ustugi class of service. Standard IEEE 802.1P okresla pierwsze 3 bity
tagu 802.1Q poprzez pole PRI. Wartosci PRI sg okreslane priorytetem 802.1p i
wykorzystywane do okreslania priorytetu pakietéw warstwy 2. Ta funkcja wymaga
pakietow z tagiem VLAN.

Remap Wybierz priorytety 802.1p, do ktérych oryginalne priorytety 802.1p beda
remapowane. Remapowanie 802.1p stuzy modyfikacji priorytetéw 802.1p
pakietow przychodzgcych. Gdy przetgcznik wykryje pakiety z zgdanymi
priorytetami 802.1p, zmieni wartos¢ priorytetéw 802.1p zgodnie z mapa.

@ Uwaga:

W trybie Trust 802.1p pakietom nietagowanym zostanie przydzielony priorytet 802.1p w oparciu o
mapowanie portu do 802.1p i zostang one przestane zgodnie z mapowaniem 802.1p do kolejek.

1.1.3 Konfiguracja priorytetyzacji DSCP

®m  Konfiguracja Trust Mode

Wybierz z menu QoS > Class of Service > Port Priority, aby wyswietli¢ ponizszg strone.

Rys. 1-5 Konfiguracja Trust Mode

Port Priority Config
UNIT1
Port 802.1p Priority Trust Mode LAG
v A

10001 i} Untrusted - .
12 0 Untrusted -
10V3 0 Untrusted -
17014 0 Untrusted -
15 0 Untrusted -
1/0V6 0 Untrusted -
o7 0 Untrusted -
1/0/8 0 Untrusted -
1/0/9 0 Untrusted -
11010 0 Untrusted - -

Total: 28 1 entry selected. Cancel

Wykonaj ponizsze kroki, aby skonfigurowaé trust mode:
1) Wybierz porty i ustaw trust mode jako Trust DSCP.
Trust Mode Ustaw ten tryb jako Trust DSCP. W tym trybie pakiety IP bedg przetwarzane

zgodnie z konfiguracjg priorytetyzacji DSCP, a pakiety non-IP zgodnie z
konfiguracjg priorytetyzacji portu.

2) Kiiknij Apply.
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®=  Konfiguracja mapowania 802.1p do kolejek
Wybierz z menu QoS > Class of Service > 802.1p Priority, aby wyswietli¢ ponizszg strone.
Rys. 1-6  Konfiguracja mapowania 802.1p do kolejek

802.1p to Queue Mapping

802.1p Priority Queue
0: | TCA v |
1: | TC-0 v |
2 | TC-2 v |
3 | TC-3 v |
4: | TC4 v |
5: | TC-5 v |
6: | TC-6 v |
T | TCT v |

802 1p Remap

802.1p Priority Remap

0: |0 v |
1 [ 1 v |
2 | 2 v |
3 | 3 v |
4 | 4 v |
5 | 5 v |
6 | 6 v |
7 |7 v |

W sekcji 802.1p to Queue Mapping skonfiguruj mapowania i kliknij Apply.

802.1p Priority Wartos¢ priorytetu 802.1p. W przypadku ustugi QoS, priorytetyzacja 802.1p jest
czescig ustugi class of service.

Queue Wybierz kolejke TC dla wybranego priorytetu 802.1p. Pakiety z tym priorytetem
802.1p bedg umieszczane w odpowiedniej kolejce.
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®  Konfiguracja mapowania DSCP do 802.1p i remapowania DSCP
Wybierz z menu QoS > Class of Service >DSCP Priority, aby wyswietli¢ ponizsza strone.
Rys. 1-7  Konfiguracja mapowania DSCP do 802.1p i remapowania DSCP

DSCP Priority Config

DSCP Priority 802.1p Priority DSCP Remap
v v
0 0 0 be (00000D)
1 0 1
2 0 2
3 0 3
4 0 4
5 0 5
& 0 6
7 0 7
8 1 & cs1(001000)
g 1 9 .
Total: 64 1 entry selected. ‘ Cancel ‘ ‘

Wykonaj ponizsze kroki, aby skonfigurowacé priorytetyzacje DSCP:
1) W sekcji DSCP Priority Config skonfiguruj mapowanie 802.1p i remapowanie DSCP.

DSCP Priority Wartos$¢ priorytetu DSCP. Priorytetyzacja DSCP stuzy klasyfikacji pakietéw
w oparciu o wartos¢ DSCP i mapowaniu ich do réznych kolejek. ToS (Type of
Service) to czes$é nagtéwka IP, a DSCP wykorzystuje pierwsze sze$¢ bitéw ToS do
ustalanie priorytetéw pakietéw IP. Warto$ci DSCP wahajg sie od 0 do 63.

802.1p Priority Okresl mapowanie DSCP do 802.1p. Pakiety przychodzace sa najpierw mapowane
do priorytetu 802.1p, w oparciu o mapowania DSCP do 802.1p, a nastepnie do
kolejek TC, zgodnie z mapowaniami 802.1p do kolejek. Nietagowanym pakietom
IP z zgdang wartoscig DSCP bedg nadawane wartosci priorytetéw 802.1p, zgodnie
z mapowaniem DSCP do 802.1p.

DSCP Remap (Opcjonalnie) Wybierz priorytet DSCP, do ktérego oryginalny priorytet DSCP
zostanie zremapowany. Gdy przetgcznik wykryje pakiety z zgdang wartoscia
DSCP, zmieni warto$¢ pakietow DSCP zgodnie z mapa.

2) Kliknij Apply.

@ Uwaga:

W trybie Trust DSCP pakietom non-IP zostanie nadany priorytet 802.1p w oparciu 0 mapowanie portu
do 802.1p i zostang one przestane zgodnie z mapowaniem 802.1p do kolejek.

1.1.4 Konfiguracja ustawiein harmonogramu

Dostosuj ustawienia harmonogramu, aby kontrolowa¢ sekwencje przesytania réznych
kolejek TC w przypadku przecigzenia.
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Wybierz z menu QoS > Class of Service > Scheduler Settings, aby wyswietli¢ ponizsza
strone.

Rys. 1-8 Konfiguracja ustawien harmonogramu

Scheduler Config

NIT1 LAGS

[2] (47 e [&] [9] [32] [4] [re] [re] [29] [22] [24] [2s]
WA L3 Lo br] e ] (e [e) [ Be) () =] =] (7]

ﬂ Selected El Unselected - Not Available

Port 1/0/1
Queue TC-id Scheduler Type Queue Weight Management Type
A4
0 Weighted 1 Taildrop
1 ‘Weighted 1 Taildrop
2 ‘Weighted 1 Taildrop
3 ‘Weighted 1 Taildrop
4 ‘Weighted 1 Taildrop
5 ‘Weighted 1 Taildrop
6 ‘Weighted 1 Taildrop
7 ‘Weighted 1 Taildrop
Total: & 1 entry selected. Cancel m

Wykonaj ponizsze kroki, aby skonfigurowaé tryb harmonogramu:
1) W sekcji Scheduler Config wybierz port.
2) Woybierz kolejki i skonfiguruj parametry.

Queue TC-id ID kolejki priorytetyzaciji.

Scheduler Type Wybierz typ harmonogramu dla danej kolejki. W przypadku przecigzenia sieci,
kolejka ruchu wychodzacego okresli sekwencje przesytania pakietéw zgodnie z
wybranym typem.

Strict: W tym trybie kolejka ruchu wychodzacego skorzysta z SP (Strict Priority)
do przetwarzania ruchu w réznych kolejkach. W przypadku przecigzenia sieci, ruch
bedzie przesytany scisle wedtug priorytetéw kolejek. Kolejka o wyzszym poziomie
priorytetu wykorzystuje catg przepustowosé. Pakiety w kolejkach o nizszym
poziomie priorytetu sg wysytane tylko wtedy, gdy kolejka o wyzszym poziomie
priorytetu jest pusta.

Weighted: W tym trybie kolejka ruchu wychodzacego skorzysta z WRR (Weighted
Round Robin) do przetwarzania ruchu w réznych kolejkach. W przypadku
przecigzenia sieci, caty ruch bedzie przesytany, ale przepustowos¢ sieci zostanie
przydzielona kolejkom na podstawie wagi kolejek.
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Queue Weight Okresl wage dane kolejki. Ta wartos¢ moze by¢ ustawiona tylko w trybie
Weighted. Prawidtowe wartosci wahaja sie od 1 do 127.

Management Typ zarzadzania kolejek. Przetgcznik obstuguje tryb Taildrop. Gdy przesytany ruch
Type przekroczy limit, nadmiarowy ruch zostanie odrzucony.

3) Kliknij Apply.

@ Uwaga:

Funkcja ACL Redirect sprawia, ze przetgcznik mapuje wszystkie pakiety, ktory spetniajg reguty ACL do
nowej kolejki TC, niezaleznie od ustawien relacji mapowan, ktére zostaty skonfigurowane w tej sekcji.

Przez CLI

Konfiguracja priorytetyzacji portu

®m  Konfiguracja Trust Mode i mapowania portu do 802.1p

Wykonaj ponizsze kroki, aby skonfigurowaé trust mode i mapowanie portu do 802.1p:

Krok 1 configure

Uruchom tryb konfiguracji globalnej

Krok 2 interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist | port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.

Krok 3 qos trust mode {untrust | dot1p | dscp}
Wybierz trust mode dla portu. Domysinym trybem jest untrust. Ponizsze polecenie ustawia
trust mode jako untrust.

untrust: Ustawia dla portu tryb untrust. W tym trybie pakiety bedg przetwarzane zgodnie z
konfiguracja priorytetyzacji portu.

Krok 4 qos port-priority {dot7p-priority}

Wybierz dla portu mapowanie portu do priorytetu 802.1p. Pakiety przychodzgce sg w pierwszej
kolejno$ci mapowanie do priorytetu 802.1p na podstawie mapowania portu do 802.1p,
nastepnie do kolejek TC w oparciu o mapowanie 802.1p do kolejek. Pakiety nietagowane z
jednego portu bedg mieé przydzielong warto$¢ priorytetu 802.1p, zgodnie z mapowaniem
priorytetyzacji portu do priorytetu 802.1p.

dot1p-priority: Uzupetnij priorytet 802.1p wartoscia z przedziatu 0 - 7. Wartoscig domysing jest
0.

Krok 5 show qos trust interface [fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet port
| port-channel port-channel-idl

Sprawdz konfiguracje trust mode dla portéw.
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Krok 6

Krok 7

Krok 8

Konfiguracja ustug Class of Service

show qos port-priority interface [fastEthernet por? | gigabitEthernet port | ten-
gigabitEthernet port | port-channel port-channel-id]

Sprawdz mapowania portu do 802.1p.

end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

= Konfiguracja mapowania 802.1p do kolejek

Wykonaj ponizsze kroki, aby skonfigurowaé¢ mapowanie 802.1p do kolejek:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

configure

Uruchom tryb konfiguracji globalnej

gos cos-map {dot1p-priority} {tc-queue}

Okresl mapowanie 802.1p do kolejek. Pakiety z zgdanym priorytetem 802.1p beda
umieszczane w odpowiedniej kolejce. Domysinie priorytety 802.1p od 0 do 7 sg odpowiednio
mapowane do: TC-1, TC-0, TC-2, TC-3, TC-4, TC-5, TC-6, TC-7.

dot1p-priority: Uzupetnij priorytet 802.1p. Prawidtowe wartosci wahajg sie od 0 do 7.

tc-queue. Podaj ID kolejki TC. Prawidtowe wartos$ci wahajg sie od 0 do 7.

show qos cos-map

Sprawdz mapowanie 802.1p do kolejek.

end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowe ustawianie trust mode portu 1/0/1 jako untrust,
mapowania portu 1/0/1 do priorytetu 1 802.1p i mapowania priorytetu 1 802.1p do TC3:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1
Switch(config-if)#qos trust mode untrust
Switch(config-if)#qos port-priority 1

Switch(config-if)#exit

Switch(config)#qos cos-map 1 3

Switch(config)#show qos trust interface gigabitEthernet 1/0/1
Port TrustMode  LAG

Gi1/0/1  untrust N/A

Switch(config)#show qos port-priority interface gigabitEthernet 1/0/1
Port CoSValue LAG

Gi1/0/1 CoS 1 N/A

Switch(config)#show qos cos-map

- -—+ S R S R R RN

TC [TCO |TC3 |TC2 |ITC3 [TC4|TC5 |TC6|TC7
- -—+ S L S e S I —
Switch(config)#end

Switch#copy running-config startup-config
Konfiguracja priorytetyzacji 802.1p

= Konfiguracja Trust Mode

Wykonaj ponizsze kroki, aby skonfigurowac¢ trust mode:

Krok 1 configure

Uruchom tryb konfiguracji globalnej
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Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Konfiguracja ustug Class of Service

interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist | port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.

qos trust mode {untrust | dot1p | dscp}
Wybierz trust mode dla portu. DomyslInie ustawiony jest tryb untrust. Za pomocg ponizszego
polecenia ustawimy trust mode jako dot1p.

dot1p: Ustawia tryb portéw jako dot1p. W tym trybie pakiety tagowane bedg przetwarzane
zgodnie z konfiguracjg priorytetyzacji 802.1p, a pakiety nietagowane zgodnie z konfiguracja
priorytetyzacji portu.

show qos trust interface [fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet port
| port-channel port-channel-idl

Sprawdz trust mode portéw.

end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

= Konfiguracja mapowania 802.1p do kolejek i remapowania 802.1p

Wykonaj ponizsze kroki, aby skonfigurowa¢ mapowanie 802.1p do kolejek i remapowanie

802.1p:

Krok 1

Krok 2

Krok 3

configure

Uruchom tryb konfiguracji globalnej

qos cos-map {dot1p-priority} {fc-queue}

Okres$l mapowanie 802.1p do kolejek. Pakiety z zgdanym priorytetem 802.1p beda
umieszczane w odpowiednich kolejkach. Domyslinie priorytety 802.1p od 0 do 7 sg
odpowiednio mapowane do: TC-1, TC-0, TC-2, TC-3, TC-4, TC-5, TC-6, TC-7.

dot1p-priority: Uzupetnij priorytet 802.1p. Prawidtowe wartosci wahajg sie od 0 do 7.

tc-queue. Podaj ID kolejki TC. Prawidtowe warto$ci wahajg sie od 0 do 7.

qos dot1p-remap {dot7p-priority} {new-dot1p-priority}

(Opcjonalnie) Okres$l mapowania 802.1p do 802.1p. Remapowanie 802.1p stuzy modyfikacji
priorytetéow 802.1p pakietdw przychodzacych. Gdy przetacznik wykryje pakiety z zgdanymi
priorytetami 802.1p, zmieni warto$¢ priorytetéw 802.1p zgodnie z mapa. Domysinie oryginalny
priorytet 802.1p o wartosci 0 jest mapowany do priorytetu 802.1p o wartosci 0, oryginalny
priorytet 802.1p o wartosci 1 jest mapowany do priorytetu 802.1p o wartosci 1, itd.

dot1p-priority: Podaj oryginalny priorytet 802.1p. Prawidtowe wartosci wahajg sie od 0 do 7.

new-dot1p-priority: Podaj nowy priorytet 802.1p. Prawidtowe wartosci wahaja sie od 0 do 7.
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Krok 4 show qos cos-map

Sprawdz mapowania 802.1p do kolejek.

Krok 5 show qos dot1p-remap

Sprawdz mapowania 802.1p do 802.1p.

Krok 6 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

@ Uwaga:

W trybie Trust 802.1p pakietom nietagowanym bedg przydzielane priorytety 802.1p w oparciu o
mapowanie portu do 802.1p i bedg one przesytane zgodnie z mapowaniem 802.1p do kolejek.

Ponizszy schemat przedstawia przyktadowe ustawianie trust mode portu 1/0/1 jako dot1p,
mapowanie priorytetu 3 802.1p do TC4 i konfiguracje mapowania oryginalnego priorytetu 1
802.1p do priorytetu 3 802.1p:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1
Switch(config-if)#qos trust mode dot1p

Switch(config-if)#exit

Switch(config)#gos cos-map 3 4

Switch(config)#qos dot1p-remap 1 3

Switch(config)#show qos trust interface gigabitEthernet 1/0/1
Port TrustMode  LAG

Gi1/0/1  trust802.1P N/A

Switch(config)#show qos cos-map

- -—+ R R R S R R

TC ITCO [TC1 ITC2 |TC4 [TC4|TC5 |TC6|TC7

- -—+ R S SN R S SN R S oo

Switch(config)#show qos dot1p-remap
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Dotlp Value O 1 2 3 4 5 6 7 LAG
Dot1lpRemap O 3 2 3 4 5 6 7 N/A
Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja priorytetyzacji DSCP

= Konfiguracja Trust Mode

Wykonaj ponizsze kroki, aby skonfigurowa¢ trust mode:

Krok 1 configure
Uruchom tryb konfiguracji globalnej
Krok 2 interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range

gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist | port-
channel port-channel-id | range port-channel pori-channel-list}

Uruchom tryb konfiguracji interfejsu.

Krok 3 qos trust mode {untrust | dot1p | dscp}

Wybierz trust mode dla portu. Domysinym trybem jest untrust. Ponizsze polecenie ustawia
trust mode jako dscp.

dscp: Ustawia tryb portu jako dscp. W tym trybie pakiety IP beda przetwarzane zgodnie z

konfiguracja priorytetyzacji DSCP, a pakiety non-IP zgodnie z konfiguracjg priorytetyzacji
portu.

Krok 4 show qos trust interface [fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet port
| port-channel port-channel-idl

Sprawdz trust mode portéw.

Krok 5 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

®=  Konfiguracja mapowania 802.1p do kolejek

Wykonaj ponizsze kroki, aby skonfigurowa¢ mapowanie 802.1p do kolejek:

Krok 1 configure

Uruchom tryb konfiguracji globalnej
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Krok 2

Krok 3

Krok 4

Krok 5

Konfiguracja ustug Class of Service

gos cos-map {dot1p-priority} {tc-queue}

Okres$l mapowanie 802.1p do kolejek. Pakiety z zgdanym priorytetem 802.1p beda
umieszczane w odpowiednich kolejkach. Domysinie priorytety 802.1p od 0 do 7 sg
odpowiednio mapowane do: TC-1, TC-0, TC-2, TC-3, TC-4, TC-5, TC-6, TC-7.

dot1p-priority: Uzupetnij priorytet 802.1p. Prawidtowe wartosci wahajg sie od 0 do 7.

tc-queue. Podaj ID kolejki TC. Prawidtowe wartosci wahajg sie od 0 do 7.

show qos cos-map

Sprawdz mapowania 802.1p do kolejek.

end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

®  Konfiguracja mapowania DSCP do 802.1p i remapowania DSCP Remp

Wykonaj ponizsze kroki, aby skonfigurowa¢ mapowanie DSCP do 802.1p i remapowanie

DSCP:

Krok 1

Krok 2

Krok 3

configure

Uruchom tryb konfiguracji globalnej

gos dscp-map {dscp-value-list} {dot1p-priority}

Okres$l mapowanie DSCP do 802.1p. Pakiety przychodzace sg najpierw mapowane do
priorytetu 802.1p, w oparciu o mapowania DSCP do 802.1p, a nastepnie do kolejek TC, zgodnie
z mapowaniami 802.1p do kolejek. Nietagowanym pakietom IP z zadang warto$cig DSCP beda
nadawane wartosci priorytetéw 802.1p, zgodnie z mapowaniem DSCP do 802.1p. DomyslInie
priorytety 0-7 DSCP sg mapowanie do priorytetu 802.1p o wartosci O, priorytety 8-15 DSCP sg
mapowane do priorytetu 802.1p o wartosci 1, itd.

dscp-value-list: Podaj liste wartosci DSCP w formacie “1-3,5,7". Prawidtowe wartosci wahajg sie
od 0do 63.

dot1p-priority: Okresl priorytet 802.1p. Prawidtowe wartosci wahaja sie od 0 do 7.

qos dscp-remap {dscp-value-list} {dscp-remap-value}

(Opcjonalnie) Okresl mapowania DSCP do DSCP. Remapowanie DSCP stuzy modyfikacji
priorytetéw DSCP pakietéw przychodzgcych. Gdy przetgcznik wykryje pakiety z zgdanymi
priorytetami DSCP, zmieni wartos¢ priorytetéw DSCP zgodnie z mapg. Domyslinie oryginalny
priorytet DSCP o wartosci 0 jest mapowany do priorytetu DSCP o wartosci 0, oryginalny
priorytet DSCP o wartosci 1 jest mapowany do priorytetu DSCP o wartosci 1, itd.

dscp-value-list: Podaj liste oryginalnych priorytetéw w formacie “1-3,5,7". Prawidtowe wartosci
wahajg sie od 0 do 63.

dscp-remap-value.: Podaj nowy priorytet DSCP. Prawidtowe wartosci wahajg sie od 0 do 63.
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Krok 4 show qos dscp-map

Sprawdz mapowania DSCP do kolejek.

Krok 5 show qos dscp-remap

Sprawdz mapowania DSCP do DSCP.

Krok 6 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

@ Uwaga:

W trybie Trust DSCP pakietom non-IP bedg przydzielane priorytety 802.1p w oparciu 0 mapowanie
portu do 802.1p i bedg one przesytane zgodnie z mapowaniem 802.1p do kolejek.

Ponizszy schemat przedstawia przyktadowe ustawianie trust mode portu 1/0/1 jako dscp,
mapowanie priorytetu 3 802.1p do TC4, mapowanie priorytetéw 1-3,5,7 DSCP do priorytetu
3 802.1p i konfiguracje mapowania oryginalnego priorytetu 9 DSCP do priorytetu 5 DSCP:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1
Switch(config-if)#qos trust mode dscp
Switch(config-if)#exit

Switch(config)#qos cos-map 3 4
Switch(config)#qos dscp-map 1-3,5,7 3
Switch(config)#qos dscp-remap 9 5
Switch(config)#show qos trust interface gigabitEthernet 1/0/1
Port TrustMode LAG

Gi1/0/1  trustDSCP  N/A
Switch(config)#show qos cos-map

- -—+ R S SN R S SN R S RN S

- —+ R — R — R — R — R — dommmomem
TC ITCO |ITC1 |TC2 |[TC4 |TC4|TC5 |TC6|TC7
- —+ R — R — R — R — R — Fommmomen
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Switch(config)#show qos dscp-map

DSCP: 0O 1 2 3 4 5 6 7
DSCPto8021P O 3 3 3 0 3 0 3
DSCP: 8 9 10 11 12 13 14 15
DSCPto8021P 1 1 1 1 1 1 1 1
DSCP: 16 17 18 19 20 21 22 23
DSCPto8021P 2 2 2 2 2 2 2 2
DSCP: 24 25 26 27 28 29 30 31
DSCPto8021P 3 3 3 3 3 3 3 3
DSCP: 32 33 34 35 36 37 38 39
DSCPto8021P 4 4 4 4 4 4 4 4
DSCP: 40 41 42 43 44 45 46 47
DSCPto8021P 5 5 5 5 5 5 5 5
DSCP: 48 49 50 51 52 53 54 55
DSCPto8021P 6 6 6 6 6 6 6 6
DSCP: 56 57 58 59 60 61 62 63
DSCPto802P 7 7 7 7 7 7 7 17
Switch(config)#show qos dscp-remap

DSCP: 0O 1 2 3 45 6 7
DSCPremapvalue 0 1 2 3 4 5 6 7

DSCP: 8 9 10 11 12 13 14 15

Podrecznik konfiguracji = 296



1.24

DSCP remap value

DSCP:

DSCP remap value

DSCP:

DSCP remap value

DSCP:

DSCP remap value

DSCP:

DSCP remap value

DSCP:

DSCP remap value

DSCP:

DSCP remap value

Konfiguracja ustug Class of Service

8 5 10 11 12 13 14 15

Switch(config-if)#end

Switch#copy running-config startup-config

Konfiguracja ustawien harmonogramu

Wykonaj ponizsze

kroki, aby dostosowa¢ ustawienia harmonogramu, w celu kontroli

sekwencji przesytania réznych kolejek TC w przypadku przecigzenia sieci.

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port| range
gigabitEthernet port-/ist | ten-gigabitEthernet por? | range ten-gigabitEthernet port-/ist | port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.
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Krok 3 qos queue fc-queue mode {sp | wrr} [weight weighi]

Wybierz typ harmonogramu dla danej kolejki. W przypadku przecigzenia sieci, kolejka ruchu
wychodzacego okresli sekwencje przesytania pakietéw zgodnie z wybranym typem. Domysinie
ustawionym trybem jest wrr, a wagg wszystkich kolejek wartos¢ 1.

tc-queue: Podaj ID kolejki TC. Prawidtowe wartosci wahajg sie od 0 do 7.

sp: W tym trybie kolejka ruchu wychodzgcego skorzysta z SP (Strict Priority) do przetwarzania
ruchu w réznych kolejkach. W przypadku przecigzenia sieci, ruch bedzie przesytany scisle
wedtug priorytetéw kolejek. Kolejka o wyzszym poziomie priorytetu wykorzystuje cata
przepustowos$é. Pakiety w kolejkach o nizszym poziomie priorytetu sg wysytane tylko wtedy,
gdy kolejka o wyzszym poziomie priorytetu jest pusta.

wrr: W tym trybie kolejka ruchu wychodzacego skorzysta z WRR (Weighted Round Robin) do
przetwarzania ruchu w réznych kolejkach. W przypadku przecigzenia sieci, caty ruch bedzie
przesytany, ale przepustowos¢ sieci zostanie przydzielona kolejkom na podstawie wagi kolejek.

weight: Okresl wage dane kolejki. Ta warto$s¢ moze by¢ ustawiona tylko w trybie wrr.
Prawidtowe wartos$ci wahajg sie od 1 do 127.

Krok 4 show qos queue interface [fastEthernet port | gigabitEthernet por? | ten-gigabitEthernet port
| port-channel port-channel-id]

Sprawdz ustawienia harmonogramu.

Krok 5 end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

@ Uwaga:

Funkcja ACL Redirect sprawia, ze przetgcznik mapuje wszystkie pakiety, ktory spetniajg reguty ACL do
nowej kolejki TC, niezaleznie od ustawien relacji mapowan, ktore zostaty skonfigurowane w tej sekciji. .

Ponizszy schemat przedstawia przyktadowg konfiguracje ustawien harmonogramu
dla portu 1/0/1. Tryb harmonogramu TC1 zostanie skonfigurowany na tryb sp, tryb
harmonogramu TC4 na tryb wrr, a waga kolejki na 5.

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1
Switch(config-if)#qos queue 1 mode sp

Switch(config-if)#qos queue 4 mode wrr weight 5
Switch(config-if)#show qos queue interface gigabitEthernet 1/0/1
Gi1/0/1----LAG: N/A

Queue Schedule Mode Weight
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TCO WRR 1
TC1 Strict N/A
TC2 WRR 1
TC3 WRR 1
TC4 WRR 5
TC5 WRR 1
TC6 WRR 1
TC7 WRR 1

Switch(config-if)#end

Switch#copy running-config startup-config
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Konfiguracja kontroli przepustowosci

Konfiguracja kontroli przepustowosci umozliwia:
®=  Konfiguracje limitu predkosci

®=  Konfiguracje Storm Control

2.1 Przez GUI

2.1.1 Konfiguracja limitu predkosci

Wybierz z menu QoS > Bandwidth Control > Rate Limit, aby wyswietli¢ ponizszg strone.
Rys. 2-1  Konfiguracja limitu predkosci

Rate Limit Config

UNITH
Port Ingress Rate (0-1,000,000Kbps) Egress Rate (0-1,000,000Kbps) LAG
11001 0 0
102 1] 1]
1/0/3 1] 1]
1/004 0 0
1/0/5 0 0
1/0/6 1] 1]
17 0 0
1/0/8 0 0
1/0/9 0 0
1010 1] 1] -
Total: 28 1 entry selected. ‘ Cancel ‘

Wykonaj ponizsze kroki, aby skonfigurowa¢ funkcje limitu predkosci:
1) Wybierz porty i skonfiguruj gérny limit predkosci odbierania i wysytania pakietow.
Ingress Rate (0- Skonfiguruj gorny limit predkosci odbierania pakietéw na porcie. Prawidtowe

1,000,000Kbps) wartosci wahajg sie od 0 do 1000000 kb/s, a 0 oznacza, ze limit predkosci na
wejsciu jest wytgczony.

Egress Rate (0- Skonfiguruj przepustowos$é wysytania pakietéw na porcie. Prawidtowe wartosci
1,000,000Kbps) wahaja sie od 0 do 1000000 Kb/s, a 0 oznacza, ze limit predkos$ci na wyjsciu jest
wytgczony.

2) Kliknij Apply.
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2.1.2 Konfiguracja Storm Control

Wybierz z menu QoS > Bandwidth Control > Storm Control, aby wyswietli¢ ponizsza
strone.

Rys. 2-2 Konfiguracja Storm Control

Storm Control Config

UNITA @ Recover

Broadcast Multicast UL-Frame

Port Rate Mode Threshold (-  Threshold (O-  Threshold (0- Action Recover Time LAG
1,000,000) 1,000,000) 1,000,000)

kbps v v
1/0M kbps 0 0 0 Drop 0 — -

10002 kbps 1] ] ] Drop a -

10003 kbps 1] ] ] Drop a -

11074 kbps 0 0 i} Drop 0 —

1105 kbps 0 0 i} Drop 0 —

1/0/6 kbps 0 0 i} Drop 0 —

17 kbps 0 0 i} Drop 1] -

11008 kbps 0 0 i} Drop 1] -

1/0/9 kbps 0 0 i} Drop 0 -

11010 kbps 0 0 1] Drop 0 —

Total: 28 1 entry selected. Applb'
Wykonaj ponizsze kroki, aby skonfigurowa¢ funkcje Storm Control:
1) Wybierz port i skonfiguruj gérny limit predkosci przesytania pakietéw broadcast,

pakietéw multicast i ramek unknown unicast (UL-frames).

Rate Mode Wybierz tryb predkosci dla progu transmisji broadcast, progu transmisji
mutlicastowej i progu UL-Frame na danym porcie.

kbps: Przetgcznik ograniczy maksymalng predkos¢ w kilobitach na sekunde dla
okreslonych rodzajow ruchu.

ratio: Przetgcznik ograniczy przydzielanie przepustowosci dla okreslonych
rodzajéw ruchu.

Broadcast Podaj gorny limit predkosci odbierania pakietéw broadcast. Prawidtowe
Threshold (0- wartosci zalezg od trybdéw predkosci. 0 oznacza, ze prég transmisji broadcast
1,000,000) jest wytagczony. Transmisja broadcast, ktéra przekroczy ustawiony limit, bedzie

przetwarzana zgodnie z ustawieniami opcji Action.

Multicast Podaj gorny limit predkosci odbierania pakietéw multicast. Prawidtowe wartosci
Threshold (0- zalezg od trybow predkosci. 0 oznacza, ze prég transmisji multicastowej jest
1,000,000) wytgczony. Transmisja multicastowa, ktéra przekroczy ustawiony limit, bedzie

przetwarzana zgodnie z ustawieniami opcji Action.
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UL-Frame Podaj gérny limit predkosci odbierania UL-frames. Prawidtowe wartosci zaleza
Threshold (0- od trybéw predkosci. 0 oznacza, ze prdg transmisji unknown unicast jest
1,000,000) wytgczony. Transmisja unknown unicast, ktéra przekroczy ustawiony limit, bedzie

przetwarzana zgodnie z ustawieniami opcji Action.

Action Wybierz dziatanie, ktére podejmie przetgcznik, gdy transmisja przekroczy
ustawiony limit.

Drop: Dziatanie odrzucajgce. Port odrzuci kolejne pakiety, gdy transmisja
przekroczy dozwolony limit.

Shutdown: Dziatanie wytgczajgce. Port zostanie wytgczony, gdy transmisja
przekroczy dozwolony limit.

Recover Time Podaj czas do przywrdcenia portu. Uzupetnienie tej wartosci mozliwe jest tylko,
gdy ustawionym dziataniem jest Shutdown. Prawidtowe wartosci wahajg sie od 0
do 3600 sekund. Gdy port zostaje wytgczony, ponownie moze byé uruchomiony
dopiero, gdy uptynie czas do przywrdcenia portu. Jezeli ustawiong wartoscig
jest 0, oznacza to, ze port nie zostanie przywrécony do normalnego dziatania
automatycznie, wiec trzeba go wtgczy¢ recznie.

2) Kliknij Apply.

@ Uwaga:

Rate limit / storm control powinny mie¢ tg samag wartos¢ dla portéw z tej samej grupy agregacji tgczy,
aby agregacja portow powiodta sie.

Przez CLI

Konfiguracja limitu predkosci

Wykonaj ponizsze kroki, aby skonfigurowac¢ gorny limit predkosci odbierania i wysytania
pakietéw na porcie:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-ist | port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.
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Krok 3 bandwidth {ingress ingress-rate | egress egress-rate}

Skonfiguruj gérny limit predkosci odbierania i wysytania pakietéw na porcie.

ingress-rate: Skonfiguruj gérny limit predkosci odbierania pakietéw na porcie. Prawidtowe
wartosci wahaja sie od 0 do 1000000 kb/s.

egress-rate. Skonfiguruj przepustowos¢é wysytania pakietéw na porcie. Prawidtowe wartosci
wahaja sie od 0 do 1000000 Kb/s.

Krok 4 show bandwidth interface [fastEthernet por? | gigabitEthernet por? | ten-gigabitEthernet
port | port-channel port-channel-id]

Sprawdz limit predkosci na wejsciu/wyjsciu dla przesytania pakietéw na porcie lub w grupie
agregacji tagczy. Jezeli zaden port lub LAG nie zostanie podany, polecenie pokaze gérny limit
predkosci na wejsciu/wyjsciu dla wszystkich portéw lub grup agregacji faczy.

Krok 5 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowg konfiguracje predkosci na wejsciu do wartosci
5120 kb/s predkosci na wyjsciu do wartosci 1024 Kb/s dla portu 1/0/5:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/5
Switch(config-if)##bandwidth ingress 5120 egress 1024
Switch(config-if)#show bandwidth interface gigabitEthernet 1/0/5

Port IngressRate(Kbps) EgressRate(Kbps) LAG

Gi1/0/5 5120 1024 N/A
Switch(config-if)#end

Switch#copy running-config startup-config

Konfiguracja Storm Control

Wykonaj ponizsze kroki, aby skonfigurowa¢ gorny limit predkosci przesytania pakietéw
broadcast, pakietdw multicast i ramek unknown unicast na porcie:

Krok 1 configure

Uruchom tryb konfiguracji globalnej
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Krok 2 interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-iist | ten-gigabitEthernet port | range ten-gigabitEthernet port-iist | port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.

Krok 3 storm-control rate-mode {kbps | ratio}
Wybierz tryb predkosci dla progu transmisji broadcast, progu transmisji mutlicastowej i progu
UL-Frame na danym porcie.

kbps: Przetgcznik ograniczy maksymalng predkos¢ w kilobitach na sekunde dla okreslonych
rodzajéw ruchu.

ratio: Przetgcznik ograniczy przydzielanie przepustowosci dla okreslonych rodzajéw ruchu.

Krok 4 storm-control broadcast rafe
Podaj gérny limit predkosci odbierania pakietéw broadcast. Transmisja broadcast, ktéra
przekroczy ustawiony limit, bedzie przetwarzana zgodnie z ustawieniami opcji Action.

rate: Wprowadz gorny limit. W trybie kb/s prawidtowe wartosci to 1 - 1000000 kb/s. W trybie
ratio prawidtowe wartoscito 1 - 100 procent.

Krok 5 storm-control multicast rate
Podaj gorny limit predkosci odbierania pakietéw multicast. Transmisja multicastowa, ktéra
przekroczy ustawiony limit, bedzie przetwarzana zgodnie z ustawieniami opcji Action.

rate: Wprowadz gorny limit. W trybie kb/s prawidtowe wartosci to 1 - 1000000 kb/s. W trybie
ratio prawidtowe wartoscito 1 - 100 procent.

Krok 6 storm-control unicast rafe

Podaj gorny limit predkosci odbierania UL-frames. Transmisja unknown unicast, ktéra
przekroczy ustawiony limit, bedzie przetwarzana zgodnie z ustawieniami opcji Action.

rate: Wprowadz gérny limit. W trybie kb/s prawidtowe wartosci to 1 - 1000000 kb/s. W trybie
ratio prawidtowe wartoscito 1 - 100 procent.

Krok 7 storm-control exceed {drop | shutdown} [recover-time fime]

Wybierz dziatanie i podaj czas do przywrdcenia portu. Przetagcznik podejmie to dziatanie, gdy
transmisja przekroczy ustawiony limit. Domys$inym ustawieniem jest drop.

drop: Dziatanie odrzucajgce. Port odrzuci kolejne pakiety, gdy transmisja przekroczy
dozwolony limit.

shutdown: Dziatanie wytgczajgce. Port zostanie wytgczony, gdy transmisja przekroczy
dozwolony limit.

time: Podaj czas do przywrdcenia portu. Uzupetnienie tej wartosci mozliwe jest tylko, gdy
ustawionym dziataniem jest Shutdown. Prawidtowe wartosci wahajg sie od 0 do 3600 sekund.
Gdy port zostaje wytaczony, ponownie moze byé uruchomiony dopiero, gdy uptynie czas
do przywrdcenia portu. Jezeli ustawiong wartoscia jest 0, oznacza to, ze port nie zostanie
przywrécony do normalnego dziatania automatycznie, wiec trzeba go wtaczy¢ recznie.
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Krok 8 storm-control recover

(Opcjonalnie) Przywr6¢ port recznie. Jezeli ustawiong wartoscig jest 0, oznacza to, ze port nie
zostanie przywrécony do normalnego dziatania automatycznie. Musisz wtedy skorzystac¢ z
tego polecenia, aby przywrécié port recznie.

Krok 9 show storm-control interface [fastEthernet port | gigabitEthernet por? | ten-gigabitEthernet
port| port-channel port-channel-id]

Sprawdz ustawienia storm control portu lub grupy agregacji taczy. Jezeli zaden port lub LAG
nie zostanie podany, polecenie pokaze ustawienia storm control dla wszystkich portéw lub
grup agregacji taczy.

Krok 10 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 11 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdéb ustawiania gérnego limitu predkosci
dla pakietow broadcast jako 1024 kb/s, dziatania jako shutdown i czasu do przywrdécenia
portu jako 10 dla portu 1/0/5:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/5
T2600G-28TS(config-if)#storm-control rate-mode kbps
T2600G-28TS(config-if)##sstorm-control broadcast 1024
T2600G-28TS(config-if)##storm-control exceed shutdown recover-time 10
T2600G-28TS(config-if)#show storm-control interface gigabitEthernet 1/0/5
Port Rate Mode BcRate McRate UlRate Exceed Recover Time LAG
Gi1/0/5 kbps 1024 0 0 shutdown 10 N/A
Switch(config-if)#end

Switch#copy running-config startup-config
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Konfiguracja Voice VLAN

Konfiguracja Voice VLAN

Wykonaj ponizsze kroki, aby przeprowadzi¢ proces konfiguracji Voice VLAN:
1) Utw6rz 802.1Q VLAN

2) Skonfigurujadresy OUI

3) Skonfiguruj globalnie Voice VLAN

4) Dodaj porty do Voice VLAN-u

Wskazowki dotyczgce konfiguraciji
®  Przed konfiguracjg voice VLAN konieczne jest utworzenie 802.1Q VLAN dla transmis;ji

gtosowej. Szczegdtowe informacje o konfiguracji 802.1Q VLAN znajdziesz w rozdziale
Konfiguracja 802.1Q VLAN.

= VLAN 1 jest domysinym VLAN-em i nie mozna go skonfigurowac¢ do Voice VLAN-u.

= Tylko jeden VLAN moze by¢ Voice VLAN-em na przetgczniku.

Przez GUI

Konfiguracja adreséw OUI

Adres OUI petni role unikalnego identyfikatora producenta urzadzenia, przypisanego mu
przez IEEE (Institute of Electrical and Electronics Engineers). Przetgcznik wykorzystuje ten
adres to identyfikowania pakietow voice.

Jezeli w tabeli OUI nie ma adresu OUI twojego urzadzenia gtosowego, dodaj nowy adres
OUl do tabeli.

Wybierz z menu QoS > Voice VLAN > OUI Config, aby wyswietli¢ ponizszg strone.
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Rys. 3-1 Konfiguracja adresow OUI

OUI Config
UNITT | @ A
(] oul Status Description
00:01:E3 Default SIEMENS -
00:03:6B Default CISCO1
00:12:43 Default CISCO2
00:0F:E2 Default H3C
00:60:B9 Default NITSUKO
00:D0:1E Default PINTEL
00:E0:75 Default VERILINK
00:ED:BB Default 3COM
00:04:0D Default ANVAYAT
00:1B:4F Default AVAYAZ -
Total: 11

Wykonaj ponizsze kroki, aby skonfigurowac¢ adresy OUI:
1) Kliknij e Add, aby wyswietli¢ ponizszg strone.

Rys. 3-2 Tworzenie wpisu OUI

oul: | | (Format: 00:00:00)
Description: | | (1-16 characters)
| Cancel | eSS

2) Podaj adres OUl i uzupetnij opis.

oul Podaj adres OUl swojego urzadzenia gtosowego. Adres OUI potrzebny jest
przetacznikowi do identyfikacji pakietéw voice. Adres OUI to 24 pierwsze bity
adresu MAC, petnigce role unikalnego identyfikatora producenta urzadzenia,
przypisanego mu przez IEEE (Institute of Electrical and Electronics Engineers).
Jezeli zrodtowy adres MAC pakietu jest zgodny z adresami OUI z listy OUI,
przetacznik klasyfikuje pakiet jako pakiet voice i nadaje mu priorytet w transmis;ji.

Description Uzupetnij opis adresu OUI dla jego tatwiejszej identyfikacji.

3) Kiliknij Create.

3.1.2 Konfiguracja globalna Voice VLAN

Wybierz z menu QoS > Voice VLAN > Global Config, aby wyswietli¢ ponizszg strone.
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Rys. 3-3 Konfiguracja globalna Voice VLAN

Global Config

Voice VLAN: Enable

VLAN ID: [0 | (24094
Priority: |7 v |

Wykonaj ponizsze kroki, aby skonfigurowa¢ globalnie Voice VLAN:
1) Witacz funkcje Voice VLAN i skonfiguruj parametry.
VLANID Podaj ID 802.1Q VLAN, aby ustawi¢ 802.1Q VLAN jako Voice VLAN.
Priority Wybierz priorytet, ktéry zostanie przypisany pakietom voice, pamietajac, ze im

wyzsza wartosé, tym wyzszy priorytet. Tryb harmonogramu priorytetu IEEE 802.1p
mozesz skonfigurowaé poprzez ustuge Class of Service, jezeli to konieczne.

2) Kliknij Apply.
3.1.3 Dodawanie portéw do Voice VLAN

Wybierz z menu QoS > Voice VLAN > Port Config, aby wyswietli¢ ponizszg strone.

Rys. 3-4 Dodawanie portow do Voice VLAN

Port Config
UNITH LAGS
Port Voice VLAN Operational Status
v

/01 Disabled Inactive -
1ior2 Disabled Inactive
17013 Disabled Inactive
1/0r4 Disabled Inactive
1/0/5 Disabled Inactive
1/0f6 Disabled Inactive
17 Disabled Inactive
1708 Disabled Inactive
1/0r9 Disabled Inactive
10110 Disabled Inactive -

Total: 28 1 entry selected. Cancel m

Wykonaj ponizsze kroki, aby skonfigurowaé globalnie Voice VLAN:

1) Wybierz porty i zaznacz Enable w polu Voice VLAN.

Voice VLAN Zaznacz Enable, aby wtgczy¢ funkcje Voice VLAN na portach i dodaj wybrane
porty do Voice VLAN.
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Optional Status Stan Voice VLAN na danym porcie.
Active: Funkcja Voice VLAN jest wtgczona na porcie.

Inactive: Funkcja Voice VLAN jest wytgczona na porcie.

2) Kliknij Apply.

3.2 PrzezCLI

Wykonaj ponizsze kroki, aby skonfigurowaé Voice VLAN:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 show voice vilan oui-table
Sprawdz czy adres OUI twojego urzadzenia gtosowego znajduje sie w tabeli OUL.

Adres OUI potrzebny jest przetgcznikowi do identyfikacji pakietéw voice. Adres OUI to 24
pierwsze bity adresu MAC, petnigce role unikalnego identyfikatora producenta urzadzenia,
przypisanego mu przez IEEE (Institute of Electrical and Electronics Engineers). Jezeli zrédtowy
adres MAC pakietu jest zgodny z adresami OUI z listy OUI, przetacznik klasyfikuje pakiet jako
pakiet voice i nadaje mu priorytet w transmisji.

Krok 3 voice vlan oui oui-prefix oui-desc string

Jezeli w tabeli OUI nie ma adresu OUI twojego urzgdzenia gtosowego, dodaj nowy adres OUI do
tabeli.

oui-prefix: Podaj adres OUl swojego urzgdzenia gtosowego w formacie XX:XX:XX.

string: Uzupetnij opis adresu OUI dla jego tatwiejszej identyfikacji. Opis moze zawieraé
maksymalnie 16 znakéw.
Krok 4 voice vlan vid

Wiacz funkcje Voice VLAN i ustaw 802.1Q VLAN jako Voice VLAN.

vid: Podaj ID 802.1Q VLAN, aby ustawi¢ 802.1Q VLAN jako Voice VLAN.

Krok 5 voice vlan priority pri

Wybierz priorytet, ktéry zostanie przypisany pakietom voice.

pri: Wybierz priorytet, ktory zostanie przypisany pakietom voice, pamietajac, ze im wyzsza
wartosé, tym wyzszy priorytet. Prawidtowe wartosci wahajg sie od 0 do 7, a wartoscig domysing
jest 7. Tryb harmonogramu priorytetu IEEE 802.1p mozesz skonfigurowaé poprzez ustuge
Class of Service, jezeli to konieczne.

Krok 6 interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-ist | port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.

Krok 7 voice vian

Witacz funkcje Voice VLAN na portach i dodaj wybrane porty do Voice VLAN.
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Krok 8 show voice vlan interface

Przejrzyj konfiguracje Voice VLAN.

Krok 8 end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 9 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdéb otwierania tabeli OUI, ustawiania VLAN
8 jako Voice VLAN, ustawiania priorytetu jako 6 i wtgczania funkcji Voice VLAN na porcie
1/0/3:

Switch#configure

Switch(config)#show voice vlan oui-table
00:01:E3  Default  SIEMENS

00:03:6B  Default  CISCO1

00:12:43 Default  CISCO2

00:0F:E2  Default H3C

00:60:B9 Default  NITSUKO

00:DO:1E  Default  PINTEL

00:E0:75 Default  VERILINK

00:EO0:BB  Default 3COM

00:04:0D  Default  AVAYA1

00:1B:4F  Default AVAYA2

00:04:13 Default SNOM
Switch(config)#voice vian 8
Switch(config)#voice vlan priority 6
Switch(config)#interface gigabitEthernet 1/0/3
Switch(config-if)#voice vlan
Switch(config-if)#show voice vlan interface
Voice VLAN ID 8

Priority 6

Interface Voice VLAN Mode Operational Status LAG
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Gi1/0/1
Gi1/0/2
Gi1/0/3
Gi1/0/4
Gi1/0/5

Switch(config-if)#end

Switch#copy running-config startup-config

disabled
disabled
enabled
disabled
disabled

Down
Down
Up

Down

Down

N/A
N/A
N/A
N/A
N/A

Konfiguracja Voice VLAN
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Konfiguracja Auto VolP

Wskazoéwki dotyczace konfiguracji

Konfiguracja Auto VolP

®  Przed konfiguracjg Auto VolP konieczne jest wtgczenie LLDP-MED na portach i
konfiguracja odpowiednich parametréw. Szczegotowe informacje o konfiguracji LLDP-
MED znajdujg sie w rozdziale Konfiguracja LLDP.

B Funkcja Auto VolP zapewnia elastyczne rozwigzania do optymalizacji transmisji
gtosowej. Moze wspodtpracowacé z innymi funkcjami, takimi jak VLAN i Class of
Service, aby odpowiednio przetwarzac¢ pakiety voice. Wszystkie te funkcje mozesz
skonfigurowa¢ stosownie do swoich potrzeb.

Przez GUI

Wybierz z menu QoS > Auto VolP, aby wyswietli¢ ponizszg strone.

Rys. 4-1 Konfiguracja Auto VolP

Global Config

Auto VolP: Enable

Port Config

UNIT1 ‘
Port Interface Mode WValue CoS Override Mode  Operational Status DSCP Value
‘ v
14001 Disable 0 Disabled Disabled 0 -
1102 Disable 0 Disabled Disabled 0
1013 Disable 0 Disabled Disabled 0
1/0/4 Disable 0 Disabled Disabled 0
105 Disable 0 Disabled Disabled 0
1106 Disable 0 Disabled Disabled 0
107 Disable 0 Disabled Disabled 0
/s Disable 0 Disabled Disabled 0
1409 Disable 0 Disabled Disabled 0
1010 Disable 0 Disabled Disabled 0 -
Total: 28 1 entry selected. Cancel m

Wykonaj ponizsze kroki, aby skonfigurowa¢ adresy OUI:

1) W sekcji Global Config wigcz globalnie funkcje Auto VolP.

2) W sekcji Port Config wybierz porty i skonfiguruj ich parametry.
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Interface Mode Wybierz tryb interfejsu dla portu.
Disable: Wytgcz funkcje Auto VolP na danym porcie.

None: Zezwdl urzagdzeniom gtosowym na korzystanie z wtasnych ustawien do
transmisji gtosowej.

VLAN ID: Urzadzenia gtosowe bedg wysyta¢ pakiety voice z wybranym tagiem
VLAN. Jezeli wybierzesz ten tryb, uzupetnij pole VLAN ID.

Ponadto, musisz takze skonfigurowa¢ 802.1Q VLAN, aby odpowiednie porty
mogty normalnie przesyta¢ pakiety.

Dot1p: Urzgdzenia gtosowe beda wysytac pakiety voice z wybranym priorytetem
802.1p. Jezeli wybierzesz ten tryb, ustaw priorytet 802.1p w polu Value.

Ponadto, musisz takze skonfigurowac ustuge Class of Service, aby przetacznik
przetwarzat pakiety zgodnie z priorytetem 802.1p.

Untagged: Urzadzenia gtosowe bedg wysyta¢ nietagowane pakiety voice.

Value Uzupetnij wartos¢ ID VLAN lub priorytetu 802.1p dla portu, zgodnie z ustawieniami
trybu interfejsu.

CoS Override Wiacz lub wytacz tryb zastepowania ustugi Class of Service.

Mode
Enabled: Wtgcz zastepowanie CoS. Przetgcznik bedzie ignorowac priorytety
802.1p w pakietach voice, bezposrednio umieszczajac je w kolejce TC-5.

Disabled: Wytacz zastepowanie CoS. Przetgcznik bedzie umieszczaé pakiety
voice w kolejkach TC zgodnie z priorytetami 802.1p pakietéw.

Operational Stan dziatania funkcji Voice VLAN na poziomie interfejsu. Aby funkcja dziatata
Status poprawnie, wigcz Voice VLAN zaréwno globalnie, jak i na poziomie interfejsu.
DSCP Value Podaj wartos¢ priorytetu DSCP. Urzadzenie gtosowe bedzie przesyta¢ pakiety z

odpowiednig wartoscig DSCP.

Ponadto, mozesz takze skonfigurowac¢ Class of Service, aby przetacznik
przetwarzat pakiety zgodnie z priorytetami DSCP.

3) Kliknij Apply.

4.2 PrzezCLI

Wykonaj ponizsze kroki, aby skonfigurowaé¢ Auto VolP:

Krok 1 configure

Uruchom tryb konfiguracji globalne;.

Krok 2 auto-voip

Uruchom globalnie Auto VolP.
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Krok 3

Krok 4

Krok 5

Krok 6

Konfiguracja Auto VolP

interface {fastEthernet por? | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-iist | port-
channel port-channel-id | range port-channel port-channel-list}

Uruchom tryb konfiguracji interfejsu.

Wybierz tryb interfejsu dla portu.

no auto-voip

Gdy ustawisz tryb interfejsu jako disabled, funkcja Auto VolP bedzie wytgczona na danym
porcie.

auto-voip none

Gdy ustawisz tryb interfejsu jako none, przetgcznik zezwoli urzadzeniom gtosowym na
korzystanie z wtasnych ustawien do transmisji gtosowej.

auto-voip vian-id
Gdy ustawisz tryb interfejsu jako VLAN ID, urzadzenia gtosowe bedg wysyta¢ pakiety voice

z wybranym tagiem VLAN. Jezeli wybierzesz ten tryb, uzupetnij pole VLAN ID. Prawidtowe
wartos$ci wahajg sie od 1 do 4093.

Ponadto, musisz takze skonfigurowa¢ 802.1Q VLAN, aby odpowiednie porty mogty normalnie
przesytac¢ pakiety

auto-voip dot1p dot7p

Gdy ustawisz tryb interfejsu jako dot1p, urzadzenia gtosowe beda wysytaé pakiety voice z
wybranym priorytetem 802.1p. Jezeli wybierzesz ten tryb, ustaw priorytet 802.1p w polu Value.
Prawidtowe wartos$ci wahajg sie od 0 do 7.

Ponadto, musisz takze skonfigurowac ustuge Class of Service, aby przetacznik przetwarzat
pakiety zgodnie z priorytetem 802.1p.

auto-voip untagged

Gdy ustawisz tryb interfejsu jako untagged, urzadzenia gtosowe beda wysytaé nietagowane
pakiety voice.

auto-voip data priority {trust | untrust}
Wtacz lub wytacz tryb zastepowania ustugi Class of Service. Domysinie ustawiong opcja jest
trust, co oznacza, ze zastepowanie Class of Service jest wytgczone.

trust: W tym trybie przetgcznik bedzie umieszczaé pakiety voice w kolejkach TC zgodnie z
priorytetami 802.1p pakietow.

untrust: W tym trybie przetacznik bedzie ignorowac priorytety 802.1p w pakietach voice,
bezposrednio umieszczajgc je w kolejce TC-5.

auto-voip dscp value

Podaj wartos¢ priorytetu DSCP. Urzadzenie gtosowe bedzie przesytaé pakiety z odpowiednig
wartoscig DSCP.

IPonadto, mozesz takze skonfigurowac Class of Service, aby przetgcznik przetwarzat pakiety
zgodnie z priorytetami DSCP.

value.: Uzupetnij wartos¢ priorytetu DSCP. Prawidtowe wartosci wahajg sie od 0 do 63, a
wartoscig domysing jest 0.
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Krok 7 show auto-voip

Sprawdz globalny stan Auto VolP.

Krok 8 show auto-voip interface

Przejrzyj konfiguracje Auto VolP dla portow.

Krok 8 end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 9 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdéb ustawiania trybu interfejsu jako dot1p,
priorytetu 802.1p jako 4, priorytetu DSCP jako 10 i wigczania trybu zastepowania CoS dla
portu 1/0/3:

Switch#configure

Switch(config)#auto-voip
Switch(config)#interface gigabitEthernet 1/0/3
Switch(config-if)#auto-voip dot1p 4
Switch(config-if)#auto-voip dscp 10
Switch(config-if)#auto-voip data priority untrust
Switch(config-if)#show auto-voip

Administrative Mode: Enabled
Switch(config-if)##show auto-voip interface

Interface.Gi1/0/1

Auto-VolIP Interface Mode. Disabled
Auto-VolP COS Override. False
Auto-VolP DSCP Value. 0
Auto-VolP Port Status. Disabled

Interface.Gi1/0/2

Auto-VolIP Interface Mode. Disabled
Auto-VolP COS Override. False
Auto-VolP DSCP Value. 0
Auto-VolP Port Status. Disabled
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Interface.Gi1/0/3

Auto-VolP Interface Mode.

Auto-VolP Priority.
Auto-VolP COS Override.
Auto-VolP DSCP Value.

Auto-VolP Port Status.

Switch(config-if)#end

Switch#copy running-config startup-config

Enabled
4

True

10
Enabled

Konfiguracja Auto VolP
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ROZDZIALY

1. Access Security

2. Konfiguracja Access Security



Access Security

Access Security

Obstugiwane funkcje

Access Control

Funkcja ta stuzy do kontrolowania dostepu uzytkownikéw do przetgcznika w oparciu o
adres IP, adres MAC lub port.

HTTP

Funkcja opiera sie na protokole HTTP. Moze udzieli¢ uzytkownikom dostep lub odmowic
dostepu do przetgcznika przez przeglgdarke sieciowa.

HTTPS

Funkcja opiera sie na protokotach SSL lub TLS, pracujgcych w warstwie transportowe;j.
Wspiera security access (zabezpieczenie dostepu) przez przegladarke sieciowa.

SSH

Funkcja opiera sie na protokole SSH, protokole zabezpieczen ustawionym w warstwie
aplikacji i w warstwach transportowych. Funkcja z SSH jest podobna do potgczenia telnet,
moze jednak zapewni¢ bezpieczenstwo informaciji i silne uwierzytelnianie.

Telnet

Funkcja opiera sie na protokole Telnet, objetym protokotem TCP/IP. Wykorzystujgc Telnet,
uzytkownicy moga zdalnie logowac¢ sie do przetgcznika.
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Konfiguracja Access Security

Z konfiguracjag zabezpieczen dostepu (Access Security) mozliwa jest:
= konfiguracja funkcji Access Control;

®m  konfiguracja funkcji HTTP;

= konfiguracja funkcji HTTPS;

= konfiguracja funkcji SSH;

= konfiguracja funkcji Telnet.

Przez GUI

Konfiguracja funkcji Access Control

Wybierz menu SECURITY > Access Security > Access Control, aby zatadowac¢
nastepujgca strone.

Rys. 2-1 Konfiguracja funkcji Access Control

Global Config
Access Control: ~| Enable
Control Mode: IP-based v
Entry Config
Add
Index Port/IP/IMAC Access Interface Operation
Mo entries in this table.
Total: 0

1) W sekcji Global Config wtgcz Access Control, wybierz jeden tryb kontroli i kliknij Apply.

Control Mode Wybierz tryb kontroli dla uzytkownikéw, by mogli logowa¢ sie do strony
zarzadzania.

IP-based (w oparciu o IP): Dostep do przetagcznika maja jedynie uzytkownicy z IP
mieszczgcym sie w ustawionym tu zakresie.

MAC-based (w oparciu o MAC): Dostep do przetagcznika majg jedynie uzytkownicy
z ustawionym tu adresem MAC.

Port-based (w oparciu o port): Dostep do przetgcznika majg jedynie uzytkownicy
podtgczeni do wyznaczonych w tym miejscu portéw.
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2) W sekcji Entry Table kliknij €2 Add, aby dodaé wpis dla funkcji Access Control.
W przypadku wybrania trybu IP-based pojawi sie nastepujgce okno.

Rys. 2-2 Konfiguracja wpisu Access Control - tryb IP Based

IP-based

Access Interface: | v |
IP Address: | | (Format: 192.168.0.1)
Mask: | | (Format: 255 255.255.0)
‘ Cancel ‘
Access Wybierz interfejs, aby kontrolowaé¢ sposoby dostepu uzytkownikéw do
Interface przetacznika.
SNMP: Funkcja stuzgca do zarzgdzania urzgdzeniami sieciowymi przez NMS.
Telnet: Typ potaczenia umozliwiajgcy uzytkownikom logowanie zdalne.
SSH: Typ potaczenia bazujacy na protokole SSH.
HTTP: Typ potaczenia bazujgcy na protokole HTTP.
HTTPS: Typ potaczenia bazujacy na protokole SSL.
Ping: Protokdt komunikacyjny stuzacy do testowania potagczenia sieci.
IP Address/ Wprowadz adres IP i maske, aby okresli¢ zakres IP. Jedynie uzytkownicy z IP w tym
Mask zakresie majg dostep do przetacznika.

W przypadku wybrania trybu MAC-based pojawi sie nastepujgce okno.

Rys. 2-3  Konfiguracja wpisu Access Control - tryb MAC Based

Access Interface:

v

MAC Address: \ | (Format fefefem

G|
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MAC Address

Konfiguracja Access Security

Wybierz interfejs, aby kontrolowaé sposoby dostepu uzytkownikéw do
przetacznika.

SNMP: Funkcja stuzgca do zarzadzania urzagdzeniami sieciowymi przez NMS.
Telnet: Typ potaczenia umozliwiajgcy uzytkownikom logowanie zdalne.
SSH: Typ potaczenia bazujagcy na protokole SSH.

HTTP: Typ potaczenia bazujgcy na protokole HTTP.

HTTPS: Typ potgczenia bazujagcy na protokole SSL.

Ping: Protokét komunikacyjny stuzacy do testowania potgczenia sieci.

Okresl adres MAC. Tylko uzytkownicy z poprawnym adresem MAC majg dostep
do przetacznika.

W przypadku wybrania trybu Port-based pojawi sie nastepujgce okno.

Rys. 2-4  Konfiguracja wpisu Access Control Entry - tryb Port Based

Port-based

Access Interface:

Port:

Select All

Access
Interface

v

| (Format: 1/0/1)
UNIT1
T O I oy T N oy Tl O O i iy i N e T Y o el oy Tl B g 1 1
2 4 6 8 10 12 14 16 18 20 22 24 26 28

Iil—l Selected

Unselected . Not Available

==

Wybierz interfejs, aby kontrolowaé sposoby dostepu uzytkownikéw do
przetacznika.

SNMP: Funkcja stuzgca do zarzgdzania urzgdzeniami sieciowymi przez NMS.
Telnet: Typ potgczenia umozliwiajgcy uzytkownikom logowanie zdalne.
SSH: Typ potaczenia bazujacy na protokole SSH.

HTTP: Typ potaczenia bazujgcy na protokole HTTP.

HTTPS: Typ potaczenia bazujacy na protokole SSL.

Ping: Protokdt komunikacyjny stuzgcy do testowania potaczenia sieci.
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Port Wybierz co najmniej jeden port do konfiguracji. Jedynie uzytkownicy podtgczeni
do tych portéw majg dostep do przetgcznika.

3) Kiliknij Create. Wyswietlg sie utworzone wpisy w Entry Table.

2.1.2 Konfiguracja funkcji HTTP

Wybierz menu SECURITY > Access Security > HTTP Config, aby zatadowaé nastepujgca
strone.

Rys. 2-5 Konfiguracja funkcji HTTP

Global Config
HTTP: v| Enable
Port: 80 1-65535

Session Config

Session Timeout: 10

Number of Access Users

Number Control: Enable

1) W sekcji Global Control wigcz funkcje HTTP, wyznacz port wykorzystywany w HTTPi
kliknij Apply, aby wiaczy¢ funkcje HTTP.

HTTP Funkcja HTTP opiera sie na protokole HTTP. Funkcja umozliwia uzytkownikom
zarzadzanie przetgcznikiem przez przegladarke sieciowa.

Port Okresl numer portu dla ustugi HTTP.
2) W sekcji Session Config okresl Session Timeout i kliknij Apply.

Session Jezeli uzytkownicy nie wykonajg zadnych dziatan w czasie Session Timeout,
Timeout nastgpi automatyczne wylogowanie z systemu.

3) W sekcji Number of Access Users wtgcz funkcje Number Control, okresl nastepujgce
parametry i kliknij Apply.
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Number Control

Number of Admins

Number of
Operators

Number of Power
Users

Number of Users

Konfiguracja Access Security

Witacz lub wytgcz Number Control. Wtgczona funkcja umozliwi ci kontrolowanie
liczby uzytkownikéw logujacych sie w tym samym czasie do strony zarzadzajace;j.
Catkowita liczba uzytkownikéw nie powinna przekraczac¢ 16.

Okres$l maks. liczbe uzytkownikéw z poziomem dostepu Admin.

Okresl maks. liczbe uzytkownikéw z poziomem dostepu Operator.

Okresl maks. liczbe uzytkownikéw z poziomem dostepu Power User.

Okresl maks. liczbe uzytkownikéw z poziomem dostepu User.
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Konfiguracja Access Security

Wybierz menu SECURITY > Access Security > HTTPS Config, aby zatadowa¢ nastepujgca
strone.

Rys. 2-6 Konfiguracja funkcji HTTPS

Global Config
HTTPS: [~ Enable
S5L Version 3: [~ Enable
TLS Version 1: [~ Enable
Port: 443 (1-65535)
Apply
CipherSuite Config
RSA_WITH_RC4 128 MD5: [~] Enable
RSA_WITH_RC4 128 SHA: [~] Enable
RSA_WITH_DES_CBC_SHA: [~] Enable
RSA_WITH_3DES_EDE_CBC_SHA: [~] Enable
Apply
Session Config
Session Timeout: 10 minutes (5-30)
Apply
Number of Access Users
Number Control: "] Enable

Number of Admins:

Number of Operators:

Number of Power Users:

Number of Users:

Load Certificate

1

(1-16)

(0-15)

(0-15)

(0-15)

Certificate File:

Load Key

|

i

Key File:

|

1)

W sekcji Global Config wtacz funkcje HTTPS, wybierz obstugiwany przez przetacznik

protokot i wyznacz port do HTTPS. Kliknij Apply.
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HTTPS Wiacz lub wytgcz funkcje HTTPS.

Funkcja HTTPS opiera sie na protokole SSL lub TLS. Funkcja zapewnia bezpieczne
potaczenie miedzy klientem a przetgcznikiem.

SSL Version 3 Wiacz lub wytacz na przetgczniku protokédt SSL Version 3.
SSL to protokét transportowy. Moze dostarczy¢ uwierzytelnianie serwera,

szyfrowanie i integralnos¢ komunikatow, zapewniajgc bezpieczne potaczenie
HTTP.

TLS Version 1 Witgcz lub wytacz na przetgczniku protokédt TLS Version 1.
TLS to protokdét transportowy, bedacy uaktualnieniem SSL. TLS obstuguje

inny algorytm szyfrowania niz SSL, nie jest wiec z nim kompatybilny. TLS moze
obstugiwac bardziej bezpieczne potaczenie.

2) W sekcji CipherSuite Config wybierz algorytm, ktéry chcesz wigczyc¢ i kliknij Apply.

RSA_WITH_ Wymiana kluczy z szyfrowaniem 1-bitowym RC4 i algorytmem MD5 dla skrotu
RC4_128 MD5 wiadomosci.

RSA_WITH_ Wymiana kluczy z szyfrowaniem 128-bitowym RC4 i SHA dla skrétu wiadomosci.
RC4_128_SHA
RSA_WITH_ Wymiana kluczy z DES-CBC dla szyfrowania wiadomosci i SHA dla skrétu

DES_CBC_SHA wiadomosci.

RSA_ Wymiana kluczy z 3DES i DES-EDE3-CBC dla szyfrowania wiadomosci i SHA dla
WITH_3DES _ skrotu wiadomosci.
EDE_CBC_SHA

3) W sekcji Session Config okresl Session Timeout i kliknij Apply.

Session Jezeli uzytkownicy nie wykonajg zadnych dziatah w czasie Session Timeout,
Timeout nastgpi automatyczne wylogowanie z systemu

4) W sekcji Number of Access Users wtgcz funkcje Number Control, okresl nastepujgce
parametry i kliknij Apply.

Number Control Witacz lub wytgcz Number Control. Wtgczona funkcja umozliwi ci kontrolowanie
liczby uzytkownikéw logujacych sie w tym samym czasie do strony zarzadzajace;.
Catkowita liczba uzytkownikéw nie powinna przekraczac¢ 16.

Number of Admins Okresl maks. liczbe uzytkownikéw z poziomem dostepu Admin.
Number of Okresl maks. liczbe uzytkownikéw z poziomem dostepu Operator.
Operators

Number of Power Okresl maks. liczbe uzytkownikéw z poziomem dostepu Power User.
Users
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Number of Users Okresl maks. liczbe uzytkownikéw z poziomem dostepu User.

5) W sekcji Load Certificate i Load Key pobierz certyfikat i klucz.

Certificate File Wybierz certyfikat, ktéry chcesz pobra¢ na przetagcznik. Certyfikat musi mie¢
kodowanie BASE64. Pobrane certyfikat i klucz SSL musza do siebie pasowac, w
przeciwnym razie potgczenie HTTPS nie zadziata.

Key File Wybierz klucz, ktéry chcesz pobraé na przetagcznik. Klucz musi mie¢ kodowanie
BASEG64. Pobrane certyfikat i klucz SSL musza do siebie pasowaé, w przeciwnym
razie potgczenie HTTPS nie zadziata.
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2.1.4 Konfiguracja funkcji SSH

Wybierz menu SECURITY > Access Security > SSH Config, aby zatadowac¢ nastepujgca

strone.

Rys. 2-7 Konfiguracja funkcji SSH

Global Config

SSH: Enable

Protocol V1: ~| Enable

Protocol V2: ~| Enable

Idle Timeout: | 120 | seconds (1-120
Maximum Connections: | 5 | (1-5
Port: | 22 | (1-65535)
Encryption Algorithm

AES128-CBC: Enable

AES192-CBC: Enable

AES256-CBC: Enable

Blowfish-CBC: Enable

CAST128-CBC: Enable

3DES-CBC: Enable

Data Integrity Algorithm

HMAC-SHAT: ~| Enable

HMAC-MD5: ~| Enable

Import Key File

Choose the SSH public key file to be imported fo the switch.

Key Type:

Key File: |

| S5H-2 RSA/DSA - |

1) W sekcji Global Config wybierz Enable, aby wigczy¢ funkcje SSH i okresl nastepujgce

parametry.

SSH

Wybierz Enable, aby wtgczy¢ funkcje SSH.
SSH to protokét pracujacy w warstwie aplikacji i w warstwie transportowej. Moze

zapewni¢ bezpieczne zdalne potaczenie z urzadzeniem. SSH jest lepszg gwarancja
bezpieczenstwa niz protokét Telnet, poniewaz posiada silne szyfrowanie.

Podrecznik konfiguracji = 327



2.1.5

Protocol V1

Protocol V2

Idle Timeout

Maximum
Connections

Port

Konfiguracja Access Security

Wybierz Enable aby wtgczy¢ SSH w wersji 1.
Wybierz Enable aby wigczy¢ SSH w wersji 2.

Okresl okres czasu bezczynnosci. Po wygasnieciu czasu bezczynnosci system
automatycznie zwolni potgczenie.

Okresl maks. liczbe potaczen z serwerem SSH. Jezeli liczba potgczen osiggnie
okreslony limit, nie powstang nowe potaczenia.

Wyznacz port wykorzystywany do SSH.

2) W sekcji Encryption Algorithm wtgcz algorytm szyfrowania, ktéry ma by¢ obstugiwany
przez przetgcznik i kliknij Apply.

3) W sekcji Data Integrity Algorithm wtgcz algorytm integralnosci, ktéry ma by¢
obstugiwany przez przetgcznik i kliknij Apply.

4) W sekcji Import Key File z rozwijanej listy wybierz typ klucza i kliknij Browse, aby pobrac¢
plik wybranego klucza.

Key Type

Key File

Wybierz typ klucza. Algorytm odpowiedniego typu wykorzystywany jest zaréwno
do generowania klucza, jak i do uwierzytelniania.

Wybierz klucz publiczny do pobrania na przetgcznik. Dtugos¢ klucza pobranego
pliku wynosi od 512 do 3072 bitow.

9 Uwaga:

Pobieranie pliku klucza zajmuje wiele czasu. Czekaj, nie wykonujgc zadnych dziatan.

Konfiguracja funkcji Telnet

Wybierz menu SECURITY > Access Security > Telnet Config, aby zatadowaé nastepujgca

strone.

Rys. 2-8 Konfiguracja funkcji Telnet

Telnet Config

Telnet:

Port:

~| Enable

Wtacz Telnet i kliknij Apply.

Telnet

Port

Wybierz Enable, aby wtaczy¢ funkcje Telnet. Funkcja opiera sie na protokole Telnet,
objetym protokotem TCP/IP. Dzieki niej uzytkownicy moga zdalnie logowac sie do
przetacznika.

Wyznacz port wykorzystywany przez Telnet.
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2.2 PrzezCLI

2.2.1 Konfiguracja Access Control

Aby skonfigurowac funkcje kontroli dostepu, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure
Wejdz w tryb konfiguracji globalnej.
Krok 2 Uzyj ponizszej komendy do kontrolowania dostepu uzytkownikéw przez ograniczenie
dopuszczanych adreséw IP.
user access-control ip-based enable
Skonfiguruj tryb kontroli jako IP-based.
user access-control ip-based { jp-addr jp-mask} [snmp1[telnet][ssh1[http1[https]I ping
1[all]
Dostep do przetgcznika maja jedynie uzytkownicy z IP mieszczacym sie w ustawionym tu
zakresie.
jp-addr\Wyznacz adres IP dla uzytkownika.
jp-mask: Wyznacz maske podsieci uzytkownika.

[snmp]ltelnet][ssh][http][https]IpinglLall]l: Wybierz jaki typ dostepu do przetgcznika
majg uzytkownicy. Domysinie, wszystkie typy dostepu sg wtgczone.

Uzyj ponizszej komendy do kontrolowania dostepu uzytkownikdw przez ograniczenie
dopuszczanych adreséw MAC:

user access-control mac-based enable

Skonfiguruj tryb kontroli jako MAC-based.

user access-control mac-based { mac-addr}[snmp1[telnet]l[ssh]l[http]l[https][ping]l[
all]

Tylko uzytkownicy z wyznaczonymi tu adresami MAC majg dostep do przetacznika.

mac-addr. Wyznacz adres MAC uzytkownika.

[snmpl[telnet][ssh][http][https][ping]llalll: Wybierzjakityp dostepu do przetacznika
majg uzytkownicy. Domysinie, wszystkie typy dostepu sg wigczone.

Uzyj ponizszej komendy do kontrolowania dostepu uzytkownikdw przez ograniczenie
dopuszczanych portow:

user access-control port-based enable

Skonfiguruj tryb kontroli jako Port-based.

user access-control port-based interface { fastEthernet port-/ist | gigabitEthernet port-list |
ten-gigabitEthernet port-iist} [snmp 1 [telnet]1 [ssh] [ http 1 [ https][ping][all]

Dostep do przetgcznika majg jedynie uzytkownicy podtgczeni do wyznaczonych w tym miejscu

portéw.

port-list: Sporzadz liste portow Ethernet port w formacie 1/0/1-4. Mozesz wyznaczy¢ maks. 5
portéw.
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Krok 3

Krok 4

Krok 5

Konfiguracja Access Security

show user configuration

Sprawdz dane ustawien bezpieczenstwa informacji uwierzytelniania uzytkownikéw i interfejsu
dostepu.

end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje ustawianie typu kontroli dostepu na IP-based. Ustaw adres IP
jako 192.168.0.100, maske podsieci jako 255.255.255.255 i wtgcz na przetgczniku obstuge
snmp, telnet, http i https.

Switch#configure

Switch(config)#user access-control ip-based enable

Switch(config)#user access-control ip-based 192.168.0.100 255.255.255.255 snmp
telnet http https

Switch(config)#show user configuration

User authentication mode: IP based

Index

1

IP Address Access Interface

192.168.0.100/32  SNMP Telnet HTTP HTTPS

Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja funkcji HTTP

Aby skonfigurowac funkcje HTTP, postepuj zgodnie z ponizszymi krokami:

Krok 1

Krok 2

Krok 3

configure

Wejdz w tryb konfiguracji globalne;j.

ip http server

Witacz funkcje HTTP. Funkcja jest domysinie wigczona.

ip http session timeout minutes

Okresl czas Session Timeout (czas wygasania ses;ji). Jezeli uzytkownicy nie wykonajg zadnych
dziatan w czasie Session Timeout, nastgpi automatyczne wylogowanie z systemu.

minutes: Okresl czas wygasania sesji, od 5 do 30 minut. Wartos¢ domysina to 10.
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Krok 5

Krok 6

Krok 7
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ip http max-users admin-num operator-num poweruser-num user-num
Okresl maks. liczbe uzytkownikow, ktérzy moga taczy¢ sie z serwerem HTTP. Catkowita liczba
uzytkownikéw nie powinna przekraczac¢ 16.

admin-num: WprowadZ maks. liczbe uzytkownikéw z poziomem dostepu Admin. Wartosé
powinna wynosi¢ od 1 do 16.

operator-num: Wprowadz maks. liczbe uzytkownikéw z poziomem dostepu Operator. Wartosé
powinna wynosié¢ od 1 do 15.

poweruser-num:. \Wprowadz maks. liczbe uzytkownikéw z poziomem dostepu Power User.
Wartos$¢ powinna wynosi¢ od 1 do 15.

user-num: \Wprowadz maks. liczbe uzytkownikow z poziomem dostepu User. Warto$¢ powinna
wynosi¢ od 1 do 15.

show ip http configuration

Sprawdz dane konfiguracyjne serwera HTTP(status, session timeout, access-control, max-
user number, idle-timeout itd.).

end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje ustawianie czasu wygasania sesji na 9, maks. liczby admindéw
na 6, maks. liczby operatoréow na 2, maks. liczby uzytkownikéw zaawansowanych na 2 i
maks. liczby uzytkownikéw na 2.

Switch#configure

Switch(config)#ip http server

Switch(config)#ip http session timeout 9

Switch(config)#ip http max-user62 2 2

Switch(config)#show ip http configuration

HTTP Status: Enabled
HTTP Port: 80
HTTP Session Timeout: 9

HTTP User Limitation: Enabled
HTTP Max Users as Admin: 6

HTTP Max Users as Operator: 2

HTTP Max Users as Power User: 2

HTTP Max Users as User: 2

Switch(config)#end
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Switch#copy running-config startup-config

2.2.3 Konfiguracja funkcji HTTPS

Aby skonfigurowac funkcje HTTPS, postepuj zgodnie z ponizszymi krokami:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

configure

Wejdz w tryb konfiguracji globalnej.

ip http secure-server

Wiacz funkcje HTTPS. Funkcja jest domysinie wigczona.

ip http secure-protocol {[ssI3]1[tls1]1}
Skonfiguruj, aby wtgczy¢ na przetgczniku obstuge odpowiedniego protokotu. Domysinie
przetacznik obstuguje SSLv3 i TLSv1.

ssl3: Wigcz protokdét SSL w wersji 3. SSL to protokét transportowy. Moze dostarczyé
uwierzytelnianie serwera, szyfrowanie i integralno$¢ komunikatdw, zapewniajgc bezpieczne
potaczenie HTTP.

tls1: Wtgcz protokdt TLS w wersiji. TLS to protokét transportowy, bedacy uaktualnieniem SSL.
TLS obstuguje inny algorytm szyfrowania niz SSL, nie jest wiec z nim kompatybilny. TLS moze
obstugiwac bardziej bezpieczne potaczenie.

ip http secure-ciphersuite { [ 3des-ede-cbc-sha] [ rc4-128-md5 ] [ rc4-128-sha] [ des-cbc-
shal}

Witacz odpowiedni mechanizm szyfrowania. Domysinie, wszystkie typy sg wtgczone.
3des-ede-cbc-sha: Wymiana kluczy z 3DES i DES-EDE3-CBC dla szyfrowania wiadomosci i SHA
dla skrotu wiadomosci.

rc4-128-md>5: Wymiana kluczy z szyfrowaniem 128-bitowym RC4 i algorytmem MD5 dla skrotu
wiadomosci.

rc4-128-sha: Wymiana kluczy z szyfrowaniem 128-bitowym RC i SHA dla skrotu wiadomosci.

des-cbc-sha: Wymiana kluczy z DES-CBC dla szyfrowania wiadomosci i SHA dla skrétu
wiadomosci.

ip http secure-session timeout minutes

Okresl czas Session Timeout (czas wygasania ses;ji). Jezeli uzytkownicy nie wykonajag zadnych
dziatan w czasie Session Timeout, nastgpi automatyczne wylogowanie z systemu.

minutes: Okres| czas wygasania sesji, od 5 do 30 minut. Warto$¢ domysina to 10.
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Krok 7

Krok 8

Krok 9

Krok 10

Krok 11

Konfiguracja Access Security

ip http secure-max-users admin-num operator-num poweruser-num user-num
Okresl maks. liczbe uzytkownikow, ktérzy moga taczy¢ sie z serwerem HTTP. Catkowita liczba
uzytkownikéw nie powinna przekraczac¢ 16.

admin-num: WprowadZ maks. liczbe uzytkownikéw z poziomem dostepu Admin. Wartosé
powinna wynosi¢ od 1 do 16.

operator-num: Wprowadz maks. liczbe uzytkownikéw z poziomem dostepu Operator. Wartosé
powinna wynosié¢ od 1 do 15.

poweruser-num:. \Wprowadz maks. liczbe uzytkownikéw z poziomem dostepu Power User.
Wartos$¢ powinna wynosi¢ od 1 do 15.

user-num: \Wprowadz maks. liczbe uzytkownikow z poziomem dostepu User. Warto$¢ powinna
wynosi¢ od 1 do 15.

ip http secure-server download certificate ss/-cert ip-address jp-addr

Pobierz na przetacznik wybrany certyfikat z serwera TFTP.

ssl-cert. Ustaw nazwe certyfikatu SSL, od 1 do 25 znakoéw. Certyfikat musi mie¢ kodowanie
BASEG64. Pobrane certyfikat i klucz SSL musza do siebie pasowac.

jp-addr. Okresl adres IP serwera TFTP. Obstugiwane sg adresy IPv4 i IPv6.

ip http secure-server download key ss/-key ip-address jp-addr
Pobierz na przetacznik wybrany klucz z serwera TFTP.

ssl-key. Ustaw nazwe pliku klucza zapisanego w serwerze TFTP. Klucz musi mie¢ kodowanie
BASEG64.

jp-addr. Ustaw adres IP serwera TFTP. Obstugiwane sg adresy IPv4 i IPv6.

show ip http secure-server

Sprawdz konfiguracje globalng HTTPS.

end

Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje konfiguracje funkcji HTTPS. Wtacz protokoty SSL3 i TLS1.
Witacz mechanizm szyfrowania 3des-ede-cbc-sha. Ustaw czas wygasania sesji na 15,
maks. liczbe admindéw na 2, maks. liczbe operatoréw na 2, maks. liczbe uzytkownikéw
zaawansowanych na 2, maks. liczbe uzytkownikéw na 2. Pobierz certyfikat nazwany ca.crt i
klucz z nazwg ca.key z serwera TFTP z adresem IP 192.168.0.100.

Switch#configure

Switch(config)#ip http secure-server

Switch(config)#ip http secure-protocol ssi3 tls1

Switch(config)#ip http secure-ciphersuite 3des-ede-cbc-sha

Switch(config)#ip http secure-session timeout 15
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Switch(config)#ip http secure-max-users 222 2

Switch(config)#ip http secure-server download certificate ca.crt ip-address
192.168.0.100

Start to download SSL certificate......

Download SSL certificate OK.

Switch(config)#ip http secure-server download key ca.key ip-address 192.168.0.100
Start to download SSL key......

Download SSL key OK.

Switch(config)#show ip http secure-server

HTTPS Status: Enabled

HTTPS Port: 443

SSL Protocol Level(s): ssI3 tls1

SSL CipherSuite: 3des-ede-cbc-sha
HTTPS Session Timeout: 15

HTTPS User Limitation: Enabled

HTTPS Max Users as Admin: 2

HTTPS Max Users as Operator: 2
HTTPS Max Users as Power User: 2
HTTPS Max Users as User: 2
Switch(config)#end

Switch#copy running-config startup-config

2.2.4 Konfiguracja funkcji SSH

Aby skonfigurowac funkcje SSH, postepuj zgodnie z ponizszymi krokami.

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 ip ssh server

Witacz funkcje SSH. Funkcja jest domysinie wytgczona.
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Krok 3 ip ssh version{v1]|v2}
Skonfiguruj, aby wtgczy¢ na przetgczniku obstuge odpowiedniego protokotu. Domysinie
przetacznik obstuguje SSHv1 i SSHv3.

v1|v2: Wybierz, aby wtgczy¢ odpowiedni protokdt.

Krok 4 ip ssh timeout value
Okresl okres czasu bezczynnosci. Po wygasnieciu czasu bezczynnosci system automatycznie
zwolni potaczenie.

value: Wprowadz warto$¢ wygasania czasu, miedzy 1 a 120 sekund. Warto$¢ domysina to 20
sekund.

Krok 5 ip ssh max-client num

Okresl maks. liczbe potaczen z serwerem SSH. Jezeli liczba potaczen osiggnie okreslony limit,
nie powstang nowe potaczenia.

num: Wprowadz liczbe potgczen, od 1 do 5. Warto$¢ domysina to 5.
Krok 6 ip ssh algorithm { AES128-CBC | AES192-CBC | AES256-CBC | Blowfish-CBC | Cast128-CBC |
3DES-CBC | HMAC-SHA1 | HMAC-MD5 }

Witacz odpowiedni algorytm. Domysinie wszystkie typy sa witgczone.

AES128-CBC | AES192-CBC | AES256-CBC | Blowfish-CBC | Cast128-CBC | 3DES-CBC: Okresl
algorytm szyfrowania, ktéry ma by¢ obstugiwany przez przetgcznik.

HMAC-SHA1 | HMAC-MD5: Okresl algorytm integralnosci danych, ktory ma by¢ obstugiwany
przez przetacznik.

Krok 7 ip ssh download {v1 | v2} key-file ip-address jp-addr
Wybierz typ pliku klucza i pobierz na przetgcznik wybrany plik z serwera TFTP.

v1 | v2: Wybierz typ klucza. Algorytm odpowiedniego typu wykorzystywany jest zaréwno do
generowania klucza, jak do uwierzytelniania.

key-file: Ustaw nazwe pliku klucza zapisanego w serwerze TFTP. Upewnij sig, ze dtugosé klucza
pobranego pliku wynosi od 512 do 3072 bitdw.

jp-addr. Ustaw adres IP serwera TFTP. Obstugiwane sg adresy IPv4 i IPv6.

Krok 8 show ip ssh
Sprawdz konfiguracje globalng SSH.

Krok 9 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 10 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

9 Uwaga:
Pobieranie pliku klucza zajmuje wiele czasu. Czekaj, nie wykonujgc zadnych dziatan.
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Ponizszy przyktad prezentuje konfiguracje funkcji SSH. Ustaw wersje 1 i 2 SSH. Wtacz
algorytm szyfrowania AES128-CBC i Cast128-CBC. Wtacz algorytm integralnosci danych
HMAC-MD5. Wybierz typ klucza SSH-2 RSA/DSA.

Switch(config)#ip ssh server
Switch(config)#ip ssh version v1
Switch(config)#ip ssh version v2
Switch(config)#ip ssh timeout 100
Switch(config)#ip ssh max-client 4
Switch(config)#ip ssh algorithm AES128-CBC
Switch(config)#ip ssh algorithm Cast128-CBC
Switch(config)#ip ssh algorithm HMAC-MD5
Switch(config)#ip ssh download v2 publickey ip-address 192.168.0.100
Start to download SSH key file......

Download SSH key file OK.
Switch(config)#show ip ssh

Global Config:

SSH Server: Enabled

Protocol V1: Enabled

Protocol V2: Enabled

Idle Timeout: 100

MAX Clients: 4

Port: 22

Encryption Algorithm:

AES128-CBC: Enabled

AES192-CBC: Disabled

AES256-CBC: Disabled

Blowfish-CBC:  Disabled

Cast128-CBC:  Enabled

3DES-CBC: Disabled
Data Integrity Algorithm:

HMAC-SHA1: Disabled
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HMAC-MD5: Enabled

Key Type:

Key File:

SSH-2 RSA/DSA

---- BEGIN SSH2 PUBLIC KEY ----

Comment; “"dsa-key-20160711"

Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja funkcji Telnet

Aby wtgczy¢ funkcje Telnet, postepuj zgodnie z ponizszymi krokami:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 4

configure

Wejdz w tryb konfiguracji globalnej.

telnet enable

Witacz funkcje telnet. Funkcja jest domysinie wtgczona.

telnet port port

Wyznacz port wykorzystywany przez Telnet, w zakresie od 1 do 65535.

end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Konfiguracja AAA

1 Konfiguracja AAA

Funkcja AAA umozliwia przetwarzanie uwierzytelniania lokalnie na przetgczniku
lub centralnie na serwerach RADIUS/TACACS+. Aby zapewni¢ stabilno$¢ systemu
uwierzytelniania, mozesz réwnoczes$nie skonfigurowac¢ wiele serweréw i metod
uwierzytelniania. W tym rozdziale dowiesz sie jak skonfigurowa¢ kompleksowo procesy
uwierzytelniania w AAA.

Wykonaj ponizsze kroki, aby przeprowadzi¢ proces konfiguracji:
1) Dodaj serwery.

2) Skonfiguruj grupy serwerow.

3) Skonfiguruj liste metod.

4) Skonfiguruj liste opcji AAA.

5) Skonfiguruj konto logowania i hasto dostepu.

Wskazowki dotyczace konfiguraciji

Ponizej wyjasnione sg podstawowe pojecia i mechanizm dziatania AAA:

B DomysIne ustawienie AAA

Domyslnie funkcja AAA jest wigczona i nie mozna jej wytgczyc.

®  Grupa serwera

Serwery korzystajgce z tego samego protokotu mogg by¢ dodane do jednej grupy
serwerdow. Serwery w tej grupie beda uwierzytelnia¢ dostep uzytkownikéw w takiej
kolejnosci, w jakiej zostaty dodane. Serwer, ktory byt dodany do grupy jako pierwszy ma
najwyzszy priorytet i odpowiada za uwierzytelnianie w normalnych okolicznosciach. Jezeli
jednak ten pierwszy serwer przestanie dziata¢ lub nie bedzie odpowiadaé na zgdanie
uwierzytelnienia dostepu, funkcje uwierzytelniania przejmie drugi serwer, itd.

®m | jsta metod

Za metode uznawana jest m.in. grupa serweréw, czy tez uwierzytelnianie lokalne. Liste
metod moze tworzy¢ wiele metod. Do uwierzytelniania dostepu uzytkownika przetgcznik
korzysta z pierwszej metody na liScie, a jezeli ta metoda zawiedzie, przetacznik korzysta z
kolejnej metody. Proces ten trwa, dopodki dostep uzytkownika nie zostanie uwierzytelniony
lub do wyczerpania zdefiniowanych metod. Jezeli proces uwierzytelniania sie powiedzie
lub jezeli serwer bezpieczenstwa lub przetacznik lokalny odmoéwi dostepu uzytkownikowi,
proces uwierzytelniania zatrzyma sie i kolejne metody nie bedg wykorzystane.

Dostepne sg dwa typy listy metod: lista metod logowania dla wszystkich uzytkownikéw,
ktorzy chcg uzyskaé dostep do przetgcznika oraz lista metod dostepu dla gosci, ktorzy
chca uzyskaé uprawnienia administratora.
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®  Lista opcji AAA

Przetgcznik obstuguje nastepujagce opcje dostepu: Telnet, SSH i HTTP. Dla kazdej opciji
mozna wybraé¢ skonfigurowang liste metod uwierzytelniania.

Przez GUI

Dodawanie serwerow

Na przetgczniku mozesz doda¢é jeden lub kilka serweréw RADIUS/TACACS+ do
uwierzytelniania. Jezeli dodasz kilka serwerdw, serwer, ktéry byt dodany do grupy jako
pierwszy ma najwyzszy priorytet i odpowiada za uwierzytelnianie uzytkownikdéw starajacych
sie uzyskac¢ dostep do przetacznika. Kolejne serwery sg serwerami zapasowymi, na
wypadek awarii pierwszego serwera.

®  Dodawanie serwera RADIUS

Wybierz z menu SECURITY > AAA > RADIUS Config i kliknij 9 Add, aby wyswietli¢
ponizszg strone.

Rys. 1-1  Konfiguracja serwera RADIUS

RADIUS Server

Server IP- | | (Format192.168.0.1)

1-32 characters. Only numbers, letters and the following symbols are
Shared Kay: | |
allowed: -./: @ _
Authentication Port: | 1812 | (1-65535)
Accounting Port: | 1813 | (1-65535)
Retransmit: | 2 | (1-3)
Timeout: | 5 | seconds (1-9)
NAS Identifier: | | (Optional)

G|

Wykonaj ponizsze kroki, aby doda¢ serwer RADIUS:

1) Skonfiguruj ponizsze parametry.
Server IP Podaj adres IP serwera z protokotem bezpieczenstwa RADIUS.

Shared Key Podaj wspéliny klucz zabezpieczen serwera RADIUS i przetacznika. Serwer
RADIUS i przetacznik korzystaja z ciggu klucza do szyfrowania haset i wymiany
komunikatéw.
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Authentication Podaj numer portu docelowego UDP na serwerze RADIUS dla zgdanh
Port uwierzytelniania. Domys$inym ustawieniem jest 1812.
Accounting Port Podaj numer portu docelowego UDP na serwerze RADIUS dla zgdan rozliczania.

Domysing wartoscig jest 1813. Port ten zwykle stosuje sie dla funkcji 802.1x.

Retransmit Okresl ile razy zadanie ma by¢ wystane do serwera, gdy serwer nie odpowiada.
Domysinym ustawieniem jest 2.

Timeout Podaj czas oczekiwania przetgcznika na odpowiedz serwera przed ponownym
wystaniem zgdania. Domysinym ustawieniem jest 5 sekund.

NAS Identifier Podaj nazwe NAS (Network Access Server), ktdéra zostanie umieszczona w
pakiecie RADIUS dla tatwiejszej identyfikacji. Nazwa musi zawiera¢ od 1 do 31
znakow. Domysing wartoscig jest adres MAC przetgcznika. Zasadniczo NAS
okresla sam przetacznik.

2) Kiliknij Create, aby doda¢ serwer RADIUS na przetgczniku.

®  Dodawania serwera TACACS+

Wybierz z menu SECURITY > AAA > TACACS+ Config i kliknij 9 Add, aby wyswietli¢
ponizszg strone.

Rys. 1-2  Konfiguracja serwera TACACS+

TACACS+ Server

Server IP- | | (Format-192.168.0.1)

Timeout: | 5 | seconds (1-9)

Shared Key:

Server Port: | 49 | (1-65535)

| Cancel | Create
Wykonaj ponizsze kroki, aby doda¢ serwer TACACS+:
1) Skonfiguruj ponizsze parametry.
Server IP Podaj adres IP serwera z protokotem bezpieczenstwa TACACS+.
Timeout Podaj czas oczekiwania przetgcznika na odpowiedz serwera przed ponownym

wystaniem zgdania. Domysinym ustawieniem jest 5 sekund.

Shared Key Podaj wspélny klucz zabezpieczen serwera TACACS+ i przetacznika. Serwer
TACACS+ i przetacznik korzystajg z ciggu klucza do szyfrowania haset i wymiany
komunikatow.
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Server Port Okresl port TCP stosowany na serwerze TACACS+ dla AAA. Domys$inym
ustawieniem jest 49.

2) Kliknij Create, aby doda¢ serwer TACACS+ na przetgczniku.
Konfiguracja grup serwerow

Przetgcznik ma dwie wbudowane grupy serwerow, jeden dla serweréw RADIUS, a drugi dla
serwerow TACACS+. Serwery korzystajgce z tego samego protokotu sg automatycznie
dodawane do domysinej grupy serweréw. Mozesz dodawac¢ nowe grupy serwerow, jezeli
uznasz to za potrzebne.

Wybierz z menu SECURITY > AAA > Server Group, aby wyswietli¢ ponizszg strone.

Rys. 1-3  Dodaj nowa grupe serwera

Server Group List

@ Add
ID Server Group Server Type Server IP Operation
1 radius RADIUS |1| i)
2 tacacs TACACS+ 4 T

Total: 2

Na liscie sg dwie domys$ine grupy serweréw. Mozesz je edytowac lub wykonaé ponizsze
kroki, aby skonfigurowaé nowg grupe serwerow:

1) Kliknij 0 Add , aby pojawito sie ponizsze okno.

Rys. 1-4 Dodawanie grupy serwerow

Server Group: | | (1-15 characters
Server Type: | RADIUS v |
Server IP: | 192.168.0.99 v |
| Cancel | QNOEEE

Skonfiguruj ponizsze parametry:

Server Group Podaj nazwe grupy serweroéw.
Server Type Wybierz typ serwera dla grupy. Dostepne sg dwie opcje: RADIUS i TACACS+.
Server IP Wybierz adres IP serwera, ktéry zostanie dodany do grupy serweréw.

2) Kliknij Create.
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1.1.3 Konfiguracja listy metod

Lista metod opisuje metody uwierzytelniania i kolejno$¢, w jakiej sg uzywane do
uwierzytelniania dostepu uzytkownikdw. Przetgcznik obstuguje liste metod logowania dla
wszystkich uzytkownikéw, ktérzy chcg uzyskac¢ dostep do przetacznika i oraz liste metod
dostepu dla gosci, ktdrzy chcg uzyskaé uprawnienia administratora.

Wybierz z menu SECURITY > AAA > Method List, aby wyswietli¢ ponizszg strone.

Rys. 1-5 Lista metod

Authentication Login Method List

& Add
1D Name Pri1 Pri2 Pri3 Pri4 Operation
1 default local 4 |}
Total: 1
Authentication Enable Method List
@ Add
D Name Pri1 Pri2 Pri3 Prid Operation

=

1 default none - - — |j.-|

Total: 1

Dostepne sg odpowiednio dwie domysine metody dla uwierzytelniania logowania i
uwierzytelniania dostepu.

Mozesz edytowac¢ domysine metody lub wykonac¢ ponizsze kroki, aby dodaé nowg metode:

1) Kiiknij €9 Add w sekcji Authentication Login Method List lub Authentication Enable
Method List, aby dodaé¢ odpowiedni typ list metod. Pojawi sie ponizsze okno.

Rys. 1-6  Dodaj nowg metode

Authentication Login Method

Method List Name: | | (1-15 characters
Prit: | - v |
Pri2: | - v |
Pri3: | - v |
Prid: | - v |

==

Skonfiguruj parametry dla metody, ktorg chcesz dodac.
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Method List Name Podaj nazwe metody.

Pri1- Pri4 Ustal kolejnos¢ metod uwierzytelniania. Metoda o priorytecie 1 postuzy do
uwierzytelniania dostepu uzytkownika jako pierwsza, metoda o priorytecie 2 jako
kolejna, gdy poprzednia metoda zawiedzie, itd.
local: Skorzystaj z lokalnej bazy danych przetacznika do uwierzytelniania.
none: Brak uwierzytelniania.
radius: Skorzystaj ze zdalnego serwera/grup serweréw RADIUS.

tacacs: Skorzystaj ze zdalnego serwera/grup serweréw TACACS+.

Other user-defined server groups: Skorzystaj z grup serwerdw zdefiniowanych
przez uzytkownika.

2) Kliknij Create, aby doda¢ nowg metode.
1.1.4 Konfiguracja listy aplikacji AAA

Wybierz z menu SECURITY > AAA > Global Config, aby wyswietli¢ ponizszg strone.
Rys. 1-7 Konfiguracja listy aplikacji

AAA Application List

Index Module Login List Enable List
v v
1 telnet default default
2 ssh default default
3 http default default
Total: 3 1 entry selected. Cancel

Wykonaj ponizsze kroki, aby skonfigurowac liste aplikacji AAA.
1) W sekcji AAA Application List wybierz opcje dostepu i skonfiguruj liste logowania i liste

dostepu.
Module Konfigurowalne protokoty na przetgczniku: telnet, sshi http.
Login List Wybierz skonfigurowang uprzednio liste metod logowania. Pozwoli ona
uwierzytelnia¢ uzytkownikéw, ktérzy starajg sie zalogowac na przetacznik.
Enable List Wybierz skonfigurowang uprzednio liste metod dostepu. Pozwoli ona

uwierzytelnia¢ uzytkownikéw, ktérzy chca uzyskaé uprawnienia administratora.

2) Kiiknij Apply.
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1.1.5 Konfiguracja konta logowania i hasta dostepu

Konto logowania i hasto dostepu mozna skonfigurowaé lokalnie na przetgczniku lub
centralnie na serwerach RADIUS/TACACS+.

= Na przetaczniku

Lokalng nazwe uzytkownika i hasto logowania mozna skonfigurowac na stronie zarzadzania
kontami uzytkownikow. Szczegdétowe informacje znajdziesz w rozdziale Zarzgdzanie
systemem.

Aby skonfigurowa¢ lokalne hasto dostepu do uzyskania uprawnieh administratora, wybierz
zmenu SECURITY > AAA > Global Config, aby wyswietli¢ ponizsza strone.

Rys. 1-8 Konfiguracja hasta dostepu

Enable Admin

Enable Admin: () Clear Password ® SetPassword

Password:

Dostepne sg dwie opcje: Clear Password i Set Password. Mozesz zdecydowaé czy hasto
dostepu bedzie wymagane od gosci starajgcych sie uzyskac uprawnienia administratora.
Kliknij Apply.

Wskazowka.: Zalogowani goscie mogg wpisac lokalne hasto dostepu, aby uzyskaé
uprawnienia administratora.

= Naserwerze

Uzytkownicy konta utworzonych poprzez serwer RADIUS/TACACS+ moga tylko przeglgdaé
ustawienia i informacje sieciowe bez hasta dostepu.

Zasady konfiguracji na serwerze sg nastepujgce:

® W przypadku konfiguracji uwierzytelniania logowaniem, na serwerze mozna utworzy¢
wiecej niz jedno konto logowania. Ponadto, mozna takze dostosowaé nazwe
uzytkownika i hasto.

® W przypadku konfiguracji hasta dostepu:

Na serwerze RADIUS nazwg uzytkownika musi by¢ $enable$, ale hasto dostepu jest
konfigurowalne. Wszyscy uzytkownicy, ktérzy chcg uzyskac uprawnienia administratora
korzystajg z tego hasta.

Na serwerze TACACS+ ustaw hasto logowania w pliku konfiguracyjnym, wpisujgc
wartos¢ “"enable 15". Wszyscy uzytkownicy, ktérzy chcg uzyskaé uprawnienia
administratora korzystajg z tego hasta.
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1.2 Przez CLI

1.2.1 Dodawanie serwerow

Na przetgczniku mozesz doda¢ jeden lub kilka serweréw RADIUS/TACACS+ do
uwierzytelniania. Jezeli dodasz kilka serwerdw, serwer, ktory byt dodany do grupy jako
pierwszy ma najwyzszy priorytet i odpowiada za uwierzytelnianie uzytkownikow starajgcych
sie uzyskac¢ dostep do przetacznika. Kolejne serwery sg serwerami zapasowymi, na
wypadek awarii pierwszego serwera.

®  Dodawania serwera RADIUS

Wykonaj ponizsze kroki, aby doda¢ serwer RADIUS na przetgczniku:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 radius-server host jp-address [ auth-port port-id 1 [ acct-port port-id 1 [ timeout time 1[
retransmit number ][ nas-id nas-id1 key { [ 0] string | 7 encrypted-string }

Dodaj serwer RADIUS i skonfiguruj odpowiednie parametry.
host jp-address: Podaj adres IP serwera z protokotem RADIUS.

auth-port port-id: Podaj numer portu docelowego UDP na serwerze RADIUS dla zagdan
uwierzytelniania. Domysinym ustawieniem jest 1812.

acct-port port-id: Podaj numer portu docelowego UDP na serwerze RADIUS dla zgdan
rozliczania. Domyslng wartoscig jest 1813. Port ten zwykle stosuje sie dla funkcji 802.1x.

timeout time: Podaj czas oczekiwania przetagcznika na odpowiedz serwera przed ponownym
wystaniem zgdania. Prawidtowe wartosci wahajg sie od 1 do 9 sekund, a domys$inym
ustawieniem jest 5 sekund.

retransmit number. Okresl ile razy zadanie ma by¢ wystane do serwera, gdy serwer nie
odpowiada. Prawidtowe wartosci wahajg sie od 1 do 3, a domys$inym ustawieniem jest 2.

nas-id nas-id: Podaj nazwe NAS (Network Access Server), ktéra zostanie umieszczona
w pakiecie RADIUS dla tatwiejszej identyfikacji. Nazwa musi zawiera¢ od 1 do 31 znakdw.
Domyslng wartoscig jest adres MAC przetacznika. Zasadniczo NAS okresla sam przetgcznik.

key { [ 0] string | 7 encrypted-string }. Podaj wspdlny klucz zabezpieczen. 0i 7 to dostepne
typy szyfrowan. O oznacza klucz nieszyfrujacy. 7 oznacza klucz szyfrowania symetrycznego,
o statej dtugosci. Domysinym ustawieniem jest 0. string jest wspdlnym kluczem przetacznika
i serwera, sktadajgcym sie maksymalnie z 32 znakéw. encrypted-string to klucz szyfrowania
symetrycznego, o statej dtugosci, ktéry mozna skopiowa¢ z pliku konfiguracyjnego innego
przetacznika. Skonfigurowane klucze lub klucze szyfrowania wyswietlg sie tutaj w postaci
zaszyfrowane;j.

Krok 3 show radius-server

Przejrzyj ustawienia serwera RADIUS.

Krok 4 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).
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Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdéb dodawania serwera RADIUS
na przetgczniku. Ustawionym adresem IP serwera bedzie 192.168.0.10, portem
uwierzytelniania 1812, wspoélnym kluczem 123456, czasem oczekiwania 8 sekund, a liczba
ponownych wystan zgdania 3.

Switch#configure

Switch(config)#radius-server host 192.168.0.10 auth-port 1812 timeout 8 retransmit 3
key 123456

Switch(config)#show radius-server

Server Ip Auth Port AcctPort Timeout Retransmit NAS Identifier Shared key
192.168.0.10 1812 1813 5 2 O00AEB132397 123456
Switch(config)#end

Switch#copy running-config startup-config

®  Dodawanie serwera TACACS+

Wykonaj ponizsze kroki, aby doda¢ serwer TACACS+ na przetgczniku:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 tacacs-server host jp-address [ port port-id] [ timeout time 1 [ key { [ O] string | 7 encrypted-
string }1

Dodaj serwer RADIUS i skonfiguruj odpowiednie parametry.
host jp-address: Podaj adres IP serwera z protokotem TACACS+.

port port-id: Podaj numer portu docelowego UDP na serwerze TACAS+ dla zgdah
uwierzytelniania. Domys$inym ustawieniem jest 49.

timeout time: Podaj czas oczekiwania przetgcznika na odpowiedz serwera przed ponownym
wystaniem zgdania. Prawidtowe wartosci wahajg sie od 1 do 9 sekund, a domys$inym
ustawieniem jest 5 sekund.

key { [ O] string | 7 encrypted-string }. Podaj wspodlny klucz zabezpieczen. 0i 7 to dostepne
typy szyfrowan. 0 oznacza klucz nieszyfrujgcy. 7 oznacza klucz szyfrowania symetrycznego,
o statej dtugosci. Domysinym ustawieniem jest 0. string jest wspdlnym kluczem przetacznika
i serwera, sktadajagcym sie maksymalnie z 32 znakdw. encrypted-string to klucz szyfrowania
symetrycznego, o statej dtugosci, ktéry mozna skopiowa¢ z pliku konfiguracyjnego innego
przetacznika. Skonfigurowane klucze lub klucze szyfrowania wys$wietlg sie tutaj w postaci
zaszyfrowanej.

Krok 3 show tacacs-server

Przejrzyj ustawienia serwera TACACS+.
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Krok 4 end
Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb dodawania serwera TACACS+
na przetgczniku. Ustawionym adresem IP serwera bedzie 192.168.0.20, portem
uwierzytelniania 49, wspoélnym kluczem 123456, a czasem oczekiwania 8 sekund.

Switch#configure
Switch(config)#tacacs-server host 192.168.0.20 auth-port 49 timeout 8 key 123456

Switch(config)#show tacacs-server

Server Ip Port Timeout Shared key
192.168.0.20 49 8 123456
Switch(config)#end

Switch#copy running-config startup-config
Konfiguracja grup serweréow

Przetgcznik ma dwie wbudowane grupy serwerdw, jeden dla serweréw RADIUS, a drugi dla
serwerow TACACS+. Serwery korzystajgce z tego samego protokotu sg automatycznie
dodawane do domyslinej grupy serwerdéw. Mozesz dodawaé nowe grupy serwerow, jezeli
uznasz to za potrzebne.

Dwie domysine grupy serwerdw nie mogg by¢ usuniete, ani edytowane. Wykonaj ponizsze
kroki, aby doda¢ grupe serwerdw:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 aaa group { radius | tacacs } group-name

Utworz grupe serwerow.
radius | tacacs: Podaj typ grupy.

group-name: Podaj nazwe grupy.

Krok 3 server jp-address

Dodaj istniejgce serwery do grup serwerow.

ip-address: Podaj adres IP serwera, ktéry ma by¢ dodany do grupy.
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Krok 4 show aaa group [ group-name]

Przejrzyj ustawienia grup serweréw.

Krok 5 end
Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Step 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb tworzenia grupy serwera RADIUS o
nazwie RADIUS1 i dodawania do grupy dwdch istniejgcych serweréw RADIUS, ktérych
adresami IP sg odpowiednio 192.168.0.10i 192.168.0.20.

Switch#configure

Switch(config)#aaa group radius RADIUS1
Switch(aaa-group)#server 192.168.0.10
Switch(aaa-group)#server 192.168.0.20
Switch(aaa-group)#show aaa group RADIUS1
192.168.0.10

192.168.0.20

Switch(aaa-group)#end

Switch#copy running-config startup-config
Konfiguracja listy metod

Lista metod opisuje metody uwierzytelniania i kolejnos¢, w jakiej sg uzywane do
uwierzytelniania dostepu uzytkownikdw. Przetgcznik obstuguje liste metod logowania dla
wszystkich uzytkownikéw, ktérzy chcg uzyskaé dostep do przetacznika i oraz liste metod
dostepu dla gosci, ktdrzy chcg uzyskac uprawnienia administratora.

Wykonaj ponizsze kroki, aby skonfigurowac liste metod:

Krok 1 configure

Uruchom tryb konfiguracji globalne;j.
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Krok 2 aaa authentication login { method-list } { method1} [ method2 ][ method3]1[ method4]
Skonfiguruj liste metod logowania.
method-list. Podaj nazwe listy metod.
method1/method2/method3/method4: Ustal kolejno$é metod uwierzytelniania. Metoda o
priorytecie 1 postuzy do uwierzytelniania dostepu uzytkownika jako pierwsza, metoda o

priorytecie 2 jako kolejna, gdy poprzednia metoda zawiedzie, itd. Metodami domysIinymi sg
radius, tacacs, local i none. None oznacza brak uwierzytelniania logowania uzytkownikéw.

Krok 3 aaa authentication enable { method-list } { method1} [ method2 ][ method31[ method41]

Skonfiguruj liste metod hasta dostepu.
method-list. Podaj nazwe listy metod.
method1/method2/method3/method4: Ustal kolejnos¢ metod uwierzytelniania. Metodami

domysinymi sg radius, tacacs, local i none. None oznacza brak uwierzytelniania dla
uzytkownikow, ktorzy chcg uzyskacé uprawnienia administratora.

Krok 4 show aaa authentication [ login | enable ]

Przejrzyj ustawienia listy metod.

Krok 5 end
Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb tworzenia listy metod logowania o
nazwie Login1 i ustawiania method 1 jako domysinej grupy serweréw RADIUS i method 2
jako local.

Switch#configure
Switch(config)##aaa authentication login Login1 radius local

Switch(config)#show aaa authentication login

Methodlist  pri pri2 pri3 pri4
default local -- -- -
Login1 radius local - -
Switch(config)#end

Switch#copy running-config startup-config

Ponizszy schemat przedstawia przyktadowy sposoéb tworzenia listy metod hasta dostepu o
nazwie Enable1 i ustawiania method 1 jako domysinej grupy serweréw RADIUS i method 2
jako local.
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Switch#configure
Switch(config)##aaa authentication enable Enable1 radius local

Switch(config)#show aaa authentication enable

Methodlist  pri1 pri2 pri3 pri4
default local -- -- -
Enable radius  local -- -
Switch(config)#end

Switch#copy running-config startup-config
1.2.4 Konfiguracja listy aplikacji AAA

Mozesz skonfigurowac listy metod uwierzytelniania poprzez nastepujgce aplikacje dostepu:
Telnet, SSHiHTTP.

B Telnet

Wykonaj ponizsze kroki, aby powigzac listy metod logowania i hasta dostepu z Telnet:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 line telnet

Uruchom tryb konfiguracji tagcza.

Krok 3 login authentication { method-/ist }

Powigz liste metod logowania z Telnet.

method-list. Podaj nazwe listy metod logowania.

Krok 4 enable authentication { method-list }

Powigz liste metod hasta dostepu z Telnet.

method-list. Podaj nazwe listy metod hasta dostepu.

Krok 5 show aaa global

Przejrzyj ustawienia list aplikacji.

Krok 6 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposdb wigzania istniejgcej listy metod
logowania o nazwie Login1 i listy metod hasta dostepu o nazwie Enable1 z Telnet.

Switch#configure

Switch(config)#line telnet
Switch(config-line)#login authentication Login1
Switch(config-line)#enable authentication Enable1

Switch(config-line)#show aaa global

Module Login List Enable List
Telnet Login1 Enable1
Ssh default default
Http default default

Switch(config-line)#end

Switch#copy running-config startup-config

= SSH

Wykonaj ponizsze kroki, aby powigza¢ listy metod logowania i hasta dostepu z SSH:

Krok 1 configure

Uruchom tryb konfiguracji globalne;j.

Krok 2 line ssh

Uruchom tryb konfiguracji tgcza.

Krok 3 login authentication { method-/ist }

Powiaz liste metod logowania z SSH.

method-list. Podaj nazwe listy metod logowania.

Krok 4 enable authentication { method-list }

Powiaz liste metod hasta dostepu z SSH.

method-list. Podaj nazwe listy metod hasta dostepu.

Krok 5 show aaa global

Przejrzyj ustawienia list aplikacji.

Krok 6 end
Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposdb wigzania istniejgcej listy metod
logowania o nazwie Login1 i listy metod hasta dostepu o nazwie Enable1 z SSH.

Switch#configure

Switch(config)#line ssh

Switch(config-line)#login authentication Login1
Switch(config-line)#enable authentication Enable1

Switch(config-line)#show aaa global

Module Login List Enable List
Telnet default default

Ssh Login1 Enable1
Http default default

Switch(config-line)#end

Switch#copy running-config startup-config

= HTTP

Wykonaj ponizsze kroki, aby powigza¢ listy metod logowania i hasta dostepu z HTTP:

Krok 1 configure

Uruchom tryb konfiguracji globalne;j.

Krok 2 ip http login authentication { method-/ist }

Powiaz liste metod logowania z HTTP.

method-list. Podaj nazwe listy metod logowania.

Krok 3 ip http enable authentication { method-/ist }
Powiaz liste metod hasta dostepuz HTTP.

method-list. Podaj nazwe listy metod hasta dostepu.

Krok 4 show aaa global

Przejrzyj ustawienia list aplikaciji.

Krok 5 end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposob wigzania istniejgcej listy metod
logowania o nazwie Login1 i listy metod hasta dostepu o nazwie Enable1 zHTTP:
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Switch#configure
Switch(config)#ip http login authentication Login1
Switch(config)#ip http enable authentication Enable1

Switch(config)#show aaa global

Module Login List Enable List
Telnet default default

Ssh default default

Http Login1 Enable1
Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja konta logowania i hasta dostepu

Konto logowania i hasto dostepu mozna skonfigurowaé lokalnie na przetgczniku lub
centralnie na serwerach RADIUS/TACACS+.

= Na przetgczniku

Lokalng nazwe uzytkownika i hasto logowania mozna skonfigurowac¢ na stronie zarzadzania
kontami uzytkownikdéw. Szczegdétowe informacje znajdziesz w rozdziale Zarzgdzanie
systemem.

Wykonaj ponizsze kroki, aby skonfigurowac lokalne hasto dostepu do uzyskania uprawnien
administratora:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 enable admin password {[ 0] password | 7 encrypted-password'}

Ustaw hasto dostepu. To polecenia korzysta z szyfrowania symetrycznego.

0i 7 to dostepne typy szyfrowan. 0 oznacza klucz nieszyfrujacy. 7 oznacza klucz szyfrowania
symetrycznego o statej dtugosci. Domysinym ustawieniem jest 0. password jest wspdinym
kluczem przetgcznika i serwera, sktadajacym sie maksymalnie z 32 znakdéw. encrypted-
password to klucz szyfrowania symetrycznego o statej dtugosci, ktéry mozna skopiowac z
pliku konfiguracyjnego innego przetacznika. Skonfigurowane klucze lub klucze szyfrowania
wyswietlg sie tutaj w postaci zaszyfrowane;j.

enable admin secret {[ 0] password | 5 encrypted-password'}

Ustaw hasto dostepu. To polecenia korzysta z szyfrowania MD5.

0 i 5 to dostepne typy szyfrowan. O oznacza klucz nieszyfrujgcy. 5 oznacza szyfrowanie
MD?5 o statej dtugosci. Domysinym ustawieniem jest 0. password jest ciggiem 1 - 31 znakéw

alfanumerycznych lub symboli. encrypted-password jest hastem szyfrowanym MD5 o statej
dtugosci, ktére mozna skopiowac z pliku konfiguracyjnego innego przetacznika.
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Krok 3 end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 4 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

= Naserwerze

Uzytkownicy konta utworzonych poprzez serwer RADIUS/TACACS+ moga tylko przeglgdaé
ustawienia i informacje sieciowe bez hasta dostepu.

Zasady konfiguracji na serwerze sg nastepujgce:

® W przypadku konfiguracji uwierzytelniania logowaniem, na serwerze mozna utworzy¢
wiecej niz jedno konto logowania. Ponadto, mozna takze dostosowaé nazwe
uzytkownika i hasto.

= W przypadku konfiguracji hasta dostepu:

Na serwerze RADIUS nazwg uzytkownika musi by¢ $enable$, ale hasto dostepu jest
konfigurowalne. Wszyscy uzytkownicy, ktérzy chcg uzyskac uprawnienia administratora
korzystajg z tego hasta.

Na serwerze TACACS+ ustaw hasto logowania w pliku konfiguracyjnym, wpisujgc
wartos¢ “"enable 15". Wszyscy uzytkownicy, ktérzy chcg uzyskaé uprawnienia
administratora korzystajg z tego hasta.

Wskazdwka: Korzystajgc z polecenia enable-admin zalogowani goscie mogg podaé¢ hasto
dostepu i uzyska¢ uprawnienia administratora.

Podrecznik konfiguracji m 355



Czesc 17
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ROZDZIALY

1. Konfiguracja 802.1x



1.1

1.1.1

Konfiguracja 802.1x

Konfiguracja 802.1x

Aby przeprowadzi¢ konfiguracje 802.1x, postepuj zgodnie z ponizszymi krokami.
1) Skonfiguruj serwer RADIUS.

2) Skonfiguruj 802.1x globalnie.

3) Skonfiguruj 802.1x na portach.

Dodatkowo mozesz sprawdzi¢ stan wystawcy uwierzytelnienia.

Wytyczne konfiguracyjne

Uwierzytelnianie 802.1x i funkcja Port Security nie moga by¢ jednoczesnie wtgczone. Przed
wigczeniem uwierzytelniania 802.1x upewnij sie, ze funkcja Port Security jest wytgczona.

Przez GUI

Konfiguracja serwera RADIUS

Skonfiguruj parametry i grupe serwera RADIUS.

®  Dodawanie serwera RADIUS

Wybierz menu SECURITY > AAA > RADIUS Config i kliknij {’ Add , aby zatadowaé
nastepujaca strone.

Rys. 1-1  Dodawanie serwera RADIUS

RADIUS Server

Server IP: | | (Format-192.168.0.1)

Shared Key: | | 1-32 characters. Only numbers, letters and the following symbols are
allowed: -./: @ _

Authentication Port: | 1812 | (1-65535

Accounting Port: | 1813 | (1-65535)

Retransmit: | 2 | (1-3)

Timeout: | 5 | seconds (1-9)

NAS ldentifier: | | (Optional)

Cancel | Create

Aby dodac¢ serwer RADIUS, postepuj zgodnie z ponizszymi krokami:
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1) Skonfiguruj parametry serwera RADIUS.

Server IP

Shared Key
Authentication
Port
Accounting Port
Retransmit

Timeout

NAS Identifier

2) Kliknij Apply.

Wprowadz adres IP serwera obstugujgcego protokét RADIUS.

Wprowadz klucz wspdlny dla serwera RADIUS i przetacznika. Serwer RADIUS i
przetacznik wykorzystujg ciag klucza do szyfrowania haset i wymiany odpowiedzi.

Wyznacz na serwerze RADIUS port docelowy UDP do zadan uwierzytelniania.
Ustawienie domysine to 1812.

Woyznacz na serwerze RADIUS port docelowy UDP do zgdan rozliczania. Ustawienie
domysine to 1813.

Wyznacz, ile razy ponawiane bedzie wysytanie zgdania na serwer w przypadku
braku odpowiedzi serwera. Ustawienie domysine to 2.

Wyznacz, ile czasu przetacznik bedzie czekat na odpowiedz serwera przed
ponownym wystaniem zgdania. Ustawienie domys$ine to 5 s.

Ustaw nazwe NAS (Network Access Server), ktéra bedzie zawarta w pakietach
RADIUS w celu identyfikacji. Nazwa powinna zawiera¢ od 1 do 31 znakoéw.
Domysinie jako nazwa ustawiony jest adres MAC przetgcznika. Zwykle serwer NAS
sam identyfikuje przetgcznik.

®m  Konfiguracja grupy serwera RADIUS

Wybierz menu SECURITY > AAA > Server Group, aby zatadowac¢ nastepujgca strone.

Rys. 1-2 Dodawanie grupy serwera

Server Group List

Total: 2

Add
Server Group Server Type Server IP Operation
radius RADIUS
tacacs TACACS+

Aby dodac¢ serwer RADIUS do grupy serwera, postepuj zgodnie z ponizszymi krokami:

1) Kliknij ., aby edytowa¢ domysing grupe serwera RADIUS lub kliknij Add , aby
dodaé nowg grupe serwera.

W przypadku klikniecia pojawi sie nastepujgce okno. Wybierz serwer RADIUS i kliknij

Save.
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Rys. 1-3  Edytowanie grupy serwera

Server Group: radius
Server Type: RADIUS
Server IP: 192.168.0.99 v |

o |

W przypadku klikniecia 9 Add pojawi sie nastepujgce okno. Ustaw nazwe grupy
serwera, wybierz typ serwera jako RADIUS i wybierz adres IP serwera RADIUS. Kliknij
Save.

Rys. 1-4 Dodawanie grupy serwera

Server Group:

Server Type:

Server IP:

| (1-15 characters)

| RADIUS

v

| 192.168.0.99

v

= Konfiguracja listy Dot1x

Wybierz menu SECURITY > AAA > Dot1x List, aby zatadowac nastepujgca strone.

Rys. 1-5 Konfiguracja listy Dot1x

Authentication Dot1x Method

Method List: default

Pri1: radius v

Accounting Dot1x Method

Method List: default

Pri1: radius v

Aby skonfigurowa¢ grupy serwera RADIUS do uwierzytelniania 802.1x i rozliczania:

1) W sekcji Authentication Dot1x Method z rozwijanej listy Pri1 wybierz grupe serwera
RADIUS do uwierzytelniania i kliknij Apply.
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2) W sekcji Accounting Dot1x Method z rozwijanej listy Pri1 wybierz grupe serwera
RADIUS do rozliczania i kliknij Apply.

1.1.2 Konfiguracja globalna 802.1x

Wybierz menu SECURITY > 802.1x > Global Config, aby zatadowac nastepujgca strone.

Rys. 1-6  Konfiguracja globalna

Global Config
802.1x: Enable
Authentication
EAP v
Protocol:
Accounting: Enable
Handshaks: ~| Enable
VLAN Assignment: Enable

Aby skonfigurowac globalne parametry 802.1x, postepuj zgodnie z ponizszymi krokami:

1) W sekcji Global Config skonfiguruj nastepujgce parametry.
802.1x Witacz lub wytgcz 802.1x globalnie.

Auth Protocol Wybierz protokét uwierzytelniania 802.1x.

PAP: System uwierzytelniania 802.1x wykorzystuje pakiety EAP do wymiany
informacji miedzy przetacznikiem i klientem. Przekazywanie pakietow EAP
(Extensible Authentication Protocol) jest zakohczane na przetaczniku, a pakiety
EAP konwertowane sag do innych pakietéw protokotu (takich jak RADIUS) i
przekazywane do serwera uwierzytelniania.

EAP: System uwierzytelniania 802.1x wykorzystuje pakiety EAP do wymiany
informacji miedzy przetgcznikiem i klientem. Pakiety EAP z danymi uwierzytelniania
sg kondensowane w pakietach zaawansowanego protokotu (takich jak RADIUS) i
przekazywane do serwera uwierzytelniania.

Accounting Wiacz lub wytacz funkcje rozliczania 802.1x.

Handshake Wtacz lub wytgcz funkcje Handshake. Funkcja stuzy do wykrywania stanu
potgczenia miedzy TP-Link 802.1x Client i przetgcznikiem. Wytacz funkcje
Handshake, jezeli korzystasz z innych oprogramowan niz TP-Link 802.1x Client.
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2) Kliknij Apply.

Konfiguracja 802.1x

Witacz lub wytgcz funkcje przydziatu VLAN 802.1x. Przydziat VLAN 802.1x to
technologia umozliwiajgca serwerowi RADIUS wystanie przydziatu VLAN do portu
po jego uwierzytelnieniu.

Jezeli przypisanego VLAN nie ma na przetgczniku, przetagcznik automatycznie
utworzy powigzany VLAN, doda do niego port uwierzytelniania i zmieni PVID oparty
na przydzielonym VLAN.

Jezeli przydzielony VLAN istnieje na przetgczniku, zamiast tworzy¢ nowy VLAN,
przetgcznik bezposrednio doda port uwierzytelniania do powigzanego VLAN i
zmieni PVID.

Jezeli serwer RADIUS nie dostarczy zadnego VLAN lub jezeli uwierzytelnianie
802.1x jest wytgczone, port po pomysinym uwierzytelnieniu pozostanie w swojej
sieci VLAN.

1.1.3 Konfiguracja 802.1x na portach

Wybierz menu SECURITY > 802.1x > Port Config, aby zatadowac¢ nastepujgcg strone.
Rys. 1-7 Konfiguracja portu

Port Config
Jumbo: 1518
| Aoply
UNITH
Port Type Description Status Speed Duplex Flow Control LAG
v v A v
1/0M1 Copper Enabled Auto Auto Disabled - -
11002 Copper Enabled Auto Auto Disabled -
1003 Copper Enabled Auto Auto Disabled -
1/004 Copper Enabled Auto Auto Disabled -
11005 Copper Enabled Auto Auto Disabled -
1/0/6 Copper Enabled Auto Auto Disabled -
17 Copper Enabled Auto Auto Disabled -
11008 Copper Enabled Auto Auto Disabled -
11009 Copper Enabled Auto Auto Disabled -
1/0/10 Copper Enabled Auto Auto Disabled -

-

Aby skonfigurowa¢ uwierzytelnianie 802.1x na wybranym porcie, postepuj zgodnie z

ponizszymi krokami:

1) Wybierz co najmniej jeden port i skonfiguruj nastepujgce parametry:

Status

Witacz uwierzytelnianie 802.1x na porcie.
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MAB Zaznacz, czy chcesz potaczy¢ na porcie funkcje MAB (MAC-Based Authentication
Bypass).

Przy wtaczonej funkcji MAB przetacznik automatycznie wysyta do serwera
uwierzytelniania ramke zadania dostepu RADIUS z adresem MAC klienta
ustawionym jako nazwa uzytkownika i hasto. Konieczna jest konfiguracja serwera
RADIUS z danymi do uwierzytelniania klienta. Mozesz wtgczyé te funkcje na
portach IEEE 802.1x podtagczonych do urzadzenia bez obstugi 802.1x. Dla
przyktadu, wiekszos¢ drukarek, telefonow IP i fakséw nie obstuguje 802.1x.

Note: MAB nie zadziata, jezeli wigczony jest Guest VLAN.

Guest VLAN Ustaw ID dla Guest VLAN. 0 oznacza, ze Guest VLAN jest wytgczony.
Skonfigurowany VLAN musi by¢ istniejgcym VLAN 802.1Q.

Przy wtgczonej funkcji Guest VLAN port ma dostep do zasobdéw w sieci VLAN dla

gosci, nawet jezeli port nie zostat jeszcze uwierzytelniony. Jezeli guest VLAN jest
wytgczony, a port nie zostat uwierzytelniony, port nie ma dostepu do zasobéw LAN.

Port Control Wybierz tryb ochrony portu. Domysinie ustawiony jest tryb Auto.

Auto: Jezeli wybierzesz te opcje, port bedzie miat dostep do sieci tylko po
uwierzytelnieniu.

Force-Authorized: Jezeli wybierzesz te opcje, port nie bedzie musiat byé
uwierzytelniony, zeby mie¢ dostep do sieci.

Force-Unauthorized: Jezeli wybierzesz te opcje, port nie bedzie mdgt zostac
uwierzytelniony.

Port Method Wybierz strategie portu. Domysinie ustawiona jest opcja MAC Based.
MAC Based: Wszyscy klienci podtgczeni do portu musza by¢ uwierzytelnieni.

Port Based: Jezeli jeden klient podtgczony do portu jest uwierzytelniony, inni
klienci moga taczy sie z LAN bez uwierzytelniania.

Maximum Wyznacz maks. liczbe prob wystania pakietu uwierzytelniania. Warto$¢ powinna
Request wynosi¢ od 1 do 9. Wartos¢ domysina to 3 razy.

(1-9)

Quiet Period Wyznacz czas trwania Quiet Period. Warto$¢ powinna wynosi¢ od 1 do 999 sekund.
(1-999) Czas domysiny to 10 sekund.

Quiet Period rozpoczyna sie po btedzie uwierzytelniania. Jest to czas, w ktérym
przetacznik nie przetwarza zgdan uwierzytelniania od tego samego klienta.

Supplicant Wyznacz maks. czas, przez ktéry przetgcznik czeka na odpowiedz klienta. Wartosé
Timeout powinna wynosi¢ od 1 do 9 sekund. Warto$¢ domysina to 3 sekundy.
(1-9)

Jezeli w wyznaczonym czasie przetgcznik nie otrzyma od klienta zadnej odpowiedzi,
ponownie wysle zgdanie.
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Informacja o tym, czy port jest uwierzytelniony, czy nie.

Informacja do ktorej grupy LAG nalezy port.

2) Kliknij Apply.

@ Uwaga:

Jezeli port nalezy do grupy LAG, nie mozna wigczy¢ jego funkcji uwierzytelniania 802.1x. Analogicznie,
port z wtgczonym uwierzytelnianiem 802.1x nie moze by¢ dodany do grupy LAG.

1.1.4 Sprawdzanie stanu wystawcy uwierzytelnienia

Wybierz menu SECURITY > 802.1x > Authenticator State, aby zatadowa¢ nastepujgca strone.

Rys.1-8 Sprawdzanie stanu wystawcy uwierzytelnienia

Authenticator State

| -
UNIT1 ‘ @ Initialize o Reauthenticate
ID Port MAC Address PAE State Backend State Status VID
1 170N NIA Disconnected Idle Unauthorized 1 -
2 102 NIA Disconnected Idle Unauthorized 1
3 10/3 NIA Disconnected Idle Unauthorized 1
4 10i4 NIA Disconnected Idle Unauthorized 1
5 1/0/5 NIA Disconnected Idle Unauthorized 1
6 1/0/6 MNIA Disconnected Idle Unauthorized 1
7 107 NIA Disconnected Idle Unauthorized 1
8 10008 NIA Disconnacted Idl2 Unauthorized 1
9 1/0/9 NIA Disconnected Idle Unauthorized 1
10 1/0/10 NIA Disconnected Idle Unauthorized 1 -
Total: 28 1 entry selected.

Na tej stronie mozesz sprawdzi¢ stan uwierzytelniania kazdego portu.

Port

MAC Address

PAE State

Informacja o numerze portu.

Informacja o adresie MAC uwierzytelnionego urzadzenia. Jezeli wybrang strategia
portu jest Port Based (w oparciu o port), adres MAC pierwszego uwierzytelnionego
urzgdzenia bedzie wyswietlat sie z sufiksem ,p".

Informacja o aktualnym stanie maszyny stanéw uwierzytelniania PAE. Dostepne
wartosci to: Initialize (Inicjuj), Disconnected (Roztgczony), Connecting (kgczenie),
Authenticating (Uwierzytelnianie), Authenticated (Uwierzytelniony), Aborting
(Przerywanie), Held (Utrzymany), ForceAuthorized i ForceUnauthorized.
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Informacja o biezagcym stanie maszyny stanéw backendu uwierzytelniania. Dostepne
wartosci to: Request (zgdanie), Response (odpowiedz), Success (powodzenie), Fail
(niepowodzenie), Timeout (koniec czasu), Initialize (inicjowanie) i Idle (bezczynnosé).

Informacja o tym, czy port jest uwierzytelniony, czy nie.
Informacja o VLAN ID przypisanym przez wystawce uwierzytelnienia do urzadzenia

suplikujgcego, jezeli powigzany port jest uwierzytelniony. Jezeli powigzany port nie jest
uwierzytelniony i dostepny jest Guest VLAN ID, wyswietlony zostanie Guest VLAN ID.

1.2.1 Konfiguracja serwera RADIUS

Aby skonfigurowac serwer RADIUS, postepuj zgodnie z ponizszymi krokami:

Krok 1

Krok 2

configure

Wejdz w tryb konfiguracji globalnej.

radius-server host /jp-address [ auth-port port-id 1 [ acct-port port-id 1 [ timeout time 1[
retransmit number] [ nas-id nas-id1key {[ 01 string | 7 encrypted-string }

Dodaj serwer RADIUS i odpowiednio skonfiguruj powigzane parametry.
host jp-address: Wpisz adres IP serwera obstugujgcego protokét RADIUS.

auth-port port-id: Wyznacz port docelowy UDP na serwerze RADIUS do zadan
uwierzytelniania. Port domysiny to 1812.

acct-port port-id: Wyznacz port docelowy UDP na serwerze RADIUS do zadan rozliczania.
Port domysiny to 1813. Z reguty funkcja rozliczania nie jest wykorzystywana w zarzadzaniu
kontem uwierzytelniania.

timeout #ime: Wyznacz, ile czasu przetacznik bedzie czekat na odpowiedz serwera przed
ponownym wystaniem zgdania. Warto$¢ powinna wynosi¢ od 1 do 9 sekund. Ustawienie
domysineto 5 s.

retransmit number. Wyznacz, ile razy ponawiane bedzie wysytanie zgdania na serwer w
przypadku braku odpowiedzi serwera. Warto$¢ powinna wynosi¢ od 1 do 3. Ustawienie
domysine to 2.

nas-id nas-id: Okresl nazwe NAS (Network Access Server), ktéra bedzie zawarta w pakietach
RADIUS w celu identyfikacji. Nazwa powinna zawiera¢ od 1 do 31 znakéw. Domysinie jako
nazwa ustawiony jest adres MAC przetgcznika. Z reguty NAS sam wskazuje na przetgcznik.

key { [ 0] string | 7 encrypted-string }. Wprowadz klucz wspdlny. 0 i 7wykluczajg wybieranie
trybu szyfrowania. 0 oznacza, ze wybrany zostanie klucz nieszyfrowany. 7 oznacza, ze
zastosowany zostanie klucz szyfrowany symetrycznie o statej dtugosci. Domysiny typ
szyfrowania to 0. string jest to klucz wspdlny dla przetgcznika i serwera, sktadajacy sie z
maks. 32 znakéw. encrypted-string to klucz szyfrowany symetrycznie o statej dtugosci,
ktéry mozna skopiowac z pliku konfiguracyjnego innego przetacznika. Klucz lub klucz
zaszyfrowany skonfigurowany w tym miejscu zostanie wyswietlony w formie zaszyfrowane;j.
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Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

Krok 9

Krok 10

Krok 11

Krok 12

Konfiguracja 802.1x

aaa group radius group-name

Utworz grupe serwera RADIUS.
radius: Ustaw typ grypy na radius.

group-name: Ustaw nazwe grupy.

server jp-address

Dodaj istniejgce serwery do grupy serwera.

ip-address: Ustaw adres IP serwera, ktory bedzie dodany do grupy.

exit

Wré¢ do trybu konfiguracji globalne;.

aaa authentication dot1x default { mefhod'}
Wybierz grupe RADIUS do uwierzytelniania 802.1x.
method: Wyznacz grupe RADIUS do uwierzytelniania 802.1x.

aaa accounting dot1x default { method'}
Wybierz grupe RADIUS do rozliczania 802.1x.
method: Wybierz grupe RADIUS do rozliczania 802.1x.

Note: Jezeli dostepne sg liczne serwery RADIUS, zaleca sie dodanie ich do innych grup

serwera, oddzielnie do uwierzytelniania i rozliczania.

show radius-server

(Opcjonalnie) Sprawdz ustawienia serwera RADIUS.

show aaa group [ group-name]

(Opcjonalnie) Sprawdz ustawienia grupy serwera.

show aaa authentication dot1x

(Opcjonalnie) Sprawdz liste strategii uwierzytelniania.

show aaa accounting dot1x

(Opcjonalnie) Sprawdz liste strategii rozliczania.

end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode)

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Nastepny przyktad prezentuje wtgczanie AAA, dodawanie serwera RADIUS do grupy
serwera nazwanej radius1 i zastosowanie tej grupy serwera do uwierzytelniania 802.1x.
Adres IP serwera RADIUS to 192.168.0.100; klucz wspdlny to 123456; port uwierzytelniania
to 1812; port rozliczania to 1813.
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1.2.2

Konfiguracja 802.1x

Switch#configure

Switch(config)#radius-server host 192.168.0.100 auth-port 1812 acct-port 1813 key
123456

Switch(config)#aaa group radius radius’

Switch(aaa-group)#server 192.168.0.100

Switch(aaa-group)#exit

Switch(config)#aaa authentication dot1x default radius1

Switch(config)#aaa accounting dot1x default radius1

Switch(config)#show radius-server

Server Ip Auth Port AcctPort Timeout Retransmit NAS Identifier Shared key
192.168.0.100 1812 1813 5 2 000AEB132397 123456
Switch(config)#show aaa group radius1

192.168.0.100

Switch(config)#show aaa authentication dot1x

Methodlist  pri1 pri2 pri3 pri4

default radius1 -- -- --

Switch(config)#show aaa accounting dot1x

Methodlist  pri1 pri2 pri3 pri4
default radius -- - --
Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja globalna 802.1x

Aby skonfigurowac¢ 802.1x globalnie, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure

Wejdz w tryb konfiguraciji globalne;j.

Krok 2 dot1x system-auth-control

Witacz uwierzytelnianie 802.1x globalnie.
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Konfiguracja 802.1x

Krok 3 dot1x auth-protocol { pap | eap}
Konfiguracja protokotu uwierzytelniania 802.1x.
pap. Wyznacz PAP jako protokét uwierzytelniania. W przypadku wybrania tej opcji system
uwierzytelniania 802.1x wykorzystuje pakiety EAP (Extensible Authentication Protocol) do
wymiany informacji miedzy przetgcznikiem, a klientem. Przekazywanie pakietéw EAP jest

zakonczane na przetaczniku, a pakiety EAP konwertowane sg do innych pakietéw protokotu
(takich jak RADIUS) i przekazywane do serwera uwierzytelniania

eap: Wyznacz EAP jako protokdét uwierzytelniania. W przypadku wybrania tej opcji
system uwierzytelniania 802.1x wykorzystuje pakiety EAP do wymiany informacji miedzy
przetacznikiem, a klientem. Pakiety EAP z danymi uwierzytelniania sg kondensowane w
pakietach zaawansowanego protokotu (takich jak RADIUS) i przekazywane do serwera
uwierzytelniania.

Krok 4 dot1x accounting

(Opcjonalnie) Wtgcz funkcje rozliczania.

Krok 5 dot1x handshake

(Opcjonalnie) Wtacz funkcje Handshake. Funkcja stuzy do wykrywania stanu potgczenia
miedzy TP-Link 802.1x Client i przetgcznikiem. Wytgcz funkcje Handshake, jezeli korzystasz
zinnych oprogramowan niz TP-Link 802.1x Client.

Krok 6 dot1x vlan-assignment

(Opcjonalnie) Wigcz lub wytacz funkcje przydziatu VLAN 802.1x. Przydziat VLAN 802.1x to
technologia umozliwiajgca serwerowi RADIUS wystanie przydziatu VLAN do portu po jego
uwierzytelnieniu.

Jezeli przypisanego VLAN nie ma na przetaczniku, przetgcznik automatycznie utworzy
powigzany VLAN, doda do niego port uwierzytelniania i zmieni PVID oparty na przydzielonym
VLAN.

Jezeli przydzielony VLAN istnieje na przetgczniku, zamiast tworzy¢ nowy VLAN, przetgcznik
bezposrednio doda port uwierzytelniania do powigzanego VLAN i zmieni PVID.

Jezeli serwer RADIUS nie dostarczy zadnego VLAN lub jezeli uwierzytelnianie 802.1x jest
wytgczone, port po pomysinym uwierzytelnieniu pozostanie w swojej sieci VLAN.

Krok 7 show dot1x global

(Opcjonalnie) Sprawdz ustawienia globalne 802.1x.

Krok 8 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 9 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Nastepujgcy przyktad prezentuje wtgczanie uwierzytelniania 802.1x, ustawianie PAP na
metode uwierzytelniania i zachowanie ustawien domysinych dla pozostatych parametréow:
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1.2.3

Konfiguracja 802.1x

Switch#configure

Switch(config)#dot1x system-auth-control

Switch(config)#dot1x auth-protocol pap

Switch(config)#show dot1x global

802.1X State: Enabled
Authentication Protocol: PAP
Handshake State: Enabled

802.1X Accounting State: Disabled

802.1X VLAN Assignment State:  Disabled

Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja 802.1x na portach

Aby skonfigurowac port, postepuj zgodnie z ponizszymi krokami.

Krok 1

Krok 2

Krok 3

Krok 4

configure

Wejdz w tryb konfiguracji globalnej.

interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet port | range ten-gigabitEthernet port-iist }

Wejdz w tryb konfiguraciji interfejsu.

port: Wprowadz ID postu do konfiguracji.

dot1x

Witacz uwierzytelnianie 802.1x dla portu.

dot1x mab

Wtacz na porcie funkcje MAB (MAC-Based Authentication Bypass).

Przy wigczonej funkcji MAB przetacznik automatycznie wysyta do serwera uwierzytelniania
ramke zadania dostepu RADIUS z adresem MAC klienta ustawionym jako nazwa uzytkownika
i hasto. Konieczna jest konfiguracja serwera RADIUS z danymi do uwierzytelniania klienta.
Mozesz wtgczy¢ te funkcje na portach IEEE 802.1x podtgczonych do urzadzenia bez obstugi
802.1x. Dla przyktadu, wiekszos$¢ drukarek, telefondw IP i fakséw nie obstuguje 802.1x.

Note: MAB nie zadziata, jezeli wigczony jest Guest VLAN.
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Krok 5

Krok 6

Krok 7

Krok 8

Krok 9

Konfiguracja 802.1x

dot1x guest-vian vid

(Opcjonalnie) Skonfiguruj na porcie VLAN dla gosci (Guest VLAN).

vid: Okresl ID sieci VLAN, ktora bedzie skonfigurowana jako VLAN dla gosci. Wartos¢
powinna miesci¢ sie pomiedzy 0 a 4094. 0 oznacza, ze Guest VLAN jest wytagczony na

porcie. Skonfigurowany VLAN musi by¢ istniejgcym VLAN 802.1Q. Klienci w sieci VLAN dla
gosci majg dostep tylko do zasobdéw z wybranych sieci VLAN.

Note: Aby korzystaé¢ z Guest VLAN, typ kontroli portu powinien by ustawiony jako port-
based.

dot1x port-control { auto | authorized-force | unauthorized-force }

Skonfiguruj tryb kontroli dla portu. Domysinie ustawiony jest tryb auto.
auto: Jezeli wybierzesz te opcje, port bedzie miat dostep do sieci tylko po uwierzytelnieniu.

authorized-force: Jezeli wybierzesz te opcje, port nie bedzie musiat by¢ uwierzytelniony,
zeby mie¢ dostep do sieci.

unauthorized-force: Jezeli wybierzesz te opcje, port nie bedzie mégt zosta¢ uwierzytelniony.

dot1x port-method { mac-based | port-based }
Skonfiguruj typ kontroli portu. Domyslnie ustawiona jest opcja MAC Based.

mac-based (w oparciu o MAC): Wszyscy klienci podtgczeni do portu muszag byé
uwierzytelnieni.

port-based (w oparciu o port): Jezeli jeden klient podtgczony do portu jest uwierzytelniony,
inni klienci moga taczy sie z LAN bez uwierzytelniania.

dot1x max-req times

Wyznacz maks. liczbe prob wystania przez klienta pakietu uwierzytelniania.

times. Maks. liczba prob wystania pakietu uwierzytelniania przez klienta. Warto$¢ powinna
wynosi¢ od 1 do 9. Wartos¢ domysina to 3 razy.

dot1x quiet-period [time]
(Opcjonalnie) Wyznacz czas trwania Quiet Period dla uwierzytelniania 802.1x i skonfiguruj
Quiet Period.

time: Ustaw warto$¢ Quiet Period miedzy 1 a 999 sekund. Wartos¢ domysina to 10 sekund.
Quiet Period rozpoczyna sie po btedzie uwierzytelniania. Jest to czas, w ktorym przetgcznik
nie przetwarza zadan uwierzytelniania od tego samego klienta.
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Krok 10

Krok 11

Krok 12

Krok 13

Konfiguracja 802.1x

dot1x timeout supp-timeout time

Skonfiguruj Supplicant Timeout (przekroczenie czasu dla suplikanta).

time: Wyznacz maks. czas, przez ktéry przetagcznik czeka na odpowiedz klienta. Wartos¢
powinna wynosi¢ od 1 do 9 sekund. Warto$¢ domysina to 3 sekundy. Jezeli w wyznaczonym
czasie przetacznik nie otrzyma od klienta zadnej odpowiedzi, ponownie wysle zadanie.

show dot1x interface [fastEthernet port |gigabitEthernet port | ten-gigabitEthernet pori]

(Opcjonalnie) Sprawdz ustawienia uwierzytelniania 802.1x authentication na porcie.

port: Wprowadz ID portu do konfiguracji. Jezeli nie wyznaczony zostanie konkretny port,
przetgcznik wyswietli ustawienia wszystkich portow.

end

Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wtgczanie uwierzytelniania 802.1x na porcie 1/0/2,
konfiguracje typu kontroli na port-based i zachowanie ustawien domysinych dla
pozostatych parametréw.

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/2

Switch(config-if)#dot1x

Switch(config-if)#dot1x port-method port-based

Switch(config-if)##show dot1x interface gigabitEthernet 1/0/2

Port

Gi1/0/2

State MAB State GuestVLAN PortControl PortMethod

disabled disabled 0 auto port-based

MaxReq QuietPeriod SuppTimeout Authorized LAG

3 unauthorized N/A

Switch(config-if)#end

Switch#copy running-config startup-config
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1.2.4 Sprawdzanie stanu wystawcy uwierzytelnienia

Mozesz sprawdzi¢ stan wystawcy uwierzytelnienia. W razie koniecznos$ci mozesz tez
zainicjowac lub powtérzy¢ uwierzytelnianie wybranego klienta:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

show dot1x auth-state [interface fastEthernet port | interface gigabitEthernet porf]

Informacja o stanie wystawcy uwierzytelnienia.

configure

Wejdz w tryb konfiguracji globalnej.

interface {fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-/ist | ten-gigabitEthernet por? | range ten-gigabitEthernet port-list}

Wejdz w tryb konfiguracji interfejsu.
port: Wpisz ID portu do konfiguraciji.

dot1x auth-init [ mac mac-address]

Zainicjuj wybranego klienta. Aby mie¢ dostep do sieci, klient musi dostarczy¢ poprawne
dane, by powtérnie przej$¢ przez proces uwierzytelniania.

mac-address.: Wpisz adres MAC aklienta, ktory bedzie nieuwierzytelniony.

dot1x auth-reauth [ mac mac-address]

Uwierzytelnij na nowo wybranego klienta.

mac-address: Wpisz adres MAC klienta, ktory bedzie powtdrnie uwierzytelniony.

end

Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Czesc 18
Konfiguracja Port
Security

ROZDZIALY

1. Konfiguracja Port Security



1.1

Konfiguracja Port Security

Przez GUI

Konfiguracja Port Security

Wybierz z menu SECURITY > Port Security, aby wyswietli¢ ponizszg strone.

Rys. 1-1  Port Security

Port Security
UNIT1
Current
. - Max Learned Y Exceed Max Learned Learn Address o
Number of MAC Trap Mode
Number
v ‘ v ‘
1 1101 64 0 Disable Delete on Timeout Disable -
2 11002 64 0 Disable Delete on Timeout Disable
3 17003 64 0 Disable Delete on Timeout Disable
4 1/0/4 64 0 Disable Delete on Timeout Disable
5 1/0/5 64 0 Disable Delete on Timeout Disable
6 1/0/6 64 0 Disable Delete on Timeout Disable
7 1T 64 0 Disable Delete on Timeout Disable
] 1/0/8 64 0 Disable Delete on Timeout Disable
9 1/0/9 64 0 Disabla Delete on Timeout Disabla
10 1/0/10 64 0 Disable Delete on Timeout Disable -
Total: 258 1 entry selected. ‘ Cancel m

Wykonaj ponizsze kroki, aby skonfigurowaé Port Security:

1) Wybierz jeden lub kilka portéw i skonfiguruj ponizsze parametry.

Port

Max Learned
Number of MAC

Current Learned
MAC

Exceed Max
Learned Trap

Numer portu.

Podaj maksymalng liczbe adreséw MAC, ktére moga by¢ zapamietane na porcie.
Gdy liczba zapamietanych adreséw MAC osiggnie ustalony limit, port przerwie
zapamietywanie. Ta warto$¢ musi miesci¢ sie w przedziale 0 - 64.

Aktualna liczba adreséw MAC, ktére zostaty zapamietane na porcie.

Gdy wtaczysz te opcje, w przypadku przekroczonego limitu zapamietanych
adreséw MAC na okreslonym porcie, do hosta zarzgdzajgcego zostanie wystane
powiadomienie.
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1.2

Konfiguracja Port Security

Learn Address Wybierz tryb zapamietywania adreséw MAC na porcie. Dostepne sg trzy tryby:
Mode
Delete on Timeout: Przetgcznik usunie adresy MAC, ktére nie sg uzywane lub
aktualizowane przed terminem utraty waznosci. To ustawienie jest domysinie
witgczone.

Delete on Reboot: Na zapamietane adresy MAC nie ma wptywu termin utraty
waznosci i mozna je usuwac wytgcznie recznie. Zapamietane pozycje zostang
usuniete po restarcie przetagcznika.

Permanent: Na zapamietane adresy MAC nie ma wptywu termin utraty waznosci
i mozna je usuwac¢ wytgcznie recznie. Zapamietane pozycje zostang zachowane
nawet po restarcie przetgcznika.

Status Woybierz stan Port Security sposréd trzech typow:

Drop: Gdy liczba zapamigtanych adreséw MAC osiggnie limit, port przerwie
zapamietywanie i odrzuci pakiety z adresami MAC, ktére nie zostaty zapamietane.

Forward: Gdy liczba zapamietanych adreséw MAC osiggnie limit, port przerwie
zapamietywanie, ale przesle pakiety z adresami MAC, ktére nie zostaty
zapamietane.

Disable: Limit nie jest aktywny na porcie, dlatego przetgcznik stosuje sie do
pierwotnych regut przekazywania. To ustawienie jest domysinie wtgczone.

2) Kiiknij Apply.

- Uwaga:

. Funkcji Port Security nie mozna wtaczy¢ na portach nalezgcych do LAG, a port o wtgczonej
funkcji Port Security nie moze by¢ dodany do LAG.

o Wigczenie w tym samym czasie Port Security i 802.1x na jednym porcie nie jest mozliwe.

Przez CLI

Wykonaj ponizsze kroki, aby skonfigurowa¢ Port Security:

Krok 1 configure
Uruchom tryb konfiguracji globalnej.

Krok 2 interface { fastEthernet por? | range fastEthernet port-list | gigabitEthernet port | range

gigabitEthernet port-list | ten-gigabitEthernet port | range ten-gigabitEthernet port-list }
Uruchom tryb konfiguracji interfejsu.
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Krok 3 mac address-table max-mac-count { [max-number num] [exceed-max-learned
enable | disable] [mode { dynamic | static | permanent } ][ status { forward | drop | disable } I}

Wiacz funkcje Port Security na porcie i skonfiguruj odpowiednie parametry.

num: Maksymalna liczba adreséw MAC, ktére mogg by¢ zapamietane na porcie. Prawidtowa
warto$¢ musi miescié sie w przedziale 0 - 64. Wartoscig domysing jest 64.

exceed-max-learned: Gdy wtagczysz te opcje, w przypadku przekroczonego limitu
zapamietanych adreséw MAC na okreslonym porcie, do hosta zarzadzajacego zostanie
wystane powiadomienie.

enable: Wtagcz exceed-max-learned.
disable: Wytgcz exceed-max-learned.

mode: Tryby zapamietywania adreséw MAC na porcie. Dostepne sa trzy tryby:

dynamic: Przetacznik usunie adresy MAC, ktére nie sg uzywane lub aktualizowane przed
terminem utraty waznosci.

static: Na zapamietane adresy MAC nie ma wptywu termin utraty waznosci i mozna je
usuwac wytgcznie recznie. Zapamietane pozycje zostang usuniete po restarcie przetacznika.

permanent: Na zapamietane adresy MAC nie ma wptywu termin utraty waznosci i mozna je
usuwac wytgcznie recznie. Zapamietane pozycje zostang zachowane nawet po restarcie
przetacznika.

status: Stan funkcji Port Security. Domysinie funkcja jest wytaczona.

drop: Gdy liczba zapamietanych adreséw MAC osiggnie limit, port przerwie zapamietywanie
i odrzuci pakiety z adresami MAC, ktére nie zostaty zapamietane.

forward: Gdy liczba zapamietanych adreséw MAC osiggnie limit, port przerwie
zapamietywanie, ale przesle pakiety zadresami MAC, ktére nie zostaty zapamietane.

disable: Limit nie jest aktywny na porcie, dlatego przetgcznik stosuje sie do pierwotnych
regut przekazywania. To ustawienie jest domysinie wtgczone.

Krok 4 show mac address-table max-mac-count interface { fastEthernet port | gigabitEthernet
port | ten-gigabitEthernet port}

Przejrzyj ustawienia Port Security i aktualnie zapamietanych adreséw MAC na porcie.

Krok 5 end
Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config
Zapisz ustawienia w pliku konfiguracyjnym.

g Uwaga:

. Funkcji Port Security nie mozna wtgczy¢ na portach nalezagcych do LAG, a port o wtgczonej
funkcji Port Security nie moze by¢ dodany do LAG.

¢ Wiaczenie w tym samym czasie Port Security i 802.1x na jednym porcie nie jest mozliwe.

Ponizszy schemat przedstawia przyktadowy sposdb ustawiania maksymalnej liczby
adreséw MAC, ktére mogg by¢é zapamietane na porcie 1/0/1 jako 30, wiaczania opcji
exceed-max-leaned, ustawiania trybu jako permanent i stanu jako drop:

Switch#configure
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Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)j#mac address-table max-mac-count max-number 30 exceed-max-
learned enable mode permanent status drop

Switch(config-if)#show mac address-table max-mac-count interface gigabitEthernet
1/0/1

Port Max-learn Current-learn Exceed Max Limit Mode Status

Gi1/0/17 30 0 disable permanent drop
Switch(config-if)#end

Switch#copy running-config startup-config
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Konfiguracja ACL

ROZDZIALY

1. Konfiguracja ACL



1.1

1.11

1.1.2

Konfiguracja ACL

Konfiguracja ACL

Przez GUI

Konfiguracja zakresu czasu

Dziatanie niektérych ustug i funkcji opartych na ACL (Access Control List) moze musie¢ by¢
ograniczone do wyznaczonego zakresu czasu. W takim przypadku nalezy skonfigurowac
zakres czasu dziatania ACL. Wiecej szczegbtdow dotyczacych konfiguraciji zakresu czasu
znajdziesz w rozdziale Zarzgdzanie systemem.

Tworzenie ACL

Mozesz utworzy¢ rézne typy ACL i zdefiniowac reguty w oparciu o zrodtowy adres MAC lub
IP, docelowy adres MAC lub IP, typ protokotu, numer portu itd.

MAC ACL: MAC ACL wykorzystuje zrédtowy i docelowy adres MAC do czynnosci
dopasowywania.

IP ACL: IP ACL wykorzystuje zrédtowy i docelowy adres IP, protokoty IP itd. do czynnosci
dopasowywania.

Combined ACL: kgczona ACL wykorzystuje do czynnosci dopasowywania zrodtowe i
docelowe adresy MAC i IP.

IPv6 ACL: IPv6 ACL wykorzystuje do czynnosci dopasowywania zrédtowe i docelowe
adresy IPv6.

Wybierz menu SECURITY > ACL > ACL Config i kliknij 9 Add , aby zatadowac nastepujgca
strone.

Rys. 1-1  Tworzenie ACL

ACL

ACL Type: | MAC ACL v |

ACL ID: | | (0499

ACL Mame: | | Optional

| Cancel | Create

Aby utworzy¢ ACL, postepuj zgodnie z ponizszymi krokami.

1) Wybierz typ ACL i wpisz numer do identyfikacji ACL.
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2) (Opcjonalnie) Przypisz nazwe do ALC.

3) Kiliknij Create.

@ Uwaga:

Obstugiwany typ ACL i zakres ID rozni sie dla roznych modeli przetgcznika. Nalezy kierowac sie
informacja wyswietlang na ekranie.

Konfiguracja regut ACL

Utworzone ACL wyswietlane beda na stronie SECURITY > ACL > ACL Config.

Rys. 1-2  Edycja ACL

ACL Config

@ Add

Operation

ACL Type ACLID ACL Name Rules

IP ACL 500 ACL1 MNone Edit ACL

Total: 1

Aby skonfigurowac reguty danej listy, kliknij Edit ACL w kolumnie Operation.
Nastepujgce sekcje wprowadzajg zagadnienie konfiguracji MAC ACL, IP ACL, Combined
ACLiIPv6 ACL.

*Konfiguracja Reguty MAC ACL
Kliknij Edit ACL przy wpisie MAC ACL, aby zatadowa¢ nastepujgcg strone.

Rys. 1-3  Konfiguracja Reguty MAC ACL

ACL Details
ACL Type: MAC ACL
ACL ID: 1
ACL Name: ACLZ
ACL Rules Table
Resequence @ Add ©) Refresn
i Total Matched )
ID Rule ID S-MAC D-MAC Action Operation
Counter
Mo entries in this table.
Total: 0

W sekcji ACL Rules Table kliknij a Add , a pojawi sie nastepujace okno.
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Rys. 1-4  Konfiguracja Reguty MAC ACL

MAC ACL Rule

ACL ID:
ACL Name:
Rule ID:
Operation:

User Priority:

Time Range:
Logging:

Policy

ACL2

| | Auto Assign

| Permit A |

| Default v |

| v| Optiona

| Disable v |

Mirroring

Redirect

Rate Limit

QoS Remark

| Discard |

Aby skonfigurowac regute MAC ACL, postepuj zgodnie z ponizszymi krokami:

1) W sekcji MAC ACL Rule skonfiguruj nastepujgce parametry.

Rule ID

Operation

S-MAC/Mask

D-MAC/Mask

VLAN ID

Wopisz numer ID, aby umozliwi¢ identyfikacje reguty.

Numer nie powinien by¢ taki sam, jak jakikolwiek numer ID aktualnej reguty
na tej samej ACL. W przypadku wybrania opcji Auto Assign, ID reguty bedzie
przypisywany automatycznie w odstepie czasu 5.

Wybierz dziatanie, ktére ma by¢ wykonane, jezeli pakiet jest dopasowany do
reguty.

Permit: Jezeli dopasowane pakiety majg by¢ przekazywane.

Deny: Jezeli dopasowane pakiety majg by¢ odrzucane.

Wopisz zrodtowy adres MAC z maska. Warto$¢ 1 w masce wskazuje na to, ze
odpowiadajacy bit w adresie zostanie dopasowany.

Wopisz docelowy adres MAC z maska. Warto$¢ 1 w masce wskazuje na to, ze
odpowiadajgcy bit w adresie zostanie dopasowany.

Wpisz numer ID sieci VLAN, do ktérej zastosowanie bedzie miata ACL.
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EtherType Okresl EtherType, ktéry bedzie dopasowany, uzywajac 4 liczb
szesnastkowych.

User Priority Okresl User Priority, ktéry zostanie dopasowany.

Time Range Okresl zakres czasu, w ktérym bedzie dziatata reguta. Ustawienie domysine

to No Limit, co oznacza, ze reguta jest zawsze aktywna. Zakres czasu ustawic
mozna na stronie SYSTEM > Time Range.

Logging Wtacz funkcje rejestrowania dla reguty ACL. Wtedy co pie¢ minut
dopasowane reguty beda rejestrowane i wygenerowane zostang powigzane
putapki (ang. trap). Aby sprawdzié, ile razy doszto do dopasowania, idZ do
Total Matched Counter (licznik wszystkich dopasowan) w sekcji ACL Rules
Table.

2) W sekcji Policy wtacz lub wytgcz funkcje Mirroring dla dopasowanych pakietéw. Jezeli
opcja jest wtgczona, nalezy wybrac¢ port docelowy, na ktérym kopiowane bedg pakiety.

Rys. 1-5 Konfiguracja funkcji Mirroring
Mirroring

Port

2 4 6 8 10 12 14 16 18| 20| (22| |24 |26 28

1 3 5 7 9 11 13 (18] (7] (19 [ 23 | |25 27

ﬂ Selected Unselected Not Available

3) W sekcji Policy wtgcz lub wytgcz funkcje Redirect dla dopasowanych pakietow. Jezeli
opcja jest wtaczona, nalezy wybrac¢ port docelowy, do ktérego przekierowywane bedg
pakiety.

Rys. 1-6  Konfiguracja funkcji Redirect

Redirect
Destination Port
2 4 6 8 10 12 14 16 18 20 22 24 26 28
1 3 5 7 9 11 13 15 17 19 21 23 25 27
r‘;‘-l Selected Unselected E] Not Available
@ Uwaga:

Przy wigczeniu funkcji Mirroring dopasowane pakiety zostang skopiowane do portu docelowego, bez
straty dla oryginalnego przekazywania. Przy wtgczeniu funkcji Redirect dopasowane pakiety beda
przekazywane jedynie na porcie docelowym.
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4) W sekcji Policy wtgcz lub wytgcz funkcje Rate Limit dla dopasowanych pakietéw. Jezeli
funkcja zostata wtgczona, skonfiguruj powigzane parametry.

Rys. 1-7 Konfiguracja funkcji Rate Limit

~| Rate Limit

Rate:
Burst Size:

QOut of Band:

Rate

Burst Size

Out of Band

Wyznacz predkos¢ transmisji dopasowanych pakietéw.
Okresl maks. dopuszczalng liczbe bitdow na sekunde.

Wybierz dziatanie dla pakietéw, ktérych predkos$¢ znajduje sie poza
wyznaczonym zakresem.
None: Pakiety beda przekazywane normalnie.

Drop: Pakiety bedg odrzucane.

5) W sekcji Policy wtgcz lub wytgcz funkcje QoS Remark dla dopasowanych pakietow.
Jezeli funkcja jest wtaczona, nalezy skonfigurowa¢ powigzane parametry, a
wprowadzone wartosci bedag zastosowane w przetwarzaniu QoS na przetgczniku.

Rys. 1-8 Konfiguracja QoS Remark

~| QoS Remark

DSCP:
Local Priority:

802.1p Priority:

DSCP

Local Priority

802.1p Priority

6) Kliknij Apply.

Default v
Default v
Default v

Okresl pole DSCP dla dopasowanych pakietow. Pole DSCP pakietow bedzie
zmienione na to wyznaczone pole.

Okresl priorytet lokalny dla dopasowanych pakietéw. Priorytet lokalny
pakietéw bedzie zmieniony na ten wyznaczony priorytet.

Okresl priorytet 802.1p dla dopasowanych pakietéw. Priorytet 802.1p
pakietéw bedzie zmieniony na ten wyznaczony priorytet.
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*Konfiguracja Reguty IP ACL
Kliknij Edit ACL dla wpisu IP ACL, aby zatadowa¢ nastepujaca strone.

Rys. 1-9 Konfiguracja Reguty IP ACL

ACL Details

ACL Type: IP ACL
ACL ID: 500
ACL Mame: ACL1

ACL Rules Table

Resequence 9 Add @ Refresh
) Total Matched )
ID Rule ID S-IP D-IP IP Protocol Action Operation
Counter

No entries in this table.

Total: 0

W sekcji ACL Rules Table kliknij 9 Add i pojawi sie nastepujgce okno.
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Rys. 1-10 Konfiguracja Reguty IP ACL

IP ACL Rule

ACL ID: 500

ACL Name: ACL1

Rule ID: | | ] Auto Assign

Operation: | Permit v |

S|P Format: 192 168.0.1

Mask Format: 255.255.255.0

D-IP Format 192 168.0.1

Mask Format: 255.2

IP Protocol: | No Limit v |

DSCP: | No Limit v |

IP ToS: | | Optional, 0-15

IP Pre: | | (Optional, 0-7

Time Range: | v | (Optiona

Logging: Disable v
| |

Policy

Mirroring
Redirect
Rate Limit

QoS Remark

| Discard |

Aby skonfigurowac regute IP ACL, postepuj zgodnie z ponizszymi krokami:
1) W sekcji IP ACL Rule skonfiguruj nastepujgce parametry:

Rule ID Wpisz numer ID, aby umozliwi¢ identyfikacje reguty.

Numer nie powinien by¢ taki sam, jak numer ID aktualnej reguty na tej samej
ACL. W przypadku wybrania opcji Auto Assign, ID reguty bedzie przypisywany
automatycznie w odstepie czasu 5.

Operation Wybierz dziatanie, ktére ma by¢ wykonane, jezeli pakiet jest dopasowany do
reguty.

Permit: Jezeli dopasowane pakiety majg by¢ przekazywane.

Deny: Jezeli dopasowane pakiety majg by¢ odrzucane.
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Fragment W przypadku wybrania tej opcji, reguta zostanie zastosowana do pakietow
catego fragmentu z wyjgtkiem ostatniego pakietu fragmentu w grupie
pakietow fragmentu.

S-IP/Mask Wprowadz zrédtowy adres IP z maska. Wartosé 1 w masce wskazuje na to, ze
odpowiadajacy bit w adresie zostanie dopasowany.

D-IP/Mask Wprowadz docelowy adres IP z maska. Wartos¢ 1 w masce wskazuje na to,
ze odpowiadajacy bit w adresie zostanie dopasowany.

IP Protocol Wybierz z rozwijanej listy typ protokotu. Ustawienie domys$ine to No Limit,
co oznacza, ze dopasowywane bedg pakiety wszystkich protokotéw. Mozna
réwniez wybraé opcje User-defined, aby odpowiednio dostosowaé protokét
IP.

TCP Flag W przypadku wybrania protokotu TCP dostepna jest opcja konfiguracji TCP
Flag, funkcji stuzacej do dziatan dopasowywania reguty. Dostepnych jest
szes¢ flag, z czego kazda posiada trzy opcje: * 0i 1. Domyslnie ustawiona
jest opcja *, wskazujgca na to, ze flaga nie jest wykorzystywana do dziatan
dopasowywania.

URG (urgent): Flaga oznaczania jako pilne.
ACK (acknowledge): Flaga potwierdzania.
PSH (push): Flaga wymuszania przesytu.
RST (reset): Flaga resetu.

SYN (synchronize): Flaga synchronizaciji.

FIN (finish): Flaga zakanczania.

S-Port / D-Port Jezeli na protokét IP wybrana jest opcja TCP/UDP, okresl numer portu
zrédtowego i docelowego z maska.

Wartosé: Wyznacz numer portu.

Maska: Wyznacz maske portu, uzywajgc 4 cyfr szesnastkowych.

DSCP Okresl wartosé DSCP do dopasowania, miedzy 0 a 63. Ustawienie domysine
to No Limit.
IP ToS Okresl wartos¢ ToS adresu IP do dopasowania, miedzy 0 a 15. Ustawienie

domysine to No Limit.

IP Pre Okresl wartos¢ IP Precedencedo dopasowania, miedzy 0 a 7. Ustawienie
domysine to No Limit.

Time Range Okresl zakres czasu, w ktéorym bedzie dziatata reguta. Ustawienie domysine
to No Limit, co oznacza, ze reguta jest zawsze aktywna. Zakres czasu ustawic
mozna na stronie SYSTEM > Time Range.
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Logging Wtacz funkcje rejestrowania dla reguty ACL. Wtedy co pie¢ minut
dopasowane reguty beda rejestrowane i wygenerowane zostang powigzane
putapki (ang. trap). Aby sprawdzi¢, ile razy doszto do dopasowania, idZ do
Total Matched Counter (licznik wszystkich dopasowan) w sekcji ACL Rules

Table.

2) W sekcji Policy wtacz lub wytgcz funkcje Mirroring dla dopasowanych pakietéw. Jezeli
opcja ta jest wtgczona, nalezy wybraé¢ port docelowy, na ktérym kopiowane bedg

pakiety.
Rys. 1-11  Konfiguracja funkcji Mirroring

Mirroring

Port

ﬂ Selected

16 18| |20 (22| |24 |26 28

15 17 19 21 23| | 25 27

Unselected Not Available

3) W sekcji Policy wtacz lub wytgcz funkcje Redirect dla dopasowanych pakietow. Jezeli
opcja jest wtgczona, nalezy wybrac port docelowy, do ktérego przekierowywane bedg

pakiety.

Rys. 1-12  Konfiguracja funkcji Redirect

16 18 [ 20| (22| |24 |26 28

15 17 19 21 23 25 27

Unselected ﬁ Not Avallable

Redirect
Destination Port
2 4 6 8 10 12
1 a 5 T 9 1
r‘;‘-l Selected
@ Uwaga:

Przy wigczeniu funkcji Mirroring dopasowane pakiety zostang skopiowane do portu docelowego, bez
straty dla oryginalnego przekazywania. Przy wtgczeniu funkcji Redirect dopasowane pakiety beda

przekazywane jedynie na porcie docelowym.

4) W sekcji Policy wigcz lub wytgcz funkcje Rate Limit dla dopasowanych pakietéw. W
przypadku wigczenia funkcji, nalezy skonfigurowac¢ nastepujgce parametry.
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Rys. 1-13 Konfiguracja funkcji Rate Limit

~| Rate Limit

Rate:
Burst Size:

QOut of Band:

Rate

Burst Size

Out of Band

Wyznacz predkos$¢ transmisji dopasowanych pakietow.
Okresl maks. dopuszczalng liczbe bitdow na sekunde.

Wybierz dziatanie dla pakietéw, ktoérych predkos¢ znajduje sie poza
wyznaczonym zakresem.
None: Pakiety beda przekazywane normalnie.

Drop: Pakiety beda odrzucane.

5) W sekcji Policy wtgcz lub wytgcz funkcje QoS Remark dla dopasowanych pakietéw.
Jezeli funkcja jest wtaczona, nalezy skonfigurowa¢ powigzane parametry, a
wprowadzone wartosci bedg zastosowane w przetwarzaniu QoS na przetgczniku.

Rys. 1-14  Konfiguracja funkcji QoS Remark

v QoS Remark

DSCP:
Local Priority:

802.1p Priority:

DSCP

Local Priority

802.1p Priority

6) Kliknij Apply.

Default v
Default v
Default v

Okresl pole DSCP dla dopasowanych pakietéow. Pole DSCP pakietéw bedzie
zmienione na to wyznaczone pole.

Okresl priorytet lokalny dla dopasowanych pakietéw. Priorytet lokalny
pakietow bedzie zmieniony na ten wyznaczony priorytet.

Okresl priorytet 802.1p dla dopasowanych pakietéw. Priorytet 802.1p
pakietéw bedzie zmieniony na ten wyznaczony priorytet.
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*Konfiguracja tgczonej reguty ACL

Kliknij Edit ACL dla wpisu Combined ACL, aby zatadowa¢ nastepujacg strone.

Rys. 1-15 Konfiguracja tgczonej reguty ACL

ACL Details

ACL Type: Combined ACL
ACL ID: 1000

ACL Mame: ACL_1000

ACL Rules Table

Resequence @ Add ©) Refresh

Total
ID RulelD S-MAC D-MAC SP D-1P VID Action  Matched Operation
Counter

Mo entries in this table.

Total: 0

W sekcji ACL Rules Table kliknij €» Add, a pojawi sie nastepujgce okno.
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Combined ACL Rule

Konfiguracja ACL

ACL ID: 1000
ACL Mame: ACL_1000
Rule 1D: [ [ Auto Assign
Operation: | Permit |
S-MAC: (Format FF-FF-FF-FF-FF-FF)
Mask: (Format: FF-FF-FF-FF-FF-FF)
D-MAC: (Format FF-FF-FF-FF-FF-FF)
Mask: (Format: FF-FF-FF-FF-FF-FF)
VLAN ID: (1-4094)
EtherType: {4-hex number)
5-IF: {(Format 192.168.0.1)
Mask: (Format: 255.255.255.0)
D-IP {(Format 192.168.0.1)
Mask: (Format: 255.255.255.0)
IP Protocaol: | Mo Limit -
DSCF: | Mo Limit w |
IP Tos: [ | (Optional, 0-15)
IP Pre: | | (Optional, 0-7)
User Priority: | Default - |
Time Range: [ » | (Optional)
Logging: | Disable - |
Policy
Mirroring
Redirect
Rate Limit
QoS Remark

(oo ) (D

Aby skonfigurowac tgczong regute ACL, postepuj zgodnie z ponizszymi krokami.

1) W sekcji Combined ACL Rule skonfiguruj nastepujace parametry:

Rule ID

Wpisz numer ID, aby umozliwi¢ identyfikacje reguty.

Numer nie powinien by¢ taki sam, jak jakikolwiek numer ID aktualnej reguty
na tej samej ACL. W przypadku wybrania opcji Auto Assign, ID reguty bedzie

przypisywany automatycznie w odstepie czasu 5.
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Operation

S-MAC/Mask

D-MAC/Mask

VLAN ID

EtherType

S-IP/Mask

D-IP/Mask

IP Protocol

TCP Flag

S-Port / D-Port

DSCP

IP ToS

IP Pre

Konfiguracja ACL

Wybierz dziatanie, ktére ma by¢ wykonane, jezeli pakiet jest dopasowany do
reguty.

Permit: Jezeli dopasowane pakiety maja by¢ przekazywane.

Deny: Jezeli dopasowane pakiety majg by¢ odrzucane.

Wprowadz zrédtowy adres MAC z maska. Wartos¢ 1 w masce wskazuje na to, ze
odpowiadajgcy bit w adresie zostanie dopasowany.

Wprowadz docelowy adres IP z maska. Warto$¢ 1 w masce wskazuje na to, ze
odpowiadajgcy bit w adresie zostanie dopasowany.

Whprowadz numer ID sieci VLAN, do ktérej zastosowanie bedzie miata ACL.

Okresl EtherType, ktéry bedzie dopasowany, uzywajgc 4 liczb szesnastkowych.

Wprowadz Zzrédtowy adres IP z maska. Wartosé 1 w masce wskazuje na to, ze
odpowiadajgcy bit w adresie zostanie dopasowany.

Wprowadz docelowy adres IP z maska. Warto$¢ 1 w masce wskazuje na to, ze
odpowiadajgcy bit w adresie zostanie dopasowany.

Wybierz z rozwijanej listy typ protokotu. Ustawienie domysine to No Limit, co
oznacza, ze dopasowywane bedg pakiety wszystkich protokotéw. Mozna réwniez
wybraé opcje User-defined, aby odpowiednio dostosowac¢ protokét IP.

W przypadku wybrania protokotu TCP dostepna jest opcja konfiguracji TCP
Flag, funkcji stuzgcej do dziatan dopasowywania reguty. Dostepnych jest szesé
flag, z czego kazda posiada trzy opcje: * 0i 1. Domysinie ustawiona jest opcja *,
wskazujgca na to, ze flaga nie jest wykorzystywana do dziatah dopasowywania.

URG (urgent): Flaga oznaczania jako pilne.
ACK (acknowledge): Flaga potwierdzania.
PSH (push): Flaga wymuszania przesytu.
RST (reset): Flaga resetu.

SYN (synchronize): Flaga synchronizaciji.

FIN (finish): Flaga zakanczania.

Jezeli na protokét IP wybrana jest opcja TCP/UDP, okresl numer portu
zrédtowego i docelowego z maska.

Wartos$é: Wyznacz numer portu.

Maska: Wyznacz maske portu, uzywajac 4 cyfr szesnastkowych.

Okresl wartos¢ DSCP do dopasowania, miedzy 0 a 63. Ustawienie domysine to
No Limit.

Okresl wartos¢ ToS adresu IP do dopasowania, miedzy 0 a 15. Ustawienie
domysine to No Limit.

Okresl wartos¢ IP Precedence dopasowania, miedzy 0 a 7. Ustawienie domysine
to No Limit.
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User Priority Wyznacz User Priority do dopasowania.

Time Range Okresl zakres czasu, w ktorym bedzie dziatata reguta. Ustawienie domysine to No
Limit, co oznacza, ze reguta jest zawsze aktywna. Zakres czasu ustawi¢ mozna na
stronie SYSTEM > Time Range.

Logging Wiacz funkcje rejestrowania dla reguty ACL. Wtedy co pie¢ minut dopasowane
reguty beda rejestrowane i wygenerowane zostang powigzane putapki (ang. trap).
Aby sprawdzié, ile razy doszto do dopasowania, idZ do Total Matched Counter
(licznik wszystkich dopasowan) w sekcji ACL Rules Table.

2) W sekcji Policy wtgcz lub wytacz funkcje Mirroring dla dopasowanych pakietéw. Jezeli
opcja jest wtgczona, nalezy wybraé port docelowy, do ktdrego pakiety beda kopiowane.

Rys. 1-17 Konfiguracja funkcji Mirroring
Mirroring

Port

ﬂ Selected

Unselected E] Not Available

3) W sekcji Policy wtgcz lub wytgcz funkcje Redirect dla dopasowanych pakietow. Jezeli
opcja jest wtgczona, nalezy wybra¢ port docelowy, na ktéry przekierowywane beda

pakiety.

Rys.1-18 Konfiguracja funkcji Redirect

Unselected r:-! Not Available

Redirect
Destination Port
2 4 6 8 10 12
1 3 5 7 9 1
r‘;‘-l Selected
@ Uwaga:

Przy wigczeniu funkcji Mirroring dopasowane pakiety zostang skopiowane do portu docelowego, bez
straty dla oryginalnego przekazywania. Przy wtgczeniu funkcji Redirect dopasowane pakiety beda
przekazywane jedynie na porcie docelowym.

4) W sekgcji Policy wtgcz lub wytgcz funkcje Rate Limit dla dopasowanych pakietow. Jezeli
funkcja jest wtgczona, nalezy skonfigurowac powigzane parametry.
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Rys. 1-19 Konfiguracja funkcji Rate Limit

~| Rate Limit

Rate:
Burst Size:

QOut of Band:

Rate

Burst Size

Out of Band

Wyznacz predkosc¢ transmisji dopasowanych pakietow.
Okresl maks. dopuszczalng liczbe bitdéw na sekunde.

Woybierz dziatanie dla pakietéw, ktérych predkosé znajduje sie poza wyznaczonym
zakresem.

None: Pakiety bedg przekazywane normalnie.

Drop: Pakiety beda odrzucane.

5) W sekcji Policy wtgcz lub wytgcz funkcje QoS Remark dla dopasowanych pakietow.
Jezeli opcja jest wtgczona, nalezy skonfigurowac powigzane parametry, a wprowadzone
wartosci beda zastosowane w przetwarzaniu QoS na przetgczniku.

Rys. 1-20 Konfiguracja funkcji QoS Remark

v QoS Remark

DSCP:
Local Priority:

802.1p Priority:

DSCP

Local Priority

802.1p Priority

6) Kliknij Apply.

Default v
Default v
Default v

Okresl pole DSCP dla dopasowanych pakietéw. Pole DSCP pakietéw bedzie
zmienione na to wyznaczone pole.

Okresl priorytet lokalny dla dopasowanych pakietéw. Priorytet lokalny pakietéw
bedzie zmieniony na ten wyznaczony priorytet.

Okresl priorytet 802.1p dla dopasowanych pakietéw. Priorytet 802.1p pakietéw
bedzie zmieniony na ten wyznaczony priorytet.
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*Konfiguracja reguty IPv6 ACL

Kliknij Edit ACL dla wpisu IPv6 ACL, aby zatadowa¢ nastepujgca strone.

Rys. 1-21  Konfiguracja reguty IPv6 ACL

ACL Details
ACL Type: IPvE ACL
ACL ID: 1500
ACL Mame: ACL_1500
ACL Rules Table
Resequence @ Add ©) Refresh
- i Total Matched i
O ID Rule ID IPvE Source IP IPv6 Destination IP Action Operation
Counter
Mo entries in this table.
Total: 0

W sekcji ACL Rules Table kliknij 9 Add , a pojawi sie nastepujgce okno.

Rys. 1-22  Konfiguracja reguty IPv6 ACL

IPv6 ACL Rule
ACL ID: 1500
ACL Name: ACL_1500
Rule ID: | | [] Auto Assign
Operation: | Permit v |
[ IPv6 Class: (0-63)
] Flow Label: (5-hex number: 0x00000-0xFFFFF)
[ IPv6 Source IP: (Format: 2001:)

Mask: (Format: FFFF-FFFF-FFFF:FFFF)
[J  IPv6 Destination IP: (Format: 2001:)

Mask: (Format: FFFF-FFFF-FFFF:FFFF)
IP Protocol: | No Limit v |
Time Range: | A | (Optional)
Policy
[1 Mirroring
[ Redirect
| Rate Limit
[l QoS Remark

Discard ‘ Apply
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Aby skonfigurowac regute IPv6 ACL, postepuj zgodnie z ponizszymi krokami:

1) IW sekcji IPv6 ACL Rule skonfiguruj nastepujgce parametry.

Rule ID

Operation

IPv6 Class

Flow Label

IPv6 Source IP

Mask

IPv6 Destination IP

Mask

IP Protocol

S-Port / D-Port

Time Range

Wopisz numer ID, aby umozliwi¢ identyfikacje reguty.

Numer nie powinien by¢ taki sam, jak jakikolwiek numer ID aktualnej reguty
na tej samej ACL. W przypadku wybrania opcji Auto Assign, ID reguty bedzie
przypisywany automatycznie w odstepie czasu 5.

Wybierz dziatanie, ktére ma by¢ wykonane, jezeli pakiet jest dopasowany do
reguty.

Permit: Jezeli dopasowane pakiety majg by¢ przekazywane.

Deny: Jezeli dopasowane pakiety majg by¢ odrzucane.

Wyznacz wartos¢ klasy IPv6 do dopasowania. Przetgcznik sprawdzi pole
klasy nagtéwka IPv6.

Wyznacz wartosc¢ Flow Label do dopasowania.

Whpisz zrédtowy adres IPv6 do dopasowania. Sprawdzony zostanie kazdy typ
adresu IPv6. Mozesz wprowadzié¢ petny 128-bitowy adres IPv6, ale znaczenie
beda miaty tylko pierwsze 64 bity.

Maska jest wymagana, jezeli podany jest Zrodtowy adres IPv6. Wpisz maske
w petnym formacie (np. FFFF:FFFF:0000:FFFF).

Maska adresu IP wyznacza, ktére bity w zrédtowym adresie IPv6 maja
by¢ dopasowane do reguty. Wartos¢ 1 w masce wskazuje na to, ze
odpowiadajgcy bit w adresie zostanie dopasowany.

Wopisz Zzrédtowy adres IPv6 do dopasowania. Sprawdzony zostanie kazdy typ
adresu IPv6. Mozesz wprowadzi¢ petny 128-bitowy adres IPv6, ale znaczenie
beda miaty tylko pierwsze 64 bity.

Maska jest wymagana, jezeli podany jest docelowy adres IPv6. Wpisz maske
w petnym formacie (np. FFFF:FFFF:0000:FFFF).

Maska adresu IP wyznacza, ktére bity w Zr6dtowym adresie IP maja
by¢ dopasowane do reguty. Warto$¢é 1 w masce wskazuje na to, ze
odpowiadajgcy bit w adresie zostanie dopasowany.

Wybierz z rozwijanej listy typ protokotu.

No Limit: Dopasowane bedg pakiety wszystkich protokotéw.

UDP: Wyznacz port zrédtowy i docelowy do dopasowania pakietu UDP.
TCP: Wyznacz port zrédtowy i docelowy do dopasowania pakietu TCP.

User-defined: Mozesz dowolnie dostosowac protokét IP.

Jezeli na protokét IP wybrana jest opcja TCP/UDP, okresl numer portu
zrodtowego i docelowego.

Okresl zakres czasu, w ktérym bedzie dziatata reguta. Ustawienie domysine
to No Limit, co oznacza, ze reguta jest zawsze aktywna. Zakres czasu ustawic
mozna na stronie SYSTEM > Time Range.
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2) W sekcji Policy wtgcz lub wytacz funkcje Mirroring dla dopasowanych pakietéw. Jezeli
opcja jest wtgczona, wybierz port docelowy, na ktéry kopiowane bedg pakiety.

Rys. 1-23  Konfiguracja funkcji Mirroring

Mirroring

Port

ﬂ Selected Unselected Not Available

3) W sekcji Policy wtgcz lub wytgcz funkcje Redirect dla dopasowanych pakietow.
Jezeli opcja jest wigczona, nalezy wybrac port docelowy, do ktérego pakiety bedag
przekierowywane.

Rys. 1-24  Konfiguracja funkcji Redirect

Redirect
Destination Port
2 4 ] 8 10 12 14 16 18 20 22 24 26 28
1 3 5 7 9 | [ [13] [5] [17 ]| [19] [21] [23] [25 27
ﬂ Selected Unselected E] Not Available
@ Uwaga:

Przy wtgczeniu funkcji Mirroring dopasowane pakiety zostang skopiowane do portu docelowego, bez

straty dla oryginalnego przekazywania. Przy wtgczeniu funkcji Redirect dopasowane pakiety beda
przekazywane jedynie na porcie docelowym.

4) W sekgcji Policy wtgcz lub wytgcz funkcje Rate Limit dla dopasowanych pakietow. Jezeli
opcja jest wtgczona, nalezy skonfigurowaé powigzane parametry.

Rys. 1-25 Konfiguracja funkcji Rate Limit

v| Rate Limit

Rate:

Burst Size:

Out of Band: -
Rate Wyznacz predko$¢ transmisji dopasowanych pakietow.
Burst Size Okresl maks. dopuszczalng liczbe bitow na sekunde.
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Out of Band Wybierz dziatanie dla pakietéw, ktérych predkos¢ znajduje sie poza

wyznaczonym zakresem.

None: Pakiety beda przekazywane normalnie.

Drop: Pakiety beda odrzucane.

5) W sekcji Policy wtgcz lub wytgcz funkcje QoS Remark dla dopasowanych pakietow.
Jezeli funkcja jest witgczona, nalezy skonfigurowa¢ powigzane parametry, a
wprowadzone wartosci bedg zastosowane w przetwarzaniu QoS na przetgczniku.

Rys. 1-26  Konfiguracja funkcji QoS Remark

v QoS Remark

DSCP: Default A
Local Priority: Default v
802.1p Priority: Default v
DSCP Okresl pole DSCP dla dopasowanych pakietow. Pole DSCP pakietéw bedzie

zmienione na to wyznaczone pole.

Local Priority Okresl priorytet lokalny dla dopasowanych pakietéw. Priorytet lokalny
pakietéw bedzie zmieniony na ten wyznaczony priorytet.

802.1p Priority Okresl priorytet lokalny dla dopasowanych pakietéw. Priorytet lokalny
pakietéw bedzie zmieniony na ten wyznaczony priorytet.

6) Kliknij Apply.

Wyswietlanie regut ACL

Reguty ACL wymienione sg w kolejnosci rosngcej ID reguty. Przetgcznik dopasowuje
otrzymany pakiet do regut wedtug ich kolejnosci. Jezeli pakiet jest dopasowany do reguty,
przetgcznik przerywa proces dopasowywania i wykonuje dziatanie wyznaczone przez

regute.

Kliknij Edit ACL przy utworzonym przez ciebie wpisie, a wyswietli sie tablica regut. Jako

przyktad pokazana jest tablica regut IP ACL.

Rys. 1-27 Podglad tablicy regut ACL Rules

ACL Rules Table
Resequence
ID Rule ID S-IP D-IP IP Protocol
1 1 192.168.1.0 192.168.5.0
2 3 192.168.7.0
3 5 192.168.0.0
Total: 3

Action

Permit
Permit

Deny

Add Refresh

Total Matched

Operation
Counter -

0
0

0
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Tutaj mozesz wyswietlac i edytowac reguty ACL. Mozesz rowniez klikng¢ Resequence, aby
zmieni¢ kolejnos¢ regut, podajac ID pierwszej reguty (Start Rule ID) i warto$¢ krokowa.

Konfiguracja wigzania ACL

Mozesz powigza¢ ACL z potrem lub siecig VLAN. Pakiety odebrane na porcie lub w sieci
VLAN bedg dopasowane i przetworzone zgodnie z regutami ACL. ACL zacznie dziataé
dopiero po powigzaniu jej z portem lub siecig VLAN.

@ Uwaga:

¢ Rézne typy ACL nie moga byé powigzane z tym samym portem lub siecig VLAN.

. Liczne ACL tego samego typu moga by¢ powigzane z tym samym portem lub siecig VLAN.
Przetacznik dopasowuje odebrane pakiety wykorzystujgc listy ACL, zgodnie z kolejnoscia. Im
wczesniej ACL zostata powigzana, tym wiekszy ma priorytet.

®  Wigzanie ACL z portem

Wybierz menu SECURITY > ACL > ACL Binding > Port Binding i kliknij 9 Add | aby
zatadowac nastepujgca strone.

Rys. 1-28 Wigzanie ACL z portem

Port Binding Config

ACL: ® ID ) Name
| 1000 v |
Direction Ingress
Port: | | (Format: 1/0/1, iHI.'IL'. or choose below)
UNIT1
L O L r LT
2‘| 4‘| ﬁ‘| 10‘| 1zj 14‘| 16‘| 13‘| 20‘| 24 [26] 28 |
Select Al ) - '

1 3] [5][7][9][m] 3] [35] [a7] [9] [21] [23] [== [27]

(ool |

Aby powigzac¢ ACL z portem, postepuj zgodnie z ponizszymi krokami.

1) Wybierz ID lub Nazwe, wykorzystywane do dopasowywania ACL. Nastepnie wybierz ACL
zrozwijanej listy.

2) Wyznacz port do wigzania.

3) Kiliknij Create.
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= Wigzanie ACL zVLAN

Wybierz menu SECURITY > ACL > ACL Binding > VLAN Binding, aby zatadowa¢
nastepujgca strone.

Rys. 1-29  Wigzanie ACL z VLAN

ACL: ® ID O Name

| 1000 v |
VLAN ID List: | | Format: 1-3,5,7
Direction Ingress

ot |

Aby powigza¢ ACL z VLAN, postepuj zgodnie z ponizszymi krokami:

1) Wybierz ID lub Nazwe, wykorzystywane do dopasowywania ACL. Nastepnie wybierz ACL
Zz rozwijanej listy.

2) Wprowadz ID sieci VLAN do wigzania.
3) Kiliknij Create.

1.2 PrzezCLI

1.2.1 Konfiguracja zakresu czasu

Niektore ustugi lub funkcje bazujagce na ACL mogg wymagac ograniczenia ich dziatania
do wyznaczonego zakresu czasu. W tym przypadku mozesz skonfigurowac¢ zakres czasu
ACL. Wiecej szczeg6tdw dotyczacych konfiguracji zakresu czasu znajdziesz w rozdziale
Zarzgdzanie systemem.

1.2.2 Konfiguracja ACL

Aby utworzyé ACL réznego typu i skonfigurowaé¢ reguty ACL, postepuj zgodnie z
ponizszymi krokami.

Mozesz zdefiniowaé reguty w oparciu o zrédtowy adres MAC lub IP, docelowy adres MAC
lub IP, typ protokotu, numer portu itd.

= MACACL

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.
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Krok 2 access-list create ac/-id [name ac/-name]

Utworz MAC ACL.
acl-id: Wprowadz ACL ID. ID miesci sie w zakresie od 0 do 499.

acl-name: Wprowadz nazwe, aby umozliwi¢ identyfikacje ACL.

Krok 3 access-list mac ac/l-id-or-name rule { auto | rule-id } { deny | permit } logging {enable | disable}
[ smac source-mac smask source-mac-mask 1 [dmac destination-mac dmask destination-mac-
mask] [type ether-typel] [pri dot7p-priority] [vid vian-id] [tseg time-range-name]

Dodaj regute MAC ACL.

acl-id-or-name: Wprowadz ID lub nazwe ACL, do ktérej chcesz doda¢ regute.

auto: ID reguty bedzie przypisany automatycznie. Odstep czasu miedzy przypisywaniem
regutom ID to 5 sekund.

rule-id: Przypisz ID do reguty.

deny | permit: Okre$l, jakie dziatanie ma by¢ wykonane wzgledem pakietéw dopasowanych do
reguty. Domysinie ustawiona jest opcja Permit. W przypadku wybrania opcji Deny pakiety beda
odrzucane; w przypadky wybrania funkcji Permit pakiety bedg przekazywane.

logging {enable | disable}: Wtgcz lub wytacz funkcje Logging dla reguty ACL. W przypadku
wtaczenia funkcji, dopasowane reguty bedg rejestrowane raz na 5 minut. Jezeli wtaczysz

funkcje ACL Counter trap, po zmianie czasu dopasowania wygenerowana zostanie powigzana
putapka (ang. trap).

source-mac: Wprowadz zrédtowy adres MAC. Prawidtowy format to FF:FF:FF.FF:FF:FF.

source-mac-mask: Wprowadz maske Zzrédtowego adresu MAC. Jest to konieczne w przypadku
wprowadzenia Zrédtowego adresu MAC. Prawidtowy format to FF:FF:FF:FF:FF:FF.

destination-mac: Wprowadz docelowy adres MAC. Prawidtowy format to FF:FF:FF:FF.FF:FF.

destination-mac-mask. Wprowadz maske docelowego adresu MAC. Jest to konieczne w
przypadku wprowadzenia docelowego adresu MAC. Prawidtowy format to FF:FF:FF:FF:FF:FF.

ether-type: Wyznacz typ Ethernet, uzywajgc 4 cyfr szesnastkowych.
dot1p-priority: Priorytet uzytkownika wynosi od 0 do 7. Ustawienie domysine to No Limit.
vian-id: VLAN ID wynosi od 1 do 4094.

time-range-name: Nazwa zakresu czasu. Ustawienie domysine to No Limit.

Krok 4 exit
Wré¢ do trybu konfiguracji globalnej.

Krok 5 show access-list [ acl-id-or-name ]

WysSwietl aktualng konfiguracje ACL.

acl-id-or-name: Numer ID i nazwa ACL.

Krok 6 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).
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Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje tworzenie MAC ACL 50 i konfiguracje reguty 5 (Rule 5) do
przesytania pakietow (permit) o zrédtowym adresie MAC 00:34:A2:D4:34:B5:

Switch#configure
Switch(config)#access-list create 50

Switch(config-mac-acl)#access-list mac 50 rule 5 permit logging disable smac
00:34:A2:D4:34:B5 smask FF:FF:FF:FF:FF:FF

Switch(config-mac-acl)#exit

Switch(config)#show access-list 50

MAC access list 50 name: ACL_50

rule 5 permit logging disable smac 00:34:a2:d4:34:b5 smask ff:ff:ff:ff:ff:ff
Switch(config)#end

Switch#copy running-config startup-config

= |PACL

Krok 1 configure

Wejdz w tryb konfiguracji globalne;j.

Krok 2 access-list create ac/-id [name ac/-namel

Utworz IP ACL.

acl-id: Wprowadz ACL ID. ID wynosi od 500 do 999.

acl-name: Wprowadz nazwe, aby umozliwi¢ identyfikacje ACL.
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access-list ip ac/-id-or-name rule {auto | rule-id } {deny | permit} logging {enable | disable} [sip
sip-address sip-mask sijp-address-mask] [ dip dip-address dip-mask dijp-address-mask 1 [dscp
dscp-valuel [tos fos-value] [pre pre-value] [frag {enable | disable}] [protocol protoco/ [s-port
s-port-number s-port-mask s-port-mask] [d-port d-port-number d-port-mask d-port-mask]
[tepflag fcpflag]] [tseg time-range-name]

Dodaj reguty do ACL.

acl-id-or-name: Wprowadz ID lub nazwe ACL, do ktérej chcesz dodac regute.

auto: ID reguty bedzie przypisany automatycznie. Odstep czasu miedzy przypisywaniem
regutom ID to 5 sekund.
rule-id: Przypisz ID do reguty.

deny | permit: Okre$l, jakie dziatanie ma by¢ wykonane wzgledem pakietéw dopasowanych do
reguty. Domyslinie ustawiona jest opcja Permit. W przypadku wybrania opcji Deny pakiety beda
odrzucane; w przypadky wybrania funkcji Permit pakiety beda przekazywane.

logging {enable | disable}: Wtacz lub wytacz funkcje Logging dla reguty ACL. W przypadku
witaczenia funkcji, dopasowane reguty beda rejestrowane raz na 5 minut. Jezeli wtgczysz
funkcje ACL Counter trap, po zmianie czasu dopasowania wygenerowana zostanie powigzana
putapka (ang. trap).

sip-address: Wprowadz zrédtowy adres IP.

sip-address-mask: Wprowadz maske zrodtowego adresu IP. Jest to konieczne w przypadku
wprowadzenia zrédtowego adresu IP.

dip-address. Wprowadz docelowy adres IP.

dip-address-mask: Wprowadz maske docelowego adresu IP. Jest to konieczne w przypadku
wprowadzenia docelowego adresu IP.
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dscp-value: Wysnacz wartos¢ DSCP, miedzy 0 a 63.
tos-value: Wyznacz wartos$¢ ToS adresu IP do dopasowania, miedzy 0 a 15.
pre-value: Wyznacz wartos¢ IP Precedence do dopasowania, miedzy O a 7.

frag {enable | disable}. Wtgcz lub wytagcz dopasowywanie pakietéw podzielonych na
fragmenty. Funkcja jest domys$inie wytgczona. Jezeli funkcja jest wtgczona, reguta bedzie
miata zastosowanie do wszystkich pakietéw podzielonych na fragmenty i zawsze dopusci
przekazywanie ostatniego fragmetu pakietu.

protocol: Wyznacz numer protokotu, miedzy 0 a 255.

s-port-number: W przypadku ustawienia na protokét TCP lub UDP nalezy wyznaczyé numer
portu Zrédtowego.

s-port-mask: W przypadku ustawienia na protokdt TCP lub UDP nalezy wyznaczy¢ maske portu
zrédtowego, uzywajac 4 cyfr szesnastkowych.

d-port-number: W przypadku ustawienia na protokét TCP lub UDP nalezy wyznaczy¢ numer
portu docelowego.

d-port-mask: W przypadku ustawienia na protokot TCP lub UDP nalezy wyznaczy¢ maske portu
docelowego, uzywajac 4 cyfr szesnastkowych.

tepflag: W przypadku ustawienia na protokot TCP nalezy wyznaczy¢ wartosé flagi, uzywajac
liczb binarnych lub * (np. 01*010*). Ustawnienie domysine to *, oznaczajace, ze flaga nie
zostanie dopasowana.

Dostepne flagi to URG (Urgent flag), ACK (Acknowledge Flag), PSH (Push Flag), RST (Reset
Flag), SYN (Synchronize Flag) and FIN (Finish Flag).

time-range-name. Nazwa zakresu czasu. Ustawienie domysine to No Limit.

Krok 4 end

Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje tworzenie IP ACL 600, konfiguracje Rule 1 na przesytanie
(permit) pakietdw o zrédtowym adresie IP 192.168.1.100:

Switch#configure
Switch(config)#access-list create 600

Switch(config)#access-list ip 600 rule 1 permit logging disable sip 192.168.1.100 sip-
mask 255.255.255.255

Switch(config)#show access-list 600

IP access list 600 name: ACL_600

rule 1 permit logging disable sip 192.168.1.100 smask 255.255.255.255
Switch(config)#end

Switch#copy running-config startup-config
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= fkaczona ACL

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 access-list create ac/-id [name ac/-namel

Utwo6rz Combined ACL (taczong ACL).
acl-id: Wprowadz ACL ID. ID wynosi od 1000 do 1499.

acl-name: Wprowadz nazwe, aby umozliwi¢ identyfikacje ACL.

Krok 3 access-list combined ac/-id-or-name rule {auto | rule-id } {deny | permit} logging {enable |
disable} [smac source-mac-address smask source-mac-mask] [dmac dest-mac-address dmask
dest-mac-mask] [vid vian-id] [type ether-typel [pri priority] [sip sip-address sip-mask sip-
address-mask] [dip dip-address dip-mask dip-address-mask] [dscp dscp-value] [tos fos-valuel
[pre pre-value] [protocol protocol [s-port s-port-number s-port-mask s-port-mask] [d-port
d-port-number d-port-mask d-port-mask] [tcpflag fcpflagl] [tseg time-range-namel

Dodaj reguty do ACL.

acl-id-or-name: Wprowadz ID lub nazwe ACL, go ktérej chcesz dodaé regute.

auto. |ID reguty bedzie przypisany automatycznie. Odstep czasu miedzy przypisywaniem
regutom ID to 5 sekund.

rule-id: Przypisz ID do reguty.

deny | permit: kre$l, jakie dziatanie ma by¢é wykonane wzgledem pakietéw dopasowanych do
reguty. Domyslinie ustawiona jest opcja Permit. W przypadku wybrania opcji Deny pakiety beda
odrzucane; w przypadky wybrania funkcji Permit pakiety beda przekazywane.

logging {enable | disable}: Wtgcz lub wytgcz funkcje Logging dla reguty ACL. W przypadku
witaczenia funkcji, dopasowane reguty beda rejestrowane raz na 5 minut. Jezeli wtgczysz
funkcje ACL Counter trap, po zmianie czasu dopasowania wygenerowana zostanie powigzana
putapka (ang. trap).

source-mac-address: Wprowadz zrédtowy adres MAC.

source-mac-mask. Wprowadz maske zrédtowego adresu MAC.
dest-mac-address: Wprowadz docelowy adres MAC

dest-mac-mask: Wprowadz maske docelowego adresu MAC. Jest to konieczne w przypadku
wprowadzenia docelowego adresu MAC.

vian-id: VLAN ID wynosi od 1do 4094.

ether-type: Wyznacz typ Ethernet, uzywajgc 4 cyfr szesnastkowych.

priority: Priorytet uzytkownika wynosi od 0 do 7. Ustawienie domysine to No Limit.
sip-address:Wprowadz zrodtowy adres IP.

sip-address-mask: Wprowadz maske zrédtowego adresu IP. Jest to konieczne w przypadku
wprowadzenia zrédtowego adresu IP.

dip-address: Jest to konieczne w przypadku wprowadzenia zrédtowego adresu IP.

dip-address-mask: Wprowadz maske docelowego adresu IP. Jest to konieczne w przypadku
wprowadzenia docelowego adresu IP.

dscp-value: Wyznacz warto$¢ DSCP miedzy 0 a 63.

tos-value: Wyznacz warto$¢ ToS adresu IP do dopasowania, miedzy 0 a 15.
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protocol: Wyznacz numer protokotu, miedzy 0 an255.

s-port-number: W przypadku ustawienia na protokét TCP lub UDP nalezy wyznaczy¢ numer
portu zrédtowego.

s-port-mask: W przypadku ustawienia na protokdt TCP lub UDP nalezy wyznaczy¢ maske portu
zrédtowego, uzywajgc 4 cyfr szesnastkowych.

d-port-number: W przypadku ustawienia na protokét TCP lub UDP nalezy wyznaczy¢ numer
portu docelowego.

d-port-mask: W przypadku ustawienia na protokét TCP lub UDP nalezy wyznaczy¢ maske portu
docelowego, uzywajac 4 cyfr szesnastkowych.

tcpflag: W przypadku ustawienia na protokét TCP nalezy wyznaczy¢ wartosé flagi, uzywajgc
liczb binarnych lub * (np. 01*010*). Ustawnienie domy$ine to *, oznaczajace, ze flaga nie
zostanie dopasowana.

Dostepne flagi to URG (Urgent flag), ACK (Acknowledge Flag), PSH (Push Flag), RST (Reset
Flag), SYN (Synchronize Flag) i FIN (Finish Flag).

time-range-name: Nazwa zakresu czasu. Ustawienie domysine to No Limit.

Krok 4 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje tworzenie Combined ACL 1100 i konfiguracje Rule 1 (reguty 1)
odrzucania pakietow o zrédtowym adresie IP 192.168.3.100 in VLAN 2:

Switch#configure
Switch(config)#access-list create 1100

Switch(config)#access-list combined 1100 logging disable rule 1 permit vid 2 sip
192.168.3.100 sip-mask 255.255.255.255

Switch(config)#show access-list 2600

Combined access list 2600 name: ACL_2600

rule 1 permit logging disable vid 2 sip 192.168.3.100 sip-mask 255.255.255.255
Switch(config)#end

Switch#copy running-config startup-config

= |Pv6 ACL

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.
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Krok 3

Krok 4

Konfiguracja ACL

access-list create ac/-id [name ac/-name]

Utworz IPv6 dla ACL.
acl-id: Wprowadz ID listy ACL. ID miesci sie w zakresie od 1500 do 1999.

acl-name: Wprowadz nazwe, aby umozliwi¢ identyfikacje ACL.

access-list ipv6 acl-id-or-name rule {auto | rule-id } {deny | permit} logging {enable | disable}
[class class-valuel [flow-label flow-label-value] [sip source-jp-address sip-mask source-ip-mask
1[dip destination-ip-address dip-mask destination-ip-mask] [s-port source-port-number] [d-port
destination-port-number] [tseg time-range-namel

Dodaj reguty do ACL.

acl-id-or-name: Wprowadz ID lub nazwe ACL, do ktérej chcesz doda¢ regute.

auto: ID reguty bedzie przypisany automatycznie. Odstep czasu miedzy przypisywaniem
regutom ID to 5 sekund.

rule-id: Przypisz ID do reguty.

deny | permit: Okresl, jakie dziatanie ma by¢ wykonane wzgledem pakietéw dopasowanych do
reguty. Domysinie ustawiona jest opcja Permit. W przypadku wybrania opcji Deny pakiety beda
odrzucane; w przypadky wybrania funkcji Permit pakiety bedg przekazywane.

logging {enable | disable}: Wtgcz lub wytacz funkcje Logging dla reguty ACL. W przypadku
witaczenia funkcji, dopasowane reguty beda rejestrowane raz na 5 minut. Jezeli wtgczysz
funkcje ACL Counter trap, po zmianie czasu dopasowania wygenerowana zostanie powigzana
putapka (ang. trap).

class-value: Wyznacz warto$¢ klasy do dopasowania, w zakresie od 0 do 63.
flow-label-value: Wyznacz warto$¢ Flow Label do dopasowania

source-ip-address.: Wpisz zrodtowy adres IP. Wpisz zrédtowy adres IPv6 do dopasowania.
Sprawdzony zostanie kazdy typ adresu IPv6. Mozesz wprowadzi¢ petny 128-bitowy adres IPv6,
ale znaczenie beda miaty tylko pierwsze 64 bity.

source-ip-mask. Wprowadz maske zrodtowego adresu IP. Maska jest wymagana, jezeli podany
zostat zrodtowy adres IPv6. Wprowadz maske w petnym formacie (np. ffff:ffff:0000:ffff). Maska
wyznacza, ktére bity w zrodtowym adresie IPv6 bedg dopasowywane do reguty.

destination-jp-address: Wpisz docelowy adres IP. Wpisz Zzréodtowy adres IPv6 do dopasowania.
Sprawdzony zostanie kazdy typ adresu IPv6. Mozesz wprowadzié petny 128-bitowy adres IPv6,
ale znaczenie beda miaty tylko pierwsze 64 bity.

destination-ip-mask: Wprowadz maske docelowego adresu IP. Maska jest wymagana, jezeli
podany zostat Zrédtowy adres IPv6. WprowadzZ maske w petnym formacie (np. ffff:ffff:0000:ffff).
Maska wyznacza, ktére bity w Zrodtowym adresie IPv6 bedg dopasowywane do reguty.

source-port-number. Wprowadz port zrodtowy TCP/UDP, jezeli wybrany zostat protokot TCP/
UDP.

destination-port-number. Wprowadz port docelowy TCP/UDP, jezeli wybrany zostat protokét
TCP/UDP.

end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).
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Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktgd prezentuje tworzenie IPv6 listy ACL 1600 i
konfiguracje Rule 1 do odrzucania pakietow o adresie zr6dtowym IPv6
CDCD:910A:2222:5498:8475:1111:3900:2020:

Switch#configure
Switch(config)#access-list create 1600

Switch(config)#access-list ipv6 1600 rule 1 deny logging disable sip
CDCD:910A:2222:5498:8475:1111:3900:2020 sip-mask ffff.ffff:ffff;ffff

Switch(config)#show access-list 1600

IPv6 access list 1600 name: ACL_1600

rule 1 deny logging disable sip cdcd:910a:2222:5498:8475:1111:3900:2020 sip-mask ffff:ff
f.fff-Ffff

Switch(config)#end

Switch#copy running-config startup-config

Zmiana kolejnosci regut
Mozesz zmieni¢ kolejnos¢ regut, podajac ID pierwszej reguty (Start Rule ID) i wartos¢

krokowa.

Krok 1 configure

Wejdz w tryb konfiguracji globalne;j.

Krok 2 access-list resequence acl-id-or-name start start-rule-id Krok rule-id-Krok-value
Zmien kolejnos¢ regut na wybranej ACL.
acl-id-or-name: Wpisz ID lub nazwe ACL.
start-rule-id:Wpisz pierwszy ID reguty.

rule-id-Krok-value: Wprowadz warto$¢ krokowa.

Krok 3 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 4 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje zmiane kolejnosci regut ACL MAC 100: ustawianie pierwszego
ID reguty na 1 i ustawianie wartosci krokowej na 10:

Switch#configure

Switch(config)#access-list resequence 100 start 1 Krok 10
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rule 11 permit logging disable vid 18
rule 21 permit logging disable dmac aa:cc:ee:ff:dd:33 dmask ff:ff:ff:ff:ff:ff
Switch(config)#end

Switch#copy running-config startup-config

Strategie konfiguracji

Strategie konfiguracji umozliwiajg dalsze przetwarzanie dopasowanych pakietéw poprzez
takie dziatania jak mirroring, ograniczanie predkosci, przekierowywanie lub zmiana
priorytetu.

Postepuj zgodnie z ponizszymi krokami, aby skonfigurowac¢ strategie dla reguty ACL.:.

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 access-list action ac/-id-or-name rule rule-id
Skonfiguruj strategie dla reguty ACL.
acl-id-or-name: Wprowadz ID lub nazwe ACL.

rule-id: Wprowadz ID reguty ACL.
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Krok 3 redirect interface { fastEthernet port | gigabitEthernet port | ten-gigabitEthernet port }

(Opcjonalnie) Ustaw strategie na przekierowywanie dopasowanych pakietéw do wybranego
portu.

port. Port docelowy, do ktérego przekierowywane beda pakiety. Ustawienie domysine to All
(wszystkie).

s-mirror interface { fastEthernet port | gigabitEthernet port | ten-gigabitEthernet port }

(Opcjonalnie) Ustaw strategie na kopiowanie (mirroring) dopasowanych pakietéw na wybranym
porcie.

port. Port docelowy, na ktérym kopiowane beda pakiety.

s-condition rate rafe burst burst-size osd { none | discard }

(Opcjonalnie) Ustaw strategie na monitorowanie predkosci dopasowanych pakietow.
rate: Ustaw predkos$¢ miedzy 1 a 1000000 kb/s.

burst-size: Okresl maks. dopuszczalng liczbe bajtéw na sekunde, od 1 do 128.

osd: Wpisz ,none” (brak) lub ,discard” (odrzucaj) jako dziatanie, ktére ma by¢ podejmowane
wzgledem pakietow, ktérych predkos¢ przekracza granice wyznaczonego zakresu. Ustawienie
domysine to None.

qos-remark [dscp dscp] [ priority pri 1 [ dot1p pri]

(Opcjonalnie) Wyznacz strategie oznaczania priorytetu dopasowanych pakietéw.

dscp: Wyznacz region DSCP dla pakietéw danych. Warto$¢ wynosi od 0 do 63.

priority pri: Wyznacz priorytet lokalny dla pakietéw danych. Warto$¢ wynosi od 0 do 7.

dot1p pri: Wyznacz priorytet 802.1p dla pakietéw danych. Warto$¢ wynosi od 0 do 7.

Krok 4 end

Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Przekierowywanie dopasowanych pakietéw do portu 1/0/4 w regule 1 ACL MAC 10:
Switch#configure
Switch(config)#access-list action 10 rule 1

Switch(config-action)#redirect interface gigabitEthernet 1/0/4
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Switch(config-action)#exit

Switch(config)#show access-list 10

MAC access list 10 name: ACL_10

rule 5 permit logging disable action redirect Gi1/0/4
Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja wigzania ACL

Mozesz powigzaé ACLz portem lub siecig VLAN. Pakiety odebrane na porcie lub w sieci
VLAN bedg dopasowane i przetworzone zgodnie z regutami ACL. ACL zacznie dziata¢
dopiero po powigzaniu jej z portem lub siecig VLAN.

@ Uwaga:

e Rozne typy ACL nie moga by¢ powigzane z tym samym portem lub siecig VLAN.

. Liczne ACL tego samego typu moga by¢ powigzane z tym samym portem lub siecig VLAN.
Przetacznik dopasowuje odebrane pakiety wykorzystujac listy ACL, zgodnie z kolejnoscia. Im
wczesniej ACL zostata powigzana, tym wiekszy ma priorytet.

Aby powigza¢ ACL z portem lub VLAN, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure
Wejdz w tryb konfiguracji globalnej.
Krok 2 access-list bind ac/-id-or-name interface { [ vlan vian-list ] | [ fastEthernet port-list] | [
gigabitEthernet port-iist | [ ten-gigabitEthernet port-/ist]}
Powigz ACL z portem lub VLAN.
acl-id-or-name: Wprowadz ID lub nazwe ACL, do ktérej chcesz dodaé regute.

vian-list. Wyznacz ID lub liste ID sieci VLAN, ktéra(-e) chcesz powigzaé z ACL. Warto$¢ powinna
wynosi¢ miedzy 1 a 4094, np. 2-3,5.

port-list. Wyznacz numer lub liste portu Ethernet, ktéry chcesz powigzac¢ z ACL.

Krok 3 show access-list bind

Sprawdz ustawienia wigzania ACL.

Krok 4 end

Wré¢€ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wigzanie ACL 1 z portem 3 i VLAN 4:

Switch#configure
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Switch(config)#show access-list bind

ACLID ACLNAME Interface/VID
1 ACL_1 Gi1/0/3

1 ACL_1 4
Switch(config)#end

Switch#copy running-config startup-config

Direction

Ingress

Ingress

Konfiguracja ACL

Type

Port

VLAN

Wyswietlanie liczby dopasowanych pakietéw ACL

Za pomocg ponizszego polecenia mozesz wyswietli¢ liczbe dopasowanych pakietéw kazdej
ACL, w trybie uzytkownika uprzywilejowanego i w kazdym innym trybie.

show access-list ac/-id-or-name counter

Wyswietl liczbe dopasowanych pakietéw wybranej ACL.

acl-id-or-name. Podaj ID lub nazwe ACL do wyswietlenia.
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Konfiguracja IMPB IPv4

ROZDZIALY

1. IMPB IPv4
2. Konfiguracja wigzania IP-MAC
3. Konfiguracja funkcji ARP Detection

4. Konfiguracja funkcji IPv4 Source Guard



1.1

IMPB IPv4

IMPB IPv4

Obstugiwane funkcje

Wiagzanie IP-MAC

Funkcja ta stuzy do dodawania wpiséw wigzania. Wpisy wigzania mogg by¢ konfigurowane
recznie lub wyuczane przez ARP scanning (skanowanie ARP) lub DHCP snooping. Funkcje
ARP Detection i IPv4 Source Guard bazujg na wpisach wigzania IP-MAC.

ARP Detection

W rozbudowanej sieci wdrazanie protokotu ARP wigze sie z duzym zagrozeniem dla
bezpieczenstwa samej sieci. Sie¢ czesto narazona jest na ataki opierajgce sie na
fatszowaniu danych (ARP cheating), np. imitowanie bramy sieciowej, podawanie btednej
bramy sieciowej czy btednego terminala hosta oraz na ataki ARP flooding, polegajgce na
wypetnianiu pamieci przetgcznika btednymi informacjami. Funkcja ARP Detection moze
ochroni¢ sie¢ przed atakami ARP.

u Zapobieganie atakom ARP Cheating

Bazujgc na wpisach wigzania adreséw IP i MAC, funkcje ARP Detection mozna
skonfigurowac tak, by wykrywata pakiety ARP i filtrowata te nielegalne w celu ochrony sieci
przed atakami fatszowania ARP (ARP cheating).

®  Zapobieganie atakom ARP Flooding

Aby zapobiec atakom ARP Flooding mozesz ograniczy¢ predkos¢ odbierania przez port
legalnych pakietow ARP.

IPv4 Source Guard

Funkcja IPv4 Source Guard stuzy do filtrowania pakietow IPv4 w oparciu o tablice wigzania
IP-MAC. Przekazywane sg jedynie pakiety zgodne z regutami wigzania.
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2.1

2.1.1

Konfiguracja wigzania IP-MAC

Konfiguracja wigzania IP-MAC
Wpisy wiazania IP-MAC mozna dodawac trzema sposobami.
= Wigzanie reczne

®  Przez ARP Scanning

®  Przez DHCP Snooping

Dodatkowo mozna wyswietlaé, wyszukiwaé i edytowac wpisy na tablicy wigzania (Binding
Table).

Przez GUI

Reczne wigzanie wpiséw

Mozesz recznie powigza¢ adres IP, adres MAC, VLAN ID i numer portu pod warunkiem, ze

posiadasz szczegotowe dane hostow.

Wybierz z menu SECURITY > IPv4 IMPB > IP-MAC Binding > Manual Binding i kliknij
9 Add | aby zatadowaé nastepujgca strone.

Rys. 2-1  Wigzanie reczne

IPv4-MAC Binding

Host Name: | | (20 characters maximum)

IP Address: | | (Format: 192.168.0.1)

MAC Address: | | (Format 00-00-00-00-00-01)

VLAN ID: | | (1-4009)

Protect Type: | MNone \d |

Part: | | (Format: 1/0/1, input or choose below)
UNIT1 LAGS

2 [ 9 0 0 1 (R4 e ) 9 (58] a0 ) )
5 (2] 2] 02 B B ) () O ) [ ) () )

’—'_‘—‘ Selected ’—'_‘—‘ Unselected - Not Available
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Aby recznie utworzy¢ wpis wigzania IP-MAC, postepuj zgodnie z ponizszymi krokami.

1) Wprowadz nastepujgce informacje, aby okresli¢ hosta.

Host Name Wprowadz nazwe, aby umozliwi¢ identyfikacje hosta.
IP Address Wprowadz adres IP.

MAC Address Wprowadz adres MAC.

VLAN ID Wprowadz VLAN ID.

2) Wybierz typ ochrony wpisu.

Protect Type Wybierz typ ochrony wpisu. Wpis bedzie zastosowany do wybranej funkciji.
Dostepne sag nastepujgce opcje:

None: Wpis nie bedzie zastosowany do zadnej funkcji.
ARP Detection: Wpis zostanie zastosowany do funkcji ARP Detection.
IP Source Guard: Wpis zostanie zastosowany do funkcji IPv4 Source Guard.

Both: Wpis zostanie zastosowany do obu funkcji.

3) Wopisz lub wybierz port podtgczony do tego hosta.
4) Kiliknij Apply.

Wigzanie wpiséw przez ARP Scanning

Przy wtagczonej funkcji ARP Scanning przetgcznik wysyta do hostéw pakiety zagdania ARP
wybranego pola IP. W przypadku otrzymania pakiet odpowiedzi ARP przetgcznik moze
pozyskac adres IP, adres MAC, VLAN ID i numer portu podtgczonego do hosta. Mozesz
dogodnie powigzaé wpisy.

@ Uwaga:

Przed wigczeniem tej funkcji upewnij sie, ze sie¢ jest bezpieczna, i ze aktualnie nie wystepuja ataki ARP
na hosty. W przeciwnym wypadku mozesz uzyskac btedne wpisy wigzania IP-MAC. Jezeli siec jest
atakowana, zaleca sie przeprowadzenie recznego wigzania wpisow.
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Wybierz menu SECURITY > IPv4 IMPB > IP-MAC Binding > ARP Scanning, aby zatadowa¢
nastepujgca strone.

Rys.2-2 ARP Scanning

Scanning Option

Starting IP Address: | 192.168.0.1 | (Format: 192.168.0.1
Ending IP Address: | 192.168.0.254 | (Format: 192.168.0.1
VLAN ID: [ 1 | (1-4004

Scanning Result

@ Dekete
Host Name IP Address MAC Address VLAN ID Port Protect Type
‘ v
— 192.168.0.28 c4-6e-1f-bf-72-51 1 1/0/20 Mone
192.168.0.52 00-0a-eb-13-23-7b 1 1/0/20 Mone
192.168.0.73 00-0a-eb-00-13-01 1 1/0/20 Mone
192.168.0.200 00-19-66-35-e1-b0 1 1/0/20 Mone
192.168.0.225 ea-23-51-06-22-52 1 1/0/20 Mone
192.168.0.226 00-0a-eb-13-23-97 1 1/0/20 Mone
192.168.0.253 14-cc-20-00-00-13 1 1/0/20 Mone
1 entry selected. ‘ Cancel m

Aby skonfigurowac¢ wigzanie IP-MAC przez ARP scanning, postepuj zgodnie z ponizszymi
krokami:

1) W sekcji Scanning Option wyznacz zakres adresu IP i VLAN ID. Nastepnie kliknij Scan,
aby przeskanowac wpisy w wyznaczonym zakresie adresu IP i VLAN.

Starting IP Wyznacz zakres IP, wpisujgc poczatkowy i koncowy adres IP.
Address/Ending

IP Address

VLAN ID Wyznacz VLAN ID.

2) W sekcji Scanning Result wybierz co najmniej jeden wpis i skonfiguruj odpowiednie
parametry. Nastepnie kliknij Bind.

Host Name Wprowadz nazwe, aby umozliwié identyfikacje hosta.
IP Address Informacja o adresie IP.

MAC Address Informacja o adresie MAC.

VLAN ID Informacja o VLAN ID.

Port Informacja o numerze portu.
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Protect Type Wybierz typ ochrony wpisu. Wpis bedzie zastosowany do wybranej funkcji.
Dostepne sg nastepujgce opcje:

None: Wpis nie bedzie zastosowany do zadnej funkcji.
ARP Detection: Wpis zostanie zastosowany do funkcji ARP Detection.
IP Source Guard: Wpis zostanie zastosowany do funkcji IPv4 Source Guard.

Both: Wpis zostanie zastosowany do obu funkciji.

2.1.3 Wigzanie wpiséw przez DHCP Snooping
Przy wtgczonej funkcji DHCP Snooping przetgcznik moze monitorowaé proces

przyjmowania przez host adresu IP i zarejestrowa¢ adres IP, adres MAC, VLAN ID i numer
portu podtgczonego do hosta.
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Wybierz menu SECURITY > IPv4 IMPB > IP-MAC Binding > DHCP Snooping, aby
zatadowac nastepujgca strone.

Rys. 2-3 DHCP Snooping

Global Config
DHCP Snooping: Enable
VLAN Config
Filter by VLAN:  From | |To| W Apply |
VLAN ID Status
v
1 Disabled
Total: 1 1 entry selected. Cancel m
Port Config
UNIT1 LAGS
Port Maximum Entries LAG
1101 512 — -
11012 512
11013 512
11014 512
11015 512
11016 512
1407 512
1/0/8 512
11019 512
140110 512 .
Total: 28 1 entry selected. ‘ Cancel m

Aby skonfigurowac¢ wigzanie IP-MAC przez DHCP Snooping, postepuj zgodnie z ponizszymi
krokami.

1) W sekcji Global Config wigcz DHCP Snooping globalnie. Kliknij Apply.

2) W sekcji VLAN Config wtgcz DHCP Snooping w sieci VLAN lub w kilku sieciach VLAN.
Kliknij Apply.

VLAN ID Informacja o VLAN ID.
Status Wtacz lub wytgcz DHCP Snooping w sieci VLAN.

3) W sekcji Port Config skonfiguruj maks. liczbe wpiséw wigzania, ktorych moze nauczy¢
sie port przez DHCP Snooping. Kliknij Apply.
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Port Informacja o numerze portu.

Maximum Entries Skonfiguruj maks. liczbe wpiséw wigzania, ktérych moze nauczy¢ sie port przez
DHCP snooping.

LAG Informacja o grupie LAG, do ktérej nalezy port.

4) Wyuczone wpisy beda wyswietlane na tablicy wigzania (Binding Table). Aby wyswietla¢
lub edytowac wpisy, idz do SECURITY > IPv4 IMPB > IP-MAC Binding > Binding Table.

2.1.4 Wyswietlanie wpiséw wigzania
Na tablicy wigzania (Binding Table) mozesz wyswietli¢, wyszuka¢ lub edytowaé wybrane wpisy

wigzania.

Wybierz menu SECURITY > IPv4 IMPB > IP-MAC Binding > Binding Table, aby zatadowa¢
nastepujgca strone.
Rys. 2-4 Binding Table

Binding Table
Source: All v
IP Address:
@ Delete
Host Name IP Address MAC Address VLAN ID Port Protect Type Source
v
= 192.168.0.28 c4-Ge-1i-bi-72-51 1 1/0/20 None ARF Scanning
PC1 192.168.0.98 74-d4-35-76-a4-d3 1 1/0/6 None Manual Binding

1 entry selected. Cancel

Mozesz ustawic kryteria wyszukiwania wpisow.

Source Wybierz zrédto wpisu i kliknij Search.
All: WysSwietlanie wpisow ze wszystkich zrédet.
Manual Binding: Wyswietlanie wpiséw powigzanych recznie.
ARP Scanning: Wyswietlanie wpiséw wigzania wyuczonych z ARP Scanning.

DHCP Snooping: Wyswietlanie wpiséw wigzania wyuczonych z DHCP Snooping.

IP Whpisz adres IP i kliknij Search, aby wyszukaé¢ konkretny wpis.

Dodatkowo wybierz co najmniej jeden wpis, aby edytowaé nazwe hosta i typ ochrony. Kliknij
Apply.

Host Name Wopisz nazwe, aby umozliwi¢ identyfikacje hosta.
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IP Address Informacja o adresie IP.

MAC Address Informacja o adresie MAC.

VLAN ID Informacja o VLAN ID.

Port Informacja o numerze portu.

Protect Type Wybierz typ ochrony wpisu. Wpis bedzie zastosowany do wybranej funkcji. Dostepne

sg nastepujgce opcje:

None: Wpis nie bedzie zastosowany do zadnej funkcji.

ARP Detection: Wpis zostanie zastosowany do funkcji ARP Detection.

IP Source Guard: Wpis zostanie zastosowany do funkcji IPv4 Source Guard.

Both: Wpis zostanie zastosowany do obu funkgciji.

Source Informacja o zrédle wpisu.

Przez CLI

Wigzanie wpiséw przez ARP scanning nie jest obstugiwane przez CLI. Ponizsze sekcje
opisuja, w jaki sposdb powigzaé wpisy recznie i przez DHCP Snooping oraz jak wyswietlaé
wpisy wigzania.

Reczne wigzanie wpiséw

Mozesz recznie powigzac¢ adres IP, adres MAC, VLAN ID i numer portu pod warunkiem, ze
posiadasz szczegodtowe dane hostow.

Aby recznie powigzaé wpisy, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.
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Krok 2 ip source binding hostname ip-addr mac-addr vlan vian-id interface { fastEthernet port |
gigabitEthernet port | ten-gigabitEthernet port | port-channel port-channel-id } { none | arp-
detection | ip-verify-source | both }

Recznie powigz nazwe hosta, adres IP, adres MAC, VLAN ID i numer portu hosta oraz
skonfiguruj typ ochrony hosta.

hostname: Wyznacz nazwe hosta, sktadajgca sie z maks. 20 znakow.

jp-addr Wpisz adres IP hosta.

mac-addr. Wpisz adres MAC hosta w formacie Xx:XX:XX:XX:XX:XX.

vian-id: Wpisz VLAN ID hosta.

port. Wpisz numer portu, do ktérego podtgczony jest host.

none | arp-detection | ip-verify-source | both: Wyznacz typ ochrony wpisu. ,None" oznacza,
ze wpis nie bedzie zastosowany do zadnej funkcji; ,arp-detection” oznacza, ze wpis zostanie

zastosowany do funkcji ARP Detection; ,ip-verify-source” oznacza, ze wpis zostanie
zastosowany do IPv4 Source Guard.

Krok 3 show ip source binding

Sprawdz wpis wigzania.

Krok 4 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wigzanie wpisu z nazwg hosta host1, adresem IP 192.168.0.55,
adresem MAC 74:d4:35:76:a4:d8, VLAN ID 10, portem numer 1/0/5 i wtgczanie dla wpisu
funkcji ARP detection.

Switch#configure

Switch(config)#ip source binding host1 192.168.0.55 74:d4:35:76:a4:d8 vlan 10 interface
gigabitEthernet 1/0/5 arp-detection

Switch(config)#show ip source binding

U Host IP-Addr MAC-Addr VID Port ACL  SOURCE

1 host1 192.168.0.55 74:d4:35:76:a4:d8 10 Gi1/0/5 ARP-D Manual
Notice:

1.Here, 'ARP-D’ for 'ARP-Detection’,and’IP-V-S' for ‘IP-Verify-Source'.
Switch(config)#end

Switch#copy running-config startup-config
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2.2.2 Wiagzanie wpiséw przez DHCP Snooping

Aby powigza¢ wpisy przez DHCP Snooping, postepuj zgodnie z ponizszymi krokami:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

configure

Wejdz w tryb konfiguracji globalnej.

ip dhcp snooping
Witgcz DHCP Snooping globalnie.

ip dhcp snooping vlan vian-range

Wtgcz DHCP Snooping w wyznaczonym VLAN.

vian-range. Wprowadz zakres VLAN w formacie 1-3, 5.

interface { fastEthernet port | range fastEthernet port-list | gigabitEthernet port| range
gigabitEthernet port-iist | ten-gigabitEthernet por?| range ten-gigabitEthernet port-/ist |
interface port-channel port-channel-id| interface range port-channel port-channel-id-list }

Wejdz w tryb konfiguraciji interfejsu.

ip dhcp snooping max-entries value

Skonfiguruj maks. liczbe wpiséw wigzania, ktérych port moze nauczy¢ sie przez DHCP
shooping.

value: Wpisz maks. dopuszczalng liczbe wpiséw. Wartosé powinna wynosi¢ od 0 do 512.

show ip dhcp shooping

Sprawdz konfiguracje globalng DHCP Snooping.

end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje globalne wtgczanie DHCP Snooping we VLAN 5 i ustawianie
maks. liczby wpiséw wigzania, ktérych moze nauczy¢ sie port 1/0/1 przez DHCP snooping

na100:

Switch#configure

Switch(config)#ip dhcp snooping

Switch(config)#ip dhcp snooping vian 5

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)#ip dhcp snooping max-entries 100

Switch(config-if)##show ip dhcp snooping

Global Status: Enable
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VLANID: 5
Switch(config-if)##show ip dhcp snooping interface gigabitEthernet 1/0/1

Interface max-entries LAG

Gi1/0/1 100 N/A
Switch(config-if)#end

Switch#copy running-config startup-config
WysSwietlanie wpisdw wigzania

W trybie uzytkownika uprzywilejowanego (privileged EXEC mode), tak jak i w kazdym innym
trybie konfiguracji, mozesz wyswietla¢ wpisy wigzania, korzystajgc z ponizszego polecenia.

show ip source binding

Wyswietl dane wpiséw wigzania (nazwa hosta, adres IP, adres MAC, VLAN ID, numer portu, typ ochrony).
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Konfiguracja funkcji ARP Detection

Aby przeprowadzi¢ konfiguracje funkcji ARP Detection, wykonaj ponizsze kroki:
1) Dodaj wpisy wigzania IP-MAC.

2) Witgcz ARP Detection.

3) Skonfiguruj ARP Detection na portach.

4) Sprawdz statystyki ARP.

Przez GUI

Dodawanie wpiséw wigzania IP-MAC

Funkcja ARP Detection polega na wykrywaniu przez przetacznik pakietéw ARP w oparciu
0 wpisy wigzania na tablicy wigzania IP-MAC (IP-MAC Binding Table.) Przed konfiguracja
funkcji ARP Detection nalezy przeprowadzi konfiguracje wigzania IP-MAC. Wiecej informaciji
na ten temat znajdziesz w czesci Konfiguracja wigzania IP-MAC.

Witaczanie funkcji ARP Detection

Wybierz menu SECURITY > IPv4 IMPB > ARP Detection > Global Config, aby zatadowac
nastepujgca strone.

Rys. 3-1 Konfiguracja globalna ARP Detection

Global Config
ARP Detect: Enable
Validate Source MAC : Enable
Validate Destination MAC: Enable
Validate IP: Enable
VLAN Config
VLAN ID Status Log Status
v v
1 Disabled Disabled
Total: 1 1 entry selected. Cancel
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Aby wtgczy¢ ARP Detection, postepuj zgodnie z ponizszymi krokami:

1) W sekcji Global Config wtgcz ARP Detection i skonfiguruj powigzane parametry. Kliknij
Apply.

ARP Detect Wtacz lub wytgcz ARP Detection globalnie.
Validate Source Mozesz wigczy¢ na przetgczniku sprawdzanie, czy przy odbieraniu pakietu ARP
MAC zrédtowy adres MAC i adres MAC nadawcy sa takie same. Jezeli adresy sg rézne,

pakiet ARP zostanie odrzucony.

Validate Mozesz wtgczy¢ na przetgczniku sprawdzanie, czy podczas odbierania pakietu
Destination MAC odpowiedzi ARP docelowy adres MAC i zrédtowy adres MAC sa takie same. Jezeli
adresy sg rézne, pakiet ARP zostanie odrzucony.

Validate IP Mozesz wtgczy¢ na przetaczniku sprawdzanie, czy adres IP nadawcy wszystkich
pakietéow ARP i docelowy adres IP pakietéw odpowiedzi ARP sg legalne.
Nielegalne pakiety ARP, takie jak adresy broadcast, adresy multicast, adresu
klasy E, adresy loopback (127.0.0.0/8) i adres 0.0.0.0., zostang odrzucone.

2) W sekcji VLAN Config wtgcz ARP Detection w wybranych sieciach VLAN. Kliknij Apply.
VLAN ID Informacja o VLAN ID.

Status Wigcz lub wytgcz ARP Detection w sieci VLAN.
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3.1.3 Konfiguracja funkcji ARP Detection na portach

Konfiguracja funkcji ARP Detection

Wtacz lub wytacz w sieci VLAN Log Feature (funkcja rejestru zdarzen). Jezeli
funkcja jest wtgczona, przetgcznik po odrzuceniu nielegalnego pakietu ARP

bedzie generowat zapis.

Wybierz menu SECURITY > IPv4 IMPB > ARP Detection >Port Config, aby zatadowaé
nastepujgca strone.

Rys 3-2 ARP Detection na porcie

Port Config
UNITH LAGS
o Burst Interval
Port Trust Status Himit Rate seconds (1- Status Operation LAG
pps (0-300) 15)
| d
1401 Disabled 100 1 Normal - - -
11002 Disabled 100 1 Normal — —
10003 Disabled 100 1 Normal — —
10004 Disabled 100 1 Normal — —
1/0/5 Disabled 100 1 MNormal — —
1/0/6 Disabled 100 1 MNormal — —
1T Disabled 100 1 MNormal — —
170/ Disabled 100 1 MNormal — —
1/0/9 Disabled 100 1 MNormal — —
1/0/10 Disabled 100 1 MNormal — — -
Total: 28 1 entry selected. ‘ Cancel m

Aby skonfigurowac¢ ARP Detection na portach, postepuj zgodnie z ponizszymi krokami.

1) Wybierz co najmniej jeden port i skonfiguruj odpowiednie parametry.

Trust Status

Limit Rate

Current Speed

Witacz lub wytgcz dla tego portu status portu zaufanego. Na porcie zaufanym
pakiety ARP przekierowywane sg bezposrednio, bez sprawdzania. Zaleca sie
ustawienie portéw niektérych typow, np. portéw uplink czy portéw routingu, jako
zaufane.

Wyznacz maks. liczbe pakietow ARP, ktére moga by¢ odbierane na porcie na

jedng sekunde.

Informacja o aktualnej predkosci odbierania pakietéw ARP na porcie.
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Burst Interval Wyznacz zakres czasu. Jezeli predkos¢ otrzymywanych pakietéw ARP osiggnie
goérna granice tego zakresu, port zostanie zamkniety.

Status Informacja o stanie ataku ARP:
Normal: Przekierowywanie pakietéw ARP na porcie przebiega normalnie.
Down: Predkos¢ przekazywania legalnych pakietéw ARP przekracza wyznaczong

wartos¢. Port zostanie zamkniety za 300 sekund. Aby na nowo uaktywni¢ port,
kliknij przycisk Recovery.

Operation Jezeli stan zmieni sie na Down, pojawi sie przycisk Recover. Mozesz klikng¢ ten
przycisk, aby przywrdcié port do normalnego stanu.

LAG Informacja o grupie LAG, do ktérej nalezy port.

2) Kliknij Apply.
WysSwietlanie statystyk ARP

Mozesz zobaczy¢ liczbe nielegalnych pakietdw ARP otrzymanych przez kazdy port. Utatwi
to zlokalizowanie przyczyny wadliwego dziatania sieci i podjecie odpowiednich srodkéw dla
zabezpieczenia sieci.

Wybierz menu SECURITY > IPv4 IMPB > ARP Detection > ARP Statistics, aby zatadowa¢
nastepujgca strone.

Rys. 3-3 Statystyki ARP
Auto Refresh

Auto Refresh: Enable

llegal ARP Packets

Refresh (3 Clear

VLAN ID Forwarded Dropped
1 0 0

Total: 1

W sekcji Auto Refresh mozesz wigczy¢ funkcje automatycznego odswiezania i wyznaczy
odstep czasu, w ktérym strona internetowa bedzie automatycznie odswiezana.

W sekcji lllegal ARP Packet mozesz sprawdzi¢ liczbe nielegalnych pakietéw ARP w kazdej
sieci VLAN.

VLAN ID Informacja o VLAN ID.

Forwarded Informacja o liczbie przekazanych pakietéw ARP w tej sieci VLAN.
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Dropped Informacja o liczbie odrzuconych pakietéw ARP w tej sieci VLAN.

Przez CLI

Dodawanie wpiséw wigzania IP-MAC

Funkcja ARP Detection polega na wykrywaniu przez przetacznik pakietéw ARP w oparciu
0 wpisy wigzania na tablicy wigzania IP-MAC (IP-MAC Binding Table.) Przed konfiguracjg
funkcji ARP Detection nalezy przeprowadzi konfiguracje wigzania IP-MAC. Wiecej informaciji
na ten temat znajdziesz w czesci Konfiguracja wigzania IP-MAC.

Wigczanie funkcji ARP Detection

Aby wtgczy¢ funkcje ARP Detection, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 ip arp inspection

Witacz funkcje ARP Detection globalnie.

Krok 3 ip arp inspection validate { src-mac | dst-mac | ip }
Skonfiguruj na przetagczniku sprawdzanie adreséw IP lub adreséw MAC otrzymanych
pakietow.

src-mac: Wigcz na przetgczniku sprawdzanie podczas odbierania pakietu ARP, czy zrédtowy
adres MAC i adres MAC nadawcy sg takie same. Jezeli adresy sg rézne, pakiet ARP zostanie
odrzucony.

dst-mac: Wtacz na przetgczniku sprawdzanie podczas odbierania pakietu odpowiedzi ARP,
czy docelowy adres MAC i zrodtowy adres MAC sg takie same. Jezeli adresy sg rézne,
pakiet ARP zostanie odrzucony.

ip: Wtacz na przetaczniku sprawdzanie, czy adres IP nadawcy wszystkich pakietow ARP i
docelowy adres IP pakietow odpowiedzi ARP sg legalne. Nielegalne pakiety ARP, takie jak

adresy broadcast, adresy multicast, adresy klasy E, adresy loopback (127.0.0.0/8) i adres
0.0.0.0., zostang odrzucone

Krok 4 ip arp inspection vlan vian-list

Wtacz ARP Detection na co najmniej jednej istniejgcej sieci VLAN 802.1Q.

vian-list. Wpisz VLAN ID. Format to 1,5-9.
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Krok 6

Krok 7

Krok 8
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ip arp inspection vlan vian-/ist logging

(Opcjonalnie) Wtacz funkcje Log feature (funkcja rejestru zdarzen, aby przetagcznik po
odrzuceniu nielegalnego pakietu ARP generowat zapis.

vian-list. Wpisz VLAN ID. Format to 1,5-9.

show ip arp inspection

Sprawdz ustawienia ARP Detection.

end

Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wigczanie globalne ARP Detection na VLAN 2 i wigczanie na
przetgczniku sprawdzania przy odbieraniu pakietéw, czy ARP zrédtowy adres MAC i adres
MAC nadawcy sa takie same:

Switch#configure

Switch(config)#ip arp inspection

Switch(config)#ip arp inspection validate src-mac

Switch(config)#ip arp inspection vian 2

Switch(config)#show ip arp inspection

Global Status: Enable

Verify SMAC: Enable

Verify DMAC: Disable

Verify IP: Disable

Switch(config)#show ip arp inspection vian

VID Enable status Log Status

1 Disable Disable
2 Enable Disable
Switch(config)#end

Switch#copy running-config startup-config
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3.2.3 Konfiguracja funkcji ARP Detection na portach

Aby skonfigurowac funkcje ARP Detection na portach, postepuj zgodnie z ponizszymi

krokami:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

Krok 9

Krok 10

configure
Wejdz w tryb konfiguracji globalnej.

interface { fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist| ten-gigabitEthernet port | range ten-gigabitEthernet port-list }

Wejdz w tryb konfiguraciji interfejsu.

ip arp inspection trust

Ustaw port jako zaufany, ktéry nie bedzie objety dziataniem funkcji ARP Detection. Zaleca
sie ustawienie portéw niektérych typoéw, np. portéw uplink czy portéw routingu, jako
zaufane.

ip arp inspection limit-rate va/ue

Wyznacz maks. liczbe pakietéw ARP, ktére moga by¢ odbierane na porcie na jedng sekunde.

value: Wyznacz wartos¢ maksymalng. Wartos¢ powinna wynosi¢ od 0 do 300 p/s (pakiety
na sekunde); wartos¢ domysina to 100.

ip arp inspection burst-interval va/ue
Wyznacz zakres czasu. Jezeli predkos¢ otrzymywanych pakietéw ARP osiggnie gérnag
granice tego zakresu, port zostanie zamkniety.

value: Wyznacz zakres czasu, miedzy 1 a 15 sekund. Warto$¢ domysina to 1 sekunda.

show ip arp inspection interface

Sprawdz konfiguracje i stan portu.

show ip arp inspection vian

Sprawdz konfiguracje i stan sieci VLAN.

ip arp inspection recover

(Opcjonalnie) Porty, ktérych predkos¢ odbierania pakietdw przekroczyta wyznaczony limit
mozna przywroéci¢ do stanu Normal za pomoca tego polecenia.

end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje ustawienie portu 1/02 jako zaufany, ustawienie limitu
predkosci na 20 p/s i zakresu czasu (burst interval) na porcie 1/0/2 na 2 sekundy:

Switch#configure
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Switch(config)#interface gigabitEthernet 1/0/2

Switch(config-if)#ip arp inspection trust

Switch(config-if)#ip arp inspection limit-rate 20

Switch(config-if)#ip arp inspection burst-interval 2

Switch(config-if)##show ip arp inspection interface gigabitEthernet 1/0/2

Interface Trust state limit Rate(pps) Current speed(pps) BurstInterval Status LAG
Gi1/0/2 Enable 20 0 2 --- N/A
Switch(config-if)#end

Switch#copy running-config startup-config

The following example shows how to restore the port 1/0/1 that is in Down status to Normal
status:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1
Switch(config-if)#ip arp inspection recover
Switch(config-if)#end

Switch#copy running-config startup-config

WysSwietlanie statystyk ARP

W trybie uzytkownika uprzywilejowanego (privileged EXEC mode), tak jak i w kazdym innym
trybie konfiguracji , mozesz wyswietla¢ wpisy wigzania, korzystajgc z ponizszego polecenia.

show ip arp inspection statistics

Wys$wietl statystyki ARP dla kazdego portu (liczba przekazanych pakietéw ARP, liczba odrzuconych
pakietéw ARP).
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4 Konfiguracja funkcji IPv4 Source Guard

Aby przeprowadzi¢ konfiguracje IPv4 Source Guard, wykonaj ponizsze kroki:
1) Dodaj wpis wigzania IP-MAC.
2) Skonfiguruj funkcje IPv4 Source Guard.

4.1 Przez GUI

4.1.1 Dodawanie wpiséw wigzania IP-MAC

Funkcja IPv4 Source Guard polega na filtrowaniu przez przetgcznik pakietéw, ktore nie sa
dopasowane do regut tabeli wigzania IPv4-MAC. Przed konfiguracjg funkcji ARP Detection
nalezy wiec przeprowadzi¢ konfiguracje wigzania IP-MAC. Wiecej informacji na ten temat
znajdziesz w czesci Konfiguracja wigzania IP-MAC.
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4.1.2 Konfiguracja funkcji IPv4 Source Guard

Wybierz menu SECURITY > IPv4 IMPB > IPv4 Source Guard, aby zatadowa¢ nastepujgca
strone.

Rys.4-1 Konfiguracja funkcji IPv4 Source Guard

Global Config
IPv4 Source Guard Log: Enable
| Aoply
Port Config
UNIT LAGS
Port Security Type LAG
v
1101 Disable =
1ror2 Disable
1103 Disable
1ror4 Disable
1105 Disable
1/0/6 Disable
17 Disable
1/org Disable
1109 Disable
1010 Disable .
Total: 28 1 entry selected. ‘ Cancel m

Aby skonfigurowac funkcje IPv4 Source Guard, postepuj zgodnie z ponizszymi krokami.

1) W sekcji Global Config section zdecyduj, czy chcesz wtgczy¢ funkcje Log. Kliknij Apply.

IPv4 Source Witacz lub wytgcz funkcje IPv4 Source Guard Log (funkcja rejestru zdarzen). Jezeli
Guard Log funkcja jest wtgczona, przetgcznik po odrzuceniu nielegalnego pakietu ARP
bedzie generowat zapis.

2) W sekcji Port Config skonfiguruj tryb ochrony portéw i kliknij Apply.

Port Informacja o numerze portu.
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4.2.1

4.2.2

Konfiguracja funkc;ji IPv4 Source Guard

Security Type Wybierz tryb ochrony na porcie dla pakietéw IPv4. Dostepne sg nastepujgce

LAG

Przez CLI

opcje:

Disable: Funkcja IP Source Guard jest wytgczona na porcie.

SIP+MAC: Przetwarzane mogag by¢ jedynie pakiety ze zrodtowym adresem IP,
zrodtowym adresem MAC i numerem portu dopasowanym do regut wigzania
IPv4-MAC. Pozostate pakiety bedg odrzucane.

SIP: Przetwarzane moga by¢ jedynie pakiety ze zrédtowym adresem IP i numerem

portu dopasowanym do regut wigzania IPv4-MAC. Pozostate pakiety beda
odrzucane.

Informacja o grupie LAG, do ktérej nalezy port.

Dodawanie wpiséw wigzania IP-MAC

Funkcja IPv4 Source Guard polega na filtrowaniu przez przetgcznik pakietow, ktore nie sg
dopasowane do regut tabeli wigzania IPv4-MAC. Przed konfiguracjg funkcji ARP Detection
nalezy wiec przeprowadzi¢ konfiguracje wigzania IP-MAC. Wiecej informacji na ten temat
znajdziesz w czesci Konfiguracja wigzania IP-MAC.

Konfiguracja funkcji IPv4 Source Guard

Aby skonfigurowac funkcje IPv4 Source Guard, postepuj zgodnie z ponizszymi krokami:

Krok 1

Krok 2

Krok 3

Krok 4

configure

Wejdz w tryb konfiguracji globalnej.

interface { fastEthernet por? | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-/ist| ten-gigabitEthernet port | range ten-gigabitEthernet port-list }

Wejdz w tryb konfiguracji interfejsu.

ip verify source { sip+mac | sip }
Witacz IP Source Guard dla pakietow IPv4.

siptmac: Przetwarzane moga by¢ jedynie pakiety ze zrodtowym adresem IP, Zrédtowym
adresem MAC i numerem portu dopasowanym do regut wigzania IPv4-MAC. Pozostate
pakiety beda odrzucane.

sip. Przetwarzane moga by¢ jedynie pakiety ze zrédtowym adresem IP i numerem portu
dopasowanym do regut wigzania IPv4-MAC. Pozostate pakiety beda odrzucane.

show ip verify source [ interface { fastEthernet por? | gigabitEthernet port | ten-
gigabitEthernet port | port-channel pori-channel-id } ]

Sprawdz konfiguracje IP Source Guard dla pakietéw IPv4.
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Krok 5 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wtgczanie IPv4 Source Guard na porcie1/0/1:
Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)#ip verify source sip+mac

Switch(config-if)#show ip verify source interface gigabitEthernet 1/0/1
Port Security-Type  LAG

Gi1/0/1  SIP+MAC N/A

Switch(config-if)#end

Switch#copy running-config startup-config
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Czesc 21

Konfiguracja IMPB IPv6

ROZDZIALY

1.IMPB IPv6
2. Konfiguracja wigzania IPv6-MAC
3. Konfiguracja funkcji ND Detection

4. Konfiguracja funkcji IPv6 Source Guard



1.1

IMPB IPv6

IMPB IPv6

Obstugiwane funkcje

Wiagzanie IPv6-MAC

Funkcja stuzy do dodawania wpiséw wigzania. Wpisy wigzania mogg by¢ konfigurowane
recznie lub wyuczone przez funkcje ND Snooping lub DHCPv6 snooping. ND Detection i
IPv6 Source Guard bazujg na wpisach wigzania IPv6-MAC.

ND Detection

Ze wzgledu na brak mechanizmu zabezpieczajagcego, protokét IPv6 ND (Neighbor
Discovery) moze by¢ z tatwoscig wykorzystywany przez podmiot atakujgcy. Funkcja ND
detection wykorzystuje wpisy z tablicy wigzania IPv6-MAC do filtrowania sfatszowanych
pakietéw ND i zapobiegania atakom ND.

Topologia wdrazania ND Detection zaprezentowana jest na ponizszym schemacie. Port
podtgczony do bramy powinien byé skonfigurowany jako zaufany, pozostate porty nie
powinny mie¢ ustawionego trybu zaufania. Ponizej przedstawiono zasady przekierowywania
pakietéw ND:

®  Wszystkie pakiety ND odebrane na porcie zaufanym bedg przekierowywane bez
sprawdzania.

®  Pakiety RS (Router Solicitation) i NS (Neighbor Solicitation) bez wyznaczonych adreséw
IPv6, jak np. pakiet RS do zadania adresu IPv6 i pakiet NS do wykrywania podwdjnych
adresdw, nie bedg sprawdzane na zadnym z dwéch typow portdw.

® Pakiety RA (Router Advertisement) i RR (Router Redirect) odebrane na porcie
niezaufanym bedg bezposrednio odrzucane. Pozostate pakiety ND bedag sprawdzane.
Przetacznik uzyje tablicy wigzania IPv6-MAC do poréwnania adresu IPv6, adresu MAC,
VLAN ID i portu odbierajgcego miedzy wpisem i pakietem ND. W przypadku znalezienia
dopasowania, pakiet ND uznawany jest za legalny, pakiet zostanie wiec przekierowany.
W przypadku braku dopasowania, pakiet ND uznawany jest za nielegalny; pakiet
zostanie wiec odrzucony.

Podrecznik konfiguracji = 436



IMPB IPv6

Rys. 1-1  Topologia sieci ND Detection

N

Port niezaufa

Port
zaufany

Port niezaufa

IPv6 Source Guard

Funkcja IPv6 Source Guard stuzy do filtrowania pakietéw IPv6 w oparciu o tablice wigzania
IPv6-MAC. Przekierowywane sg jedynie pakiety zgodne z regutami wigzania.
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2.1

2.1.1

Konfiguracja wigzania IPv6-MAC

Konfiguracja wigzania IPv6-MAC

Wpisy wigzania IPv6-MAC mozna dodawac trzema sposobami:
= Wigzanie reczne
®  Przez ND Snooping

®  Przez DHCPv6 Snooping

Dodatkowo mozna wyswietlaé, wyszukiwaé i edytowac wpisy na tablicy wigzania (Binding
Table).

Przez GUI

Reczne wigzanie wpiséw

Mozesz recznie powigzac¢ adres IPv6, adres MAC, VLAN ID i numer portu pod warunkiem, ze

posiadasz szczegodtowe dane hostow.

Wybierz menu SECURITY > IPv6 IMPB > IPv6-MAC Binding > Manual Binding i kliknij
9 Add | aby zatadowacé nastepujgca strone.

Rys. 2-1  Wigzanie reczne

IPv4-MAC Binding

Host Name: | | (20 characters maximum)

IPvE Address: | | (Format: 2001::1)

MAC Address: | | (Format: 00-00-00-00-00-01)

VLAN ID: |j | (1-4009)

Protect Type: | Mone \d |

Port: | | (Format: 1/0M1, input or choose below)
UNITA1 LAGS

2 [ [ F) P T (3] ] ) o ] 7560 )
1 (3 5 T B O ) () O ) [ ) [

|—';‘—| Selected |—';‘—| Unselected - Mot Available
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Aby recznie utworzy¢ wpis wigzania IPv6-MAC, postepuj zgodnie z ponizszymi krokami.

1) Wprowadz nastepujgce informacje, aby okresli¢ host.

Host Name Wprowadz nazwe, aby umozliwi¢ identyfikacje hosta.
IP Address Wprowadz adres IP.

MAC Address Wprowadz adres MAC.

VLANID Wprowadz VLAN ID.

2) Wybierz typ ochrony wpisu.

Protect Type Wybierz typ ochrony wpisu. Wpis bedzie zastosowany do wybranej funkciji.
Dostepne sa nastepujgce opcje:

None: Wpis nie bedzie zastosowany do zadnej funkcji.
ND Detection: Wpis zostanie zastosowany do funkcji ND Detection.
IPv6 Source Guard: Wpis zostanie zastosowany do funkcji IPv6 Source Guard.

Both: Wpis zostanie zastosowany do obu funkcji.

3) Wopisz lub wybierz port podtgczony do tego hosta.
4) Kliknij Apply.

2.1.2 Wigzanie wpiséw przez ND Snooping

Przy wtagczonej funkcji ND Snooping przetgcznik monitoruje pakiety ND i zapisuje adresy
IPv6, adresy MAC, VLAN ID i numery portéw potgczonych z hostami IPv6. Mozesz dogodnie
powigzac wpisy.

@ Uwaga:

Przed wigczeniem tej funkcji upewnij sie, ze sieC jest bezpieczna, i ze aktualnie nie wystepujg ataki ND
na hosty. W przeciwnym wypadku mozesz uzyskac¢ btedne wpisy wigzania IPv6-MAC. Jezeli sie¢ jest
atakowana, zaleca sie przeprowadzenie recznego wigzania wpisow.
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Wybierz menu SECURITY > IPv6 IMPB > IPv6-MAC Binding > ND Snooping, aby zatadowaé
nastepujgca strone.

Rys. 2-2  ND Snooping

ND Snooping
ND Snooping: Enable
VLAN Config
Fiterby vLAN: From[—|To[ | [IEEDT
VLAN ID Status
v
1 Disabled
6 Disabled
Total: 2 1 entry selected. Cancel m
Port Config
UNIT1 LAGS
Port Maximum Entries LAG
1401 512 — -
102 512
1703 512
104 512
1705 512
1/0/6 512
107 512
1/0rg 512
1709 512
1010 512 -
Total: 28 1 entry selected. ‘ Cancel m

Aby skonfigurowac wigzanie IPv6-MAC przez ND Snooping, postepuj zgodnie z ponizszymi
krokami.

1) W sekcji ND Snooping wtgcz ND Snooping i kliknij Apply.

2) W sekcji VLAN Config wybierz co najmniej jeden VLAN i wtgcz ND Snooping. Kliknij
Apply.

VLAN ID Informacja o VLAN ID.
Status Witacz lub wytgcz ND Snooping w sieci VLAN.
(Stan)
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3) W sekcji Port Config skonfiguruj maks. liczbe wpiséw, ktérych port moze wyuczy¢ sie
przez ND snooping. Kliknij Apply.

Port Informacja o numerze portu.

Maximum Entries  Skonfiguruj maks. liczbe wpiséw, ktoérych port moze wyuczy¢ sie

(Maks. liczba .
- rzez ND snooping..
wpisow) P ping
LAG Informacja o grupie LAG, do ktérej nalezy port.

4) Wyuczone wpisy beda wyswietlane na tablicy wigzania (Binding Table). Aby wyswietlac
lub edytowac wpisy, idz do SECURITY > IPv6 IMPB > IPv6-MAC Binding > Binding
Table.

2.1.3 Wiagzanie wpiséw przez DHCPv6 Snooping

Przy wtgczonej funkcji DHCPv6 Snooping przetgcznik moze monitorowac proces
przyjmowania przez host adresu IP i zarejestrowac adres IPv6, adres MAC, VLAN ID i numer
portu podtgczonego do hosta.
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Wybierz menu SECURITY > IPv6 IMPB > IPv6-MAC Binding > DHCPv6 Snooping, aby
zatadowac nastepujgca strone.

Rys. 2-3 DHCPvV6 Snooping

Global Config
DHCPv6 Snooping: Enable
VLAN Config
Filter by VLAN:  From | |To | W Aoy |
VLAN ID Status
v
1 Disabled
3] Disabled
Total: 2 1 entry selected. Cancel m
Port Config
UNIT1 LAGS
Port Maximum Entries LAG
101 512 - -
1102 512
11013 512
110/4 512
1/0/5 512
11016 512
1107 512
1/0/8 512
1/0/9 512
1/0/10 512 -— -
Total: 28 1 entry selected. ‘ Cancel m

Aby skonfigurowa¢ wigzanie IPv6-MAC przez DHCPv6 Snooping, postepuj zgodnie z
ponizszymi krokami:

1) W sekcji Global Config wigcz DHCPv6 Snooping globalnie. Kliknij Apply.

2) W sekcji VLAN Config wtgcz DHCPv6 Snooping w sieci VLAN lub w kilku sieciach VLAN.
Kliknij Apply.

VLAN ID Informacja o VLAN ID.
Status Witacz lub wytgcz DHCPv6 Snooping w sieci VLAN.

3) W sekcji Port Config skonfiguruj maks. liczbe wpiséw wigzania, ktérych moze nauczy¢
sie port przez DHCPv6 Snooping. Kliknij Apply.
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Port Informacja o numerze portu.

Maximum Entries Skonfiguruj maks. liczbe wpiséw wigzania, ktérych moze nauczy¢ sie port przez
DHCPv6 snooping.

LAG Informacja o grupie LAG, do ktérej nalezy port.

4) Wyuczone wpisy beda wyswietlane na tablicy wigzania (Binding Table). Aby wyswietla¢
lub edytowac wpisy, idz do SECURITY > IPv6 IMPB > IP-MAC Binding > Binding Table.

2.1.4 Wyswietlanie wpiséw wigzania
Na tablicy wigzania (Binding Table) mozesz wyswietli¢, wyszuka¢ lub edytowaé wybrane wpisy

wigzania.

Wybierz menu SECURITY > IPv6 IMPB > IP-MAC Binding > Binding Table, aby zatadowa¢
nastepujgca strone.
Rys. 2-4 Binding Table

Binding Table
Source: All -
IP Address:
@ Delete
Host Name IP Address MAC Address VLAN ID Port Protect Type Source
v
host1 200123 aa-bb-cc-dd-ee-ff 1 11012 ND Detection Manual

1 entry selected. Cancel

Mozesz ustawic kryteria wyszukiwania wpisow.

Source Wybierz zrédto wpisu i kliknij Search.
All: WySwietlanie wpisow ze wszystkich zrédet.
Manual Binding: Wyswietlanie wpiséw powigzanych recznie.
ND Snooping: Wyswietlanie wpisdw wigzania wyuczonych z ND Snooping.
DHCPv6 Snooping: Wyswietlanie wpiséw wigzania wyuczonych z DHCP Snooping.

IP Wopisz adres IP i kliknij Search, aby wyszuka¢ konkretny wpis.

Dodatkowo wybierz co najmniej jeden wpis, aby edytowaé nazwe hosta i typ ochrony. Kliknij
Apply.

Host Name Wpisz nazwe, aby umozliwi¢ identyfikacje hosta.
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2.2

2.2.1

IP Address

MAC Address

VLAN ID

Port

Protect Type

Source

Przez CLI

Konfiguracja wigzania IPv6-MAC

Informacja o adresie IPv6.
Informacja o adresie MAC.
Informacja o VLAN ID.
Informacja o numerze portu.

Wybierz typ ochrony wpisu. Wpis bedzie zastosowany do wybranej funkcji. Dostepne
sg nastepujgce opcje:

None (zadna): Wpis nie bedzie zastosowany do zadnej funkciji.
ND Detection: Wpis zostanie zastosowany do funkcji ND Detection.
IPv6 Source Guard: Wpis zostanie zastosowany do funkc;ji IP Source Guard.

Both (obie): Wpis zostanie zastosowany do obu funkcji.

Informacja o zrédle wpisu.

Ponizsze sekcje prezentujg, jak powigzac¢ wpisy recznie, przez ND Snooping i przez DHCP
Snooping, oraz jak wyswietla¢ wpisy wigzania.

Reczne wigzanie wpiséw

Mozesz recznie powigzac adres IPv6, adres MAC, VLAN ID i numer portu pod warunkiem, ze

posiadasz szczegodtowe dane hostow.

Aby recznie powigzaé wpisy, postepuj zgodnie z ponizszymi krokami:
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Krok 1 configure
Wejdz w tryb konfiguracji globalnej.
Krok 2 ipv6 source binding hostname jpv6-addr mac-addr vlan vian-id interface { fastEthernet

port | gigabitEthernet port | ten-gigabitEthernet port | port-channel pori-channel-id } { none
| nd-detection | ipv6-verify-source | both }

Recznie powigz nazwe hosta, adres IP, adres MAC, VLAN ID i numer portu hosta oraz
skonfiguruj typ ochrony hosta.

hostname: Wyznacz nazwe hosta, sktadajgca sie z maks. 20 znakdw.

ipv6-addr. Wpisz adres IPv6 hosta.

mac-addr. Wpisz adres MAC hosta w formacie Xx:XxX:XX:XX:XX:XX.

vian-id: Wpisz VLAN ID hosta.

port. Wpisz numer portu, do ktérego podtaczony jest host.

none | nd-detection | ipv6-verify-source | both: Wyznacz typ ochrony wpisu. ,None”
oznacza, ze wpis nie bedzie zastosowany do zadnej funkcji; ,nd-detection” oznacza, ze
wpis zostanie zastosowany do funkcji ND Detection; ,ipv6-verify-source” oznacza, ze wpis

zostanie zastosowany do IP Source Guard; ,Both" oznacza, ze wpis bedzie zastosowany do
obu funkgciji

Krok 3 show ip source binding

Sprawdz wpis wigzania.

Krok 4 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wigzanie wpisu z nazwg hosta host1, adresem IPv6
2001:0:9d38:90d5::34, adresem MAC AA-BB-CC-DD-EE-FF, VLAN ID 10, portem numer
1/0/5 i wtgczanie dla wpisu funkcji ND Detection.

Switch#configure

Switch(config)#ipv6 source binding host1 2001:0:9d38:90d5::34 aa:bb:cc:dd:ee:ff vlan 10
interface gigabitEthernet 1/0/5 nd-detection

Switch(config)#show ipv6 source binding

U Host IP-Addr MAC-Addr VID Port ACL Source

1 host1l 2001:0:9d38:90d5::34 aa:bb:cc:dd:ee:iff 10 Gi1/0/5 ND-D  Manual
Switch(config)#end

Switch#copy running-config startup-config
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2.2.2 Wigzanie wpiséw przez ND Snooping

Aby powigzac¢ wpisy przez ND Snooping, postepuj zgodnie z ponizszymi krokami:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

Krok 9

configure

Wejdz w tryb konfiguracji globalnej.

ipv6 nd snooping

Wtgcz ND Snooping globalnie.

ipv6 nd snooping vlan vian-range

Wtgcz ND Snooping w wyznaczonym VLAN.

vian-range. Wpisz zakres VLAN w formacie 1-3, 5.

interface { fastEthernet port | range fastEthernet port-/ist | gigabitEthernet port | range
gigabitEthernet port-list | ten-gigabitEthernet port | range ten-gigabitEthernet port-list}

Wejdz w tryb konfiguraciji interfejsu.

ipv6 nd snooping max-entries value
Skonfiguruj maks. liczbe wpiséw wigzania ND, ktoérych port moze nauczy¢ sie przez ND
shooping.

value: Wpisz maks. dopuszczalng liczbe wpiséw wigzania ND, ktérych port moze nauczy¢ sie
przez ND snooping. Wartos$¢ powinna wynosi¢ od 0 do 1024, warto$¢ domysina to 1024.

show ipv6 nd snooping

Sprawdz konfiguracje globalng IPvé ND Snooping

show ipv6 nd snooping interface { fastEthernet port | gigabitEthernet port | ten-
gigabitEthernet port}

Sprawdz konfiguracje IPv6 ND Snoopingna wyznaczonym porcie.

end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje globalne wtgczanie ND Snooping we VLAN 1.

Switch#configure

Switch(config)#ipv6 nd snooping

Switch(config)#ipv6 nd snooping vian 1

Switch(config)#show ipv6 nd snooping

Global Status: Enable
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VLANID: 1
Switch(config)#end
Switch#copy running-config startup-config

The following example shows how to configure the maximum number of entries that can be
learned on port 1/0/1:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)#ipv6 nd snooping max-entries 1000
Switch(config-if)##show ipv6 nd snooping interface gigabitEthernet 1/0/1
Interface max-entries  LAG

Gi1/0/1 1000 N/A

Switch(config-if)#end

Switch#copy running-config startup-config

Wigzanie wpiséw przez DHCPv6 Snooping

Aby powigzac wpisy przez DHCP Snooping, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 ipv6 dhcp snooping
Witgcz DHCPv6 Snooping globalnie.

Krok 3 ipv6 dhcp snooping vlan vian-range

Witgcz DHCPv6 Snooping w wyznaczonym VLAN.

vian-range: Wpisz zakres VLAN w formacie 1-3, 5.

Krok 4 interface { fastEthernet port | range fastEthernet port-list | gigabitEthernet port| range
gigabitEthernet port-/ist | ten-gigabitEthernet port| range ten-gigabitEthernet port-/ist |
interface port-channel port-channel-id | interface range port-channel port-channel-id-list }

Wejdz w tryb konfiguracji interfejsu.

Krok 5 ipv6 dhcp snooping max-entries value

Skonfiguruj maks. liczbe wpisdéw wigzania, ktérych port moze nauczy¢ sie przez DHCPv6
snooping.

value.: Wpisz maks. dopuszczalna liczbe wpiséw. Warto$¢ powinna wynosi¢ od 0 do 512.
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Krok 6 show ip dhcp shooping
Sprawdz konfiguracje globalng DHCPv6 Snooping.

Krok 7 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 8 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje globalne wtgczanie DHCPv6 Snooping we VLAN 5 i ustawianie
maks. liczby wpisdw wigzania, ktérych moze nauczy¢ sie port 1/0/1 przez DHCPv6
snooping na 100:

Switch#configure

Switch(config)#ipv6 dhcp snooping

Switch(config)#ipv6 dhcp snooping vlan 5

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)#ipv6 dhcp snooping max-entries 100
Switch(config-if)#show ipv6 dhcp snooping

Global Status: Enable

VLAN ID: 5

Switch(config-if)#show ipv6 dhcp snooping interface gigabitEthernet 1/0/1

Interface max-entries LAG

Gi1/0/1 100 N/A
Switch(config-if)#end

Switch#copy running-config startup-config
WysSwietlanie wpiséw wigzania

W trybie uzytkownika uprzywilejowanego (privileged EXEC mode), tak jak i w kazdym innym
trybie konfiguracji ,mozesz wyswietla¢ wpisy wigzania, korzystajgc z ponizszego polecenia.

show ipv6 source binding

WysSwietl dane wpiséw wigzania (nazwa hosta, adres IP, adres MAC, VLAN ID, numer portu, typ ochrony).
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3 Konfiguracja funkcji ND Detection

Aby przeprowadzi¢ konfiguracje ND Detection, postepuj zgodnie z ponizszymi krokami:
1) Dodaj wpis wigzania IPv6-MAC.

2) Witacz ND Detection.

3) Skonfiguruj ND Detection na portach.

4) Sprawdz statystyki ND.

3.1 Przez GUI

3.1.1 Dodawanie wpiséw wigzania IPv6-MAC

Funkcja ND Detection polega na wykrywaniu przez przetgcznik pakietobw ND w oparciu
0 wpisy wigzania na tablicy wigzania IPv6-MAC (IP-MAC Binding Table) i filtrowaniu
nielegalnych pakietéw ND. Przed konfiguracjg funkcji ND Detection nalezy przeprowadzi
konfiguracje wigzania IPv6-MAC. Wiecej informacji na ten temat znajdziesz w czesci
Konfiguracja wigzania IPv6-MAC.

3.1.2 Wiaczanie funkcji ND Detection

Wybierz menu SECURITY > IPv6 IMPB > ND Detection > Global Config, aby zatadowa¢
nastepujgca strone.

Rys. 3-1 Globalna konfiguracja ND Detection

Global Config
ND Detection: Enable
VLAN Config
VLAN ID Status Log Status
v v
1 Disabled Disabled
2 Disabled Disabled
Total: 2 1 entry selected. ‘ Cancel ‘ ‘

Aby wtgczy¢ ND Detection, postepuj zgodnie z ponizszymi krokami

1) W sekcji Global Config wtgcz ND Detection i skonfiguruj powigzane parametry. Kliknij
Apply.

ND Detection Witacz lub wytgcz ND Detection globalnie.
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2) W sekcji VLAN Config wtgcz ND Detection w wybranych VLAN. Kliknij Apply.

VLAN ID

Status

Log Status

Informacja o VLAN ID.

Wigcz lub wytgcz ND Detection w sieci VLAN.

Witacz lub wytacz w sieci VLAN Log Feature (funkcja rejestru zdarzen). Jezeli
funkcja jest wtgczona, przetgcznik po odrzuceniu nielegalnego pakietu ND bedzie
generowat zapis.

3.1.3 Konfiguracja ND Detection na portach

Wybierz menu SECURITY > IPv6 IMPB > ND Detection >Port Config, aby zatadowa¢

nastepujgc strone.

Rys. 3-2 ND Detection na porcie

Port Config
UNIT
Port
1/0/1
14012
14013
1/0/4
1/0/5
1/0/6
1407
1/0/8
1409
1/0/10
Total: 28

Trust Status LAG
v
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled -
1 entry selected. ‘ Cancel ‘

Aby skonfigurowac¢ ND Detection na portach, postepuj zgodnie z ponizszymi krokami.

1) Wybierz co najmniej jeden port i skonfiguruj odpowiednie parametry.

Port

Trust Status

LAG

2) Kliknij Apply.

Informacja o numerze portu.

Wiacz lub wytacz dla tego portu status portu zaufanego. Na porcie zaufanym
pakiety ARP przekierowywane sg bezposrednio, bez sprawdzania. Zaleca sie
ustawienie portéw niektérych typow, np. portéw uplink czy portéw routingu, jako
zaufane.

Informacja o grupie LAG, do ktérej nalezy port..
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3.1.4 Wyswietlanie statystyk ND

3.2

3.2.1

Mozesz zobaczy¢ liczbe nielegalnych pakietow ND otrzymanych przez kazdy port. Utatwi
to zlokalizowanie przyczyny wadliwego dziatania sieci i podjecie odpowiednich srodkéw dla
zabezpieczenia sieci.

Wybierz menu SECURITY > IPv6 IMPB > ND Detection > ND Statistics, aby zatadowac
nastepujgca strone.

Rys. 3-3 StatystykiND
Auto Refresh

Auto Refresh: Enable

lllegal ND Packets

Refresh €9 Clear

VLAN ID Forwarded Dropped
1 0 0
8 0 0

Total: 2

W sekcji Auto Refresh mozesz wigczy¢ funkcje automatycznego odswiezania i wyznaczy
odstep czasu, w ktérym strona internetowa bedzie automatycznie odswiezana.

W sekcji lllegal ND Packet mozesz sprawdzi¢ liczbe nielegalnych pakietow ND w kazdej
sieci VLAN.

VLAN ID Informacja o VLAN ID.

Forwarded Informacja o liczbie przekazanych pakietéw ND w tej sieci VLAN.

Dropped Informacja o liczbie odrzuconych pakietéw ND w tej sieci VLAN.
Przez CLI

Dodawanie wpisow wigzania IPv6-MAC

Funkcja ND Detection polega na wykrywaniu przez przetgcznik pakietdbw ND w oparciu
0 wpisy wigzania na tablicy wigzania IPv6-MAC (IP-MAC Binding Table) i filtrowaniu
nielegalnych pakietéw ND. Przed konfiguracjg funkcji ND Detection nalezy przeprowadzi
konfiguracje wigzania IPv6-MAC. Wiecej informacji na ten temat znajdziesz w czesci
Konfiguracja wigzania IPv6-MAC.
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3.2.2 Wiaczanie funkcji ND Detection

Aby wtgczy¢ funkcje ND Detection, postepuj zgodnie z ponizszymi krokami:
Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 ipv6 nd detection
Wigcz funkcje ND Detection globalnie.

Krok 3 ipv6 nd detection vlan v/an-range

Wigcz ND Detection w wybranej sieci VLAN.

vian-range. Wpisz zakres VLAN w formacie 1-3, 5.

Krok 4 ipv6 nd detection vlan vian-range logging

(Opcjonalnie) Wtgcz funkcje Log feature (funkcja rejestru zdarzen, aby przetacznik po
odrzuceniu nielegalnego pakietu ND generowat zapis.

vian-range. Wpisz zakres VLAN w formacie 1-3, 5.

Krok 5 show ipv6 nd detection

Sprawdz ustawienia globalne ND Detection.

Krok 6 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje globalne witgczanie ND Detection we VLAN 1:
Switch#configure

Switch(config)#ipv6 nd detection

Switch(config)#ipv6 nd detection vian 1

Switch(config)#show ipv6 nd detection

Global Status: Enable

Switch(config)#show ipv6 nd detection vlan

VID Enable status Log Status

1 Enable Disable
Switch(config)#end

Switch#copy running-config startup-config
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Konfiguracja funkcji ND Detection na portach

Aby skonfigurowac¢ funkcje ND Detection na portach, postepuj zgodnie z ponizszymi
krokami:

Krok 1 configure
Wejdz w tryb konfiguracji globalnej.
Krok 2 interface { fastEthernet port | range fastEthernet port-iist | gigabitEthernet port | range

gigabitEthernet port-/ist| ten-gigabitEthernet port | range ten-gigabitEthernet port-list }
Wejdz w tryb konfiguraciji interfejsu.

Krok 3 ipv6 nd detection trust

Ustaw port jako zaufany, ktéry nie bedzie objety dziataniem funkcji ND Detection. Zaleca sie
ustawienie portéw niektérych typdéw, np. portdéw uplink czy portéw routingu, jako zaufane.

Krok 4 show ipv6 nd detection interface { fastEthernet port| gigabitEthernet port | ten-
gigabitEthernet port | port-channel port-channel-id }

Sprawdz globalna konfiguracje ND Detection na porcie.

Krok 5 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje konfiguracje portu 1/0/1 jako zaufanego.
Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)#ipv6 nd detection trust

Switch(config-if)#show ipv6 nd detection interface gigabitEthernet 1/0/1

Interface Trusted LAG

Gi1/0/1  Enable N/A
Switch(config-if)#end

Switch#copy running-config startup-config

WysSwietlanie statystyk ND

W trybie uzytkownika uprzywilejowanego (privileged EXEC mode), tak jak i w kazdym innym
trybie konfiguracji ,mozesz wyswietla¢ wpisy wigzania, korzystajgc z ponizszego polecenia.
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show ipv6 nd detection statistics

Wyswietl statystyki ND dla kazdego portu (liczba przekazanych pakietéw ND, liczba odrzuconych pakietow
ND).
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4 Konfiguracja funkcji IPv6 Source Guard

Aby przeprowadzi¢ konfiguracje IPv6 Source Guard, postepuj zgodnie z ponizszymi
krokami:

1) Dodaj wpis wigzania IP-MAC.
2) Skonfiguruj funkcje IPv6 Source Guard.

4.1 Przez GUI

4.1.1 Dodawanie wpiséw wigzania IPv6-MAC

Funkcja ND Detection polega na wykrywaniu przez przetgcznik pakietobw ND w oparciu
0 wpisy wigzania na tablicy wigzania IPv6-MAC (IP-MAC Binding Table) i filtrowaniu
nielegalnych pakietéw ND. Przed konfiguracjg funkcji ND Detection nalezy przeprowadzi
konfiguracje wigzania IPv6-MAC. Wiecej informacji na ten temat znajdziesz w czesci
Konfiguracja wigzania IPv6-MAC.

4.1.2 Konfiguracja funkcji IPv6 Source Guard

Przed konfiguracja funkcji IPv6 Source Guard nalezy skonfigurowaé¢ szablon (SDM
template) jako EnterpriseVe6.
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Wybierz menu SECURITY > IPv6 IMPB > IPv6 Source Guard, aby zatadowac¢ nastepujgca

strone.

Rys. 4-1 Konfiguracja IPv6 Source Guard

IPvE Source Guard Config

UNIT1

Total: 28

Port

1/0M

1102

1103

1/0r4

1105

1106

1107

1/org

1/0r9

1/0/10

Security Type LAG

Disable
Disable
Disable
Disable
Disable
Disable
Disable
Disable
Disable

Disable

1 entry selected. ‘ Cancel ‘

Aby skonfigurowac IPv6 Source Guard, postepuj zgodnie z ponizszymi krokami:

1) Wybierz co najmniej jeden port i skonfiguruj typ ochrony.

Port

Security Type

LAG

2) Kliknij Apply.

Informacja o numerze portu.

Woybierz tryb ochrony na porcie dla pakietéw IPv6. Dostepne sg nastepujace
opcje:

Disable (wyt.): Funkcja IP Source Guard jest wytgczona na porcie.

SIP+MAC: Przetwarzane moga by¢ jedynie pakiety ze zrédtowym adresem IPv6,
zrodtowym adresem MAC i numerem portu dopasowanym do regut wigzania
IPv6-MAC. Pozostate pakiety bedg odrzucane.

SIP: Przetwarzane moga by¢ jedynie pakiety ze zrodtowym adresem IPv6 i

numerem portu dopasowanym do regut wigzania IPv6-MAC. Pozostate pakiety
bedg odrzucane.

Informacja o grupie LAG, do ktérej nalezy port.
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Przez CLI

Dodawanie wpiséw wigzania IPv6-MAC

Funkcja ND Detection polega na wykrywaniu przez przetgcznik pakietow ND w oparciu
0 wpisy wigzania na tablicy wigzania IPv6-MAC (IP-MAC Binding Table) i filtrowaniu
nielegalnych pakietéw ND. Przed konfiguracjg funkcji ND Detection nalezy przeprowadzi
konfiguracje wigzania IPv6-MAC. Wiecej informacji na ten temat znajdziesz w czesci
Konfiguracja wigzania IPv6-MAC.

Konfiguracja funkcji IPv6 Source Guard

Przed konfiguracjg funkcji IPv6 Source Guard nalezy skonfigurowaé¢ szablon (SDM
template) jako EnterpriseV6.

Aby skonfigurowac IPv6 Source Guard, postepuj zgodnie z ponizszymi krokami:

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.

Krok 2 interface { fastEthernet port | range fastEthernet port-iist | gigabitEthernet port| range
gigabitEthernet port-iist| ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist }

Wejdz w tryb konfiguraciji interfejsu.

Krok 3 ipv6 verify source { sipv6+mac | sipv6 }
Witacz IP Source Guard dla pakietow IPv6.

sipv6+mac. Przetwarzane moga by¢ jedynie pakiety ze zrodtowym adresem IPv6, zrédtowym
adresem MAC i numerem portu dopasowanym do regut wigzania IPv6-MAC. Pozostate
pakiety bedg odrzucane.

Krok 4 show ipv6 verify source [ interface { fastEthernet port | gigabitEthernet port | ten-
gigabitEthernet port | port-channel port-channel-id } ]

Sprawdz konfiguracje IP Source Guard dla pakietéw IPv6.

Krok 5 end

Wr6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje wtgczanie funkcji IPv6 Source Guard na porcie 1/0/1:
Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)#ipv6 verify source sipv6+mac

Switch(config-if)#show ipv6 verify source interface gigabitEthernet 1/0/1
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Switch(config-if)##show ipv6 verify source interface gigabitEthernet 1/0/1

Port Security-Type  LAG

Gi1/0/1 SIPv6+MAC N/A
Switch(config-if)#end

Switch#copy running-config startup-config
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Konfiguracja filtrowania DHCPv4

1 Konfiguracja filtrowania DHCPv4

Wykonaj ponizsze kroki, aby przeprowadzi¢ konfiguracje filtrowania DHCPv4:
1) Skonfiguruj podstawowe parametry filtrowania DHCPv4.

2) Skonfigurujlegalne serwery DHCPv4.

1.1 Przez GUI

1.1.1 Konfiguracja podstawowych parametréw filtrowania DHCPv4

Wybierz z menu SECURITY > DHCP Filter > DHCPv4 Filter > Basic Config, aby wyswietli¢
ponizszg strone.

Rys. 1-1 Podstawowa konfiguracja filtrowania DHCPv4

Global Config
DHCPv4 Filter: Enable
| Aoply ]
Port Config
UNIT1 LAGS ‘
Port Status MAC Verify Rate Limit Decline Protect LAG
‘ v v v v
1101 Disabled Disabled Disabled Disabled -
11012 Disabled Disabled Disabled Disabled
11013 Disabled Disabled Disabled Disabled
110/4 Disabled Disabled Disabled Disabled
1/0/5 Disabled Disabled Disabled Disabled
11016 Disabled Disabled Disabled Disabled
v Disabled Disabled Disabled Disabled
110/ Disabled Disabled Disabled Disabled
1/0/9 Disabled Disabled Disabled Disabled
1010 Disabled Disabled Disabled Disabled -
Total: 28 1 entry selected. ‘ Cancel m

Wykonaj ponizsze kroki, aby skonfigurowaé podstawowe ustawienia filtrowania DHCPv4:
1) W sekcji Global Config wigcz globalnie DHCPv4.

2) W sekcji Port Config wybierz jeden lub kilka portéw i skonfiguruj ich parametry.

Port Numer portu.
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Status

MAC Verify

Rate Limit

Decline Protect

LAG

3) Kliknij Apply.

Konfiguracja filtrowania DHCPv4

Witacz lub wytgcz funkcje filtrowania DHCPv4 na porcie.

Wiacz lub wytacz funkcje weryfikacji adreséw MAC. Pakiet DHCPv4 sktada sie z
dwéch pdl, ktére zawierajg adres MAC hosta. Weryfikacja adresow MAC polega
na porownaniu dwoéch poél pakietu DHCPv4 i odrzuceniu pakietu, ktérych pola sie
od siebie roznia.

Zapobiega to wyczerpywaniu sie zrédta adreséw IP na serwerze DHCPv4 przez
fatszywe adresy MAC.

Zaznacz, aby wtaczyé funkcje ograniczania przesytu pakietow i ustalié
maksymalng liczbe pakietéw DHCPv4, ktére moga by¢ przesytane na porcie na
sekunde. Pakiety, ktére przekraczajg ten limit beda odrzucane.

Zaznacz, aby wtaczy¢ te funkcje i ustali¢ maksymalng liczbe odrzuconych
pakietéw DHCPv4, ktére moga by¢ przesytane na porcie na sekunde. Pakiety,
ktére przekraczaja ten limit bedg odrzucane.

LAG, do ktérego nalezy port.

@ Uwaga:

Port nalezacy do LAG (Link Aggregation Group) korzysta z ustawien LAG, a nie ustawien wtasnych. Port
moze skorzystac¢ ze swoich ustawien dopiero po opuszczeniu LAG.

Konfiguracja legalnych serweréw DHCPv4

Wybierz z menu SECURITY > DHCP Filter > DHCPv4 Filter > Legal DHCPv4 Servers i
kliknij €2 Add , aby wy$wietlié ponizszg strone.

Rys. 1-2 Dodawanie legalnego serwera DHCPv4

Add Legal DHCPv4 Server

Server IP Address:

Client MAC Address:

Server Port:

| (Format 192.168.0.1)

| (Format: 00-00-00-00-00-01)

| m (Format: 1/0M1, input or choose below)

UNIT1 LAGS

(2 [0 [ ['s] [6] (2] (4] (6] [re] [30] (28] [o4] [38] [38]

3 3 5] [ ) O [ () O ) (] () () )

ﬂ Selected r‘;‘—l Unselected - Mot Available

Wykonaj ponizsze kroki, aby dodac legalny serwer DHCPv4:
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1) Skonfiguruj ponizsze parametry:

Server IP Address Podaj adres IP legalnego serwera DHCPv4.

Client MAC
Address

Server Port

(Opcjonalnie) Podaj adres MAC klienta DHCP. Pozostawienie tego pola pustego
oznacza wyboér wszystkich klientéow DHCP.

Wybierz port, z ktérym legalny serwer DHCPV4 jest potgczony.

2) Kliknij Create.

1.2 PrzezCLI

1.2.1 Konfiguracja podstawowych parametrow filtrowania DHCPv4

Wykonaj ponizsze kroki, aby skonfigurowaé podstawowe parametry filtrowania DHCPv4:

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

configure

Uruchom tryb konfiguracji globalnej.

ip dhcp filter
Wtacz globalnie filtrowanie DHCPv4.

interface { fastEthernet port | range fastEthernet port-iist | gigabitEthernet port| range
gigabitEthernet port-/ist | ten-gigabitEthernet port| range ten-gigabitEthernet port-/ist |
interface port-channel port-channel-id | interface range port-channel port-channel-id-list }

Uruchom tryb konfiguracji interfejsu.

ip dhcp filter
Wiacz filtrowanie DHCPv4 na porcie.

ip dhcp filter mac-verify

Wiacz funkcje weryfikacji adreséw MAC. Pakiet DHCPv4 sktada sie z dwdch pdél, ktére
zawierajg adres MAC hosta. Weryfikacja adreséw MAC polega na poréwnaniu dwéch pél
pakietu DHCPv4 i odrzuceniu pakietu, ktérych pola sie od siebie r6znig. Zapobiega to
wyczerpywaniu sie zroédta adreséw IP na serwerze DHCPv4 przez fatszywe adresy MAC.

ip dhcp filter limit rate value

Wiacz funkcje ograniczania przesytu pakietéw i ustal maksymalng liczbe pakietow DHCPv4,
ktére moga by¢ przesytane na porcie na sekunde. Pakiety, ktdre przekraczaja ten limit beda
odrzucane.

value: Podaj wartos¢ limitu przesytanych pakietow. Dostepne sg nastepujace opcje: 0,

5,10,15,20,25 i 30 (pakietéw/s). Domysing wartoscia jest 0, co oznacza, ze funkcja jest
wytaczona.
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Krok 7 ip dhcp filter decline rate value

Wiacz funkcje limitu odrzucania pakietéw i ustal maksymalng liczbe odrzuconych pakietow,
ktére moga by¢ przesytane na porcie na sekunde. Pakiety, ktdre przekraczaja ten limit beda
odrzucane.

value.: Podaj warto$¢ limitu odrzucanych pakietéw. Dostepne sg nastepujace opcje: 0,

5,10,15,20,25 i 30 (pakietéw/s). Domysing wartoscia jest 0, co oznacza, ze funkcja jest
wytaczona.

Krok 8 show ip dhcp filter
Przejrzyj globalng konfiguracje filtrowania DHCPvA4.

Krok 9 show ip dhcp filter interface [ fastEthernet por?| gigabitEthernet port| ten-
gigabitEthernet port| port-channel port-channel-id |

Przejrzyj konfiguracje filtrowania DHCPv4 na porcie.

Krok 10 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 11 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

@ Uwaga:

Port nalezagcy do LAG (Link Aggregation Group) korzysta z ustawien LAG, a nie ustawien wtasnych. Port
moze skorzystac¢ ze swoich ustawien dopiero po opuszczeniu LAG.

Ponizszy schemat przedstawia przyktadowy sposéb globalnego wtgczania filtrowania
DHCPv4, wigczania filtrowania DHCPv4, funkcji weryfikacji adresow MAC, ustawiania limitu
przesytanych pakietéw jako 10 p/s i odrzucanych pakietéw jako 20 p/s na porcie 1/0/1:

Switch#configure

Switch(config)#ip dhcp filter

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)#ip dhcp filter

Switch(config-if)#ip dhcp filter mac-verify

Switch(config-if)#ip dhcp filter limit rate 10

Switch(config-if)#ip dhcp filter decline rate 20
Switch(config-if)##show ip dhcp filter

Global Status: Enable

Switch(config-if)##show ip dhcp filter interface gigabitEthernet 1/0/1

Interface state MAC-Verify Limit-Rate Dec-rate LAG
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Gi1/0/1 Enable Enable 10 20 N/A
Switch(config-if)#end

Switch#copy running-config startup-config

Konfiguracja legalnych serweréw DHCPv4

Wykonaj ponizsze kroki, aby skonfigurowac¢ legalne serwery DHCPv4:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 ip dhcp filter server permit-entry server-ip jpAdadr client-mac macAddr interface {
fastEthernet port-iist | gigabitEthernet port-ist | ten-gigabitEthernet port-iist | port-
channel port-channel-id'}

Utworz wpis dla legalnego serwera DHCPv4.
[pAddr. Podaj adres IP legalnego serwera DHCPv4.

macAddr : Podaj adres MAC klienta DHCP. Warto$¢ “all” oznacza wszystkie adresy MAC
klientow.

port-list | port-channel-id: Okresl port, z ktérym legalny serwer DHCPv4 jest potaczony.

Krok 3 show ip dhcp filter server permit-entry

Przejrzyj ustawienia legalnego serwera DHCPv4.

Krok 4 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposob tworzenia wpisu dla legalnego serwera
DHCPv4, ktoérego adres IP wynosi 192.168.0.100, a numerem potgczonego portu jest 1/0/1
bez przydzielonego adresu MAC klienta:

Switch#configure

Switch(config)#ip dhcp filter server permit-entry server-ip 192.168.0.100 client-mac all
interface gigabitEthernet 1/0/1

Switch(config)#show ip dhcp filter server permit-entry

Server IP Client MAC Interface

192.168.0.100 all Gi1/0/1
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Switch(config)#end

Switch#copy running-config startup-config
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2 Konfiguracja filtrowania DHCPv6

2.1

2.1.1

Konfiguracja filtrowania DHCPv6

Wykonaj ponizsze kroki, aby przeprowadzi¢ konfiguracje filtrowania DHCPV6:

1) Skonfiguruj podstawowe parametry filtrowania DHCPvG6.

2) Skonfigurujlegalne serwery DHCPV6.

Przez GUI

Konfiguracja podstawowych parametréw filtrowania DHCPv6

Wybierz z menu SECURITY > DHCP Filter > DHCPv6 Filter > Basic Config, aby wyswietli¢

ponizszg strone.

Rys. 2-1 Podstawowa konfiguracja filtrowania DHCPv6

Global Config

DHCPvE Filter:

Port Config

UNIT1

Port

11012
11013

1/0/4

1/0r6
1o
1rore
1709
1/0/10

Total: 28

Status

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Rate Limit

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

1 entry selected.

Decline Protect

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

LAG

‘ Cancel ‘ ‘

Wykonaj ponizsze kroki, aby skonfigurowa¢ podstawowe ustawienia filtrowania DHCPv6:

3) W sekcji Global Config wtgcz globalnie DHCPv6.

4) W sekcji Port Config wybierz jeden lub kilka portéw i skonfiguruj ich parametry.

Port

Numer portu.
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Status Witacz lub wytgcz funkcje filtrowania DHCPv6 na porcie.

Rate Limit Zaznacz, aby wtagczy¢ funkcje ograniczania przesytu pakietéow i ustalic
maksymalng liczbe pakietéw DHCPv6, ktére moga by¢ przesytane na porcie na
sekunde. Pakiety, ktére przekraczajg ten limit beda odrzucane.

Decline Protect Zaznacz, aby wtaczy¢ te funkcje i ustali¢ maksymalng liczbe odrzuconych
pakietow DHCPv6, ktére moga by¢ przesytane na porcie na sekunde. Pakiety,
ktére przekraczaja ten limit beda odrzucane.

LAG LAG, do ktérego nalezy port.

5) Kliknij Apply.

@ Note:

Port nalezacy do LAG (Link Aggregation Group) korzysta z ustawien LAG, a nie ustawien wtasnych. Port
moze skorzystac¢ ze swoich ustawien dopiero po opuszczeniu LAG.

2.1.2 Konfiguracja legalnych serweréw DHCPv6

Wybierz z menu SECURITY > DHCP Filter > DHCPv6 Filter > Legal DHCPv6 Servers i
Kkliknij 9 Add , aby wyswietli¢ ponizszg strone.

Rys.2-2 Dodawanie legalnego serwera DHCPv6

Add Legal DHCPv6 Server

Server IPvb Address: | | (Format: 2001::1)
Server Port: | | m (Format: 1/0/1, input or choose below)
UINITA LAGS

2 [ £ P 1 P 146 1467 ] T ) ] 1267
5] (3] 5] (2 L f) G2 () () L) (] (3] (5] (21

ﬂ Selected ﬂ Unselected - Mot Available

Wykonaj ponizsze kroki, aby dodac legalny serwer DHCPV6:

1) Skonfiguruj ponizsze parametry:

Server IPv6 Podaj adres IP legalnego serwera DHCPvV6.
Address
Server Port Wybierz port, z ktérym legalny serwer DHCPV6 jest potgczony.

2) Kliknij Create.
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2.2 PrzezCLI

2.2.1 Konfiguracja podstawowych parametrow filtrowania DHCPv6

Wykonaj ponizsze kroki, aby skonfigurowaé podstawowe parametry filtrowania DHCPv6:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 ipv6 dhcp filter
Wiacz filtrowanie DHCPv6 globalnie.

Krok 3 interface { fastEthernet port | range fastEthernet port-list | gigabitEthernet port| range
gigabitEthernet port-/ist | ten-gigabitEthernet port| range ten-gigabitEthernet port-/ist |
interface port-channel port-channel-id | interface range port-channel port-channel-id-list }

Uruchom tryb konfiguracji interfejsu.

Krok 4 ipv6 dhcp filter
Wiacz filtrowanie DHCPvV6 na porcie.

Krok 5 ipv6 dhcp filter limit rate value

Wiacz funkcje ograniczania przesytu pakietéw i ustal maksymalng liczbe pakietow DHCPv4,
ktére moga by¢ przesytane na porcie na sekunde. Pakiety, ktére przekraczaja ten limit beda
odrzucane.

value: Podaj wartos¢ limitu przesytanych pakietéw. Dostepne sg nastepujgce opcje: O,
5,10,15,20,25 i 30 (pakietéw/s). Domysing wartoscia jest 0, co oznacza, ze funkcja jest
wytaczona.

Krok 6 ipv6 dhcp filter decline rate value

Wiacz funkcje limitu odrzucania pakietéw i ustal maksymalng liczbe odrzuconych pakietéw,
ktére moga by¢ przesytane na porcie na sekunde. Pakiety, ktére przekraczaja ten limit beda
odrzucane.

value.: Podaj warto$¢ limitu odrzucanych pakietéw. Dostepne sg nastepujgce opcje: 0,
5,10,15,20,25 i 30 (pakietéw/s). Domysing wartoscig jest 0, co oznacza, ze funkcja jest
wytgczona.

Krok 7 show ipv6 dhcp filter
Przejrzyj globalng konfiguracje filtrowania DHCPv6.

Krok 8 show ipv6 dhcp filter interface [ fastEthernet port| gigabitEthernet port| ten-
gigabitEthernet port| port-channel port-channel-id |

Przejrzyj konfiguracje filtrowania DHCPv6 na porcie.

Krok 9 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).
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Krok 10 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

@ Uwaga:

Port nalezacy do LAG (Link Aggregation Group) korzysta z ustawien LAG, a nie ustawien wtasnych. Port
moze skorzystac¢ ze swoich ustawien dopiero po opuszczeniu LAG.

Ponizszy schemat przedstawia przyktadowy sposéb globalnego wtgczania filtrowania
DHCPvV6, wtgczania filtrowania DHCPV6, ustawiania limitu przesytanych pakietow jako 10 p/
s i odrzucanych pakietoéw jako 20 p/s na porcie 1/0/1:

Switch#configure

Switch(config)#ipv6 dhcp filter

Switch(config)#interface gigabitEthernet 1/0/1
Switch(config-if)#ipv6 dhcp filter

Switch(config-if)#ipv6 dhcp filter limit rate 10
Switch(config-if)#ipv6 dhcp filter decline rate 20
Switch(config-if)##show ipv6 dhcp filter

Global Status: Enable

Switch(config-if)#show ip dhcp filter interface gigabitEthernet 1/0/1

Interface state Limit-Rate Dec-rate LAG

Gi1/0/1 Enable 10 20 N/A
Switch(config-if)#end
Switch#copy running-config startup-config

Konfiguracja legalnych serweréw DHCPv6

Wykonaj ponizsze kroki, aby skonfigurowac¢ legalne serwery DHCPvV6:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.
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Krok 2 ipv6 dhcp filter server permit-entry server-ip jpAddrinterface { fastEthernet port-iist |
gigabitEthernet port-/ist | ten-gigabitEthernet port-/ist | port-channel port-channel-id'}

Utworz wpis dla legalnego serwera DHCPVG6.
[pAddr. Podaj adres IP legalnego serwera DHCPV6.

port-list| port-channel-id: Okresl port, z ktérym legalny serwer DHCPV6 jest potgczony.

Krok 3 show ip dhcp filter server permit-entry

Przejrzyj ustawienia legalnego serwera DHCPv6.

Krok 4 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb tworzenia wpisu dla legalnego serwera
DHCPv4, ktérego adresem IP jest 2001::54, a numerem potgczonego portu 1/0/1:

Switch#configure

Switch(config)#ipv6 dhcp filter server permit-entry server-ip 2001::54 interface
gigabitEthernet 1/0/1

Switch(config)#show ipv6 dhcp filter server permit-entry

Server IP Interface
2001:54 Gi1/0/1
Switch(config)#end

Switch#copy running-config startup-config
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Konfiguracja ochrony przed atakami DoS

Konfiguracja ochrony przed atakami DoS

1.1 Przez GUI

Wybierz z menu SECURITY > DoS Defend, aby wyswietli¢ ponizszg strone.

Rys. 1-1  Ochrona przed atakami DoS

DoS Defend

DoS Protection: Enable

DoS Defend Config

Wykonaj ponizsze kroki, aby skonfigurowa¢ Ochrone przed atakami DoS:
1) W sekcji DoS Defend wtgcz DoS Protection i kliknij Apply.

2) W sekcji DoS Defend Config wybierz jeden lub kilka typéw ochrony, stosownie do
wymagan, i kliknij Apply. Ponizsza tabela zawiera wszystkie typy atakow DoS.

Land Attack Strona atakujgca wysyta okreslony fatszywy pakiet SYN (synchroniczny) do
hosta docelowego. Poniewaz zaréwno Zrédtowy adres IP, jak i docelowy adres IP
pakietu SYN majg petni¢ role adresu IP hosta, host bezskutecznie bedzie staraé¢
sie nawigzac¢ potaczenie ze strong atakujaca.

Scan SYNFIN Strona atakujgca wysyta pakiet z ustawiong flagg SYN oraz flagg FIN o wartosci
1. Flaga SYN wysyta do hosta zgdanie nawigzania potgczenia, natomiast flaga FIN
zgda przerwania potgczenia. Zatem pakiet tego typu jest nielegalny.

Xmascan Strona atakujgca wysyta nielegalny pakiet zindeksem TCP oraz flagami FIN, URG i
PSH o wartosci 1.
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NULL Scan Strona atakujgca wysyta nielegalny pakiet ze swoim indeksem TCP i wszystkimi
polami kontrolnymi ustawionymi do wartosci 0. Podczas trwajgcego potaczenia
TCP oraz transmisji danych wszystkie pola kontrolne o wartosci 0 sag
klasyfikowane jako nielegalne.

SYN sPort less Strona atakujgca wysyta nielegalne pakiety z ustawionymi flagami TCP SYN o
1024 wartosci 1 oraz portem zrédtowym o numerze nizszym niz 1024.
Blat Attack Strona atakujgca wysyta nielegalny pakiet z tym samym portem zrédtowym i

docelowym w warstwie 4 oraz flagg URG o wartosci 1. Podobnie jak w przypadku
Land Attack, dziatanie systemu atakowanego hosta jest ograniczone, poniewaz
host bezskutecznie stara sie nawigza¢ potaczenie ze strong atakujgca.

Ping Flooding Strona atakujgca przecigza system docelowy wysytanymi pakietami ping, tworzgc
burze broadcastowa, ktéra uniemozliwia systemowi poprawng komunikacje.

SYN/SYN-ACK Strona atakujgca korzysta ze sfatszowanego adresu IP do wysytania pakietéw

Flooding zgdan TCP do serwera. Po otrzymaniu pakietow zgdan serwer odpowiada
poprzez pakiety SYN-ACK. Ze wzgledu na to, ze adres IP jest sfatszowany,
serwer nie otrzyma zadnej odpowiedzi. Dlatego serwer bedzie kontynuowac
wysytanie pakietow SYN-ACK. Jezeli strona atakujgca przecigzy zasoby sieciowe
wysytaniem sfatszowanych pakietéw zgdan, takze zgdania legalnych klientow
bedg odrzucane.

WinNuke Attack Ze wzgledu na to, ze system operacyjny z btedami nie moze poprawnie
przetwarza¢ flagi URG (Urgent Pointer) pakietéw TCP, strona atakujgca wysyta
ten typ pakietéw do portu 139 (NetBIOS) hosta z btedami systemu operacyjnego,
co skutkuje zawieszeniem systemu i wySwietleniem niebieskiego ekranu.

Ping of Death Strona atakujgca wysyta nieprawidtowe pakiety ping, wieksze niz 65535 bajtéw,
aby spowodowac awarie systemu komputera docelowego.

Smurf Attack Smurf attack to rozproszony atak DoS, w ktérym duza liczba pakietéw ICMP
(Internet Control Message Protocol) ze sfatszowanym adresem IP jest przesytana
na adres rozgtoszeniowy sieci. Wiekszos$¢ urzadzenh w sieci bedzie domysinie
wysytata odpowiedzi na Zrédtowy adres IP atakowanej ofiary. Jezeli liczba
urzadzen, ktore wysytajg odpowiedzi na te pakiety jest duza, tgcze atakowanego
komputera zostanie przecigzone.

3) Kiliknij Apply.

1.2 PrzezCLI

Wykonaj ponizsze kroki, aby skonfigurowa¢ ochrone przed atakami DoS:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 ip dos-prevent
Wiacz globalnie funkcje ochrony przed atakami DoS.
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Krok 3 ip dos-prevent type { land | scan-synfin | xma-scan | null-scan | port-less-1024 | blat | ping-
flood | syn-flood | win-nuke | ping-of-death | smurf'}

Skonfiguruj jeden lub kilka typdw ochrony, stosownie do wymagan. Ponizej znajdujg sie
objasnienia wszystkich typow atakéw DoS.

land: Strona atakujgca wysyta okreslony fatszywy pakiet SYN (synchroniczny) do hosta
docelowego. Poniewaz zaréwno zZrodtowy adres IP, jak i docelowy adres IP pakietu SYN
maja petni¢ role adresu IP hosta, host bezskutecznie bedzie staraé sie nawigza¢ potaczenie
ze strong atakujaca.

scan-synfin: Strona atakujgca wysyta pakiet z ustawiong flagg SYN oraz flaga FIN o wartosci
1. Flaga SYN wysyta do hosta zgdanie nawigzania potagczenia, natomiast flaga FIN zada
przerwania potgczenia. Zatem pakiet tego typu jest nielegalny.

xma-scan: Strona atakujgca wysyta nielegalny pakiet z indeksem TCP oraz flagami FIN, URG
i PSH o wartosci 1.

null-scan: Strona atakujgca wysyta nielegalny pakiet ze swoim indeksem TCP i wszystkimi
polami kontrolnymi ustawionymi do wartosci 0. Podczas trwajgcego potaczenia TCP oraz
transmisji danych wszystkie pola kontrolne o wartosci 0 sg klasyfikowane jako nielegalne.

port-less-1024: Strona atakujgca wysyta nielegalne pakiety z ustawionymi flagami TCP SYN
o wartosci 1 oraz portem zrédtowym o numerze nizszym niz 1024.

blat: Strona atakujgca wysyta nielegalny pakiet z tym samym portem Zrédtowym i
docelowym w warstwie 4 oraz flagg URG o wartosci 1. Podobnie jak w przypadku
Land Attack, dziatanie systemu atakowanego hosta jest ograniczone, poniewaz host
bezskutecznie stara sie nawigza¢ potgczenie ze strong atakujaca.

ping-flood: Strona atakujgca przecigza system docelowy wysytanymi pakietami ping,
tworzac burze broadcastowa, ktéra uniemozliwia systemowi poprawng komunikacje.

syn-flood: Strona atakujgca korzysta ze sfatszowanego adresu IP do wysytania pakietow
zgdan TCP do serwera. Po otrzymaniu pakietéw zgdan serwer odpowiada poprzez pakiety
SYN-ACK. Adres IP jest sfatszowany, stad serwer nie otrzyma zadnej odpowiedzi i serwer
bedzie kontynuowac¢ wysytanie pakietéw SYN-ACK. Jezeli strona atakujgca przecigzy
zasoby sieciowe fatszywymi pakietami zgdan, zadania legalnych klientéw bedg odrzucane.

win-nuke: Ze wzgledu na to, ze system operacyjny z btedami nie moze poprawnie
przetwarza¢ flagi URG (Urgent Pointer) pakietéw TCP, strona atakujgca wysyta ten typ
pakietow do portu 139 (NetBIOS) hosta z btedami systemu operacyjnego, co skutkuje
zawieszeniem systemu i wyswietleniem niebieskiego ekranu.

ping-of-death: Strona atakujgca wysyta nieprawidtowe pakiety ping, wieksze niz 65535
bajtéw, aby spowodowaé awarie systemu komputera docelowego.

smurf: Smurf attack to rozproszony atak DoS, w ktérym duza liczba pakietow ICMP
(Internet Control Message Protocol) ze sfatszowanym adresem IP jest przesytana na adres
rozgtoszeniowy sieci. Wigkszos$¢ urzadzen w sieci bedzie domysinie wysytata odpowiedzi na
zrédtowy adres IP atakowanej ofiary. Jezeli liczba urzgdzen, ktére wysytajg odpowiedzi na te
pakiety jest duza, tagcze atakowanego komputera zostanie przecigzone.

Krok 4 show ip dos-prevent

Przejrzyj ustawienia ochrony DoS.
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Krok 5 end

Konfiguracja ochrony przed atakami DoS

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 6 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb wtgczania typu ochrony DoS o nazwie

land:

Switch#configure

Switch(config)#ip dos-prevent
Switch(config)#ip dos-prevent type land
Switch(config)#show ip dos-prevent

DoS Prevention State: Enabled

Type Status
Land Attack Enabled
Scan SYNFIN Disabled
Xmascan Disabled
NULL Scan Disabled
SYN sPort less 1024 Disabled
Blat Attack Disabled
Ping Flooding Disabled

SYN/SYN-ACK Flooding Disabled

WinNuke Attack Disabled
Smurf Attack Disabled

Ping Of Death Disabled
Switch(config)#end

Switch#copy running-config startup-config
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1.1

1.2

Monitorowanie procesora

Monitorowanie procesora

Przez GUI

Wybierz z menu MAINTENANCE > System Monitor > CPU Monitor, aby wyswietli¢
ponizszg strone.

Rys. 1-1  Monitorowanie procesora

CPU Monitor
LINITA
100%
90%
80%
70%
60%
50%
40%
30%
o LN w/\/
10% e
0 1min 2min 3min 4min S5min
Current Utilization: 14.00% Average Utilization: 15.05%
Maximum Utilization:  33.00% Minimum Utilization: 10.00%

Kliknij Monitor, aby wtagczy¢ na przetgczniku monitorowanie i wySwietlanie co 5 sekund
stopnia zuzycia procesora.

Przez CLI

Korzystajgc z ponizszego polecenia w trybie uprzywilejowanym (privileged EXEC mode) lub
w kazdym innym trybie konfiguracji mozesz wyswietli¢ zuzycie procesora:

show cpu-utilization

Zobacz zuzycie procesora przetgcznika sprzed ostatnich 5 sekund, 1 minuty i 5 minut.

Podrecznik konfiguracji m 477



Monitorowanie procesora

Ponizszy schemat przedstawia przyktadowy spos6b monitorowania procesora:

Switchi#tshow cpu-utilization

Unit | CPU Utilization

No. | Five-Seconds One-Minute Five-Minutes
______ + - - - - - —
1 1 13% 13% 13%
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2.2

Monitorowanie pamieci

Monitorowanie pamieci

Przez GUI

Wybierz z menu MAINTENANCE > System Monitor > Memory Monitor, aby wyswietli¢
ponizszg strone.

Rys. 2-1  Monitorowanie pamieci

Memory Monitar

UNIT1
100%
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80%
70%
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40%
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10%
0 1min 2min 3min 4min 5min
Current Utilization: 79.00% Average Utilization: 76.21%
Maximum Utilization:  79.00% Minimum Utilization: 75.00%

Kliknij Monitor, aby wtgczy¢ na przetgczniku monitorowanie i wyswietlanie co 5 sekund
stopnia zuzycia pamieci.

Przez CLI

Korzystajgc z ponizszego polecenia w trybie uprzywilejowanym (privileged EXEC mode) lub
w kazdym innym trybie konfiguracji mozesz wyswietli¢ zuzycie pamieci:

show memory-utilization

Zobacz aktualne zuzycie pamieci przetgcznika.

Ponizszy schemat przedstawia przyktadowy sposdb monitorowania pamieci:

Switch#show memory-utilization
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Unit | Current Memory Utilization

1 | 74%
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1.1

Monitorowanie ruchu

Monitorowanie ruchu

Funkcja monitorowania ruchu umozliwia analize ruchu na kazdym porcie poprzez dostep do
doktadnych zestawien i statystyk ruchu danych.

Przez GUI

Wybierz z menu MAINTENANCE > Traffic Monitor, aby wyswietli¢ ponizszg strone.

Rys. 1-1  Podsumowanie ruchu danych

Statistics (]

Port1/0i12

Received Sent

Broadcast: 106 Broadcast: 15
Multicast: 81 Multicast: 7
Unicast: 14279 Unicast: 15994
Jumbo: 0 Jumbo: 0
Alignment Errors: 0 Plis: 16016
Undersize Packeis: 0 Byies: 6838693
64-Cctets Packets: 9606 Callisions Errars: 0
65-t0-127-Octects Packets: 2400

123-t0-255-Octects Packets: 81

256-t0-511-Octects Packets: 234

512-10-1023-Octects Packets: 2145
1023-to-1518-Octects Packets: 0
Pkis: 14466

Bytes: 2241191

Wykonaj ponizsze kroki, aby zobaczy¢ zestawienia ruchu dla kazdego portu:

1) Wtgcz automatyczne odswiezanie (Auto Refresh) lub kliknij Refresh, aby na biezgco
analizowa¢ zestawienia ruchu.

Auto Refresh: Wtaczenie tej opcji umozliwia przetgcznikowi automatyczne odswiezanie
zestawien ruchu.

Refresh Interval: Podaj interwat od$wiezania zestawien ruchu przez przetacznik.

2) W sekcji Traffic Summary kliknij UNIT1, aby zobaczy¢ informacje o portach fizycznych,
a nastepnie kliknij LAGS, aby wyswietli¢ informacje o grupach agregacji tagczy (LAG).
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Packets Rx: Liczba pakietéw odebranych na porcie. Btedne pakiety nie sg uwzgledniane.
Packets Tx: Liczba pakietéw przestanych na porcie. Btedne pakiety nie sg uwzgledniane.
Octets Rx: Liczba oktetow odebranych na porcie. Btedne oktety sg uwzgledniane.
Octets Tx: Liczba oktetéw przesytanych na porcie. Btedne oktety sg uwzgledniane.

Aby wyswietli¢ szczegbtowe statystyki danych dla portu, kliknij Statistics po prawej stronie
pozyciji.

Rys. 1-2  Statystyki ruchu

Statistics [ ]

Fort1/0i12

Received Sent

Broadcast: 106 Broadcast: 15
Multicast: 81 Multicast: 7
Unicast: 14279 Unicast: 15994
Jumbo: 0 Jumbao: 0
Alignment Errors: 0 Phis: 16016
Undersize Packets: 0 Bytes: 6838693
64-Cctets Packets: 9606 Collisions Errors: 0
65-t0-127-Cctects Packets: 2400

128-t0-255-0Octects Packets: a1

256-10-511-0Octects Packets: 234

512-t0-1023-Octects Packets: 2145

1023-10-1518-Octects Packets: 0

Pkts: 14466

Bytes: 2241191
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Received: Szczego6towe informacje o odebranych pakietach.

Broadcast: Liczba prawidtowych pakietéw broadcast odebranych na porcie. Btedne
ramkKi nie sg uwzgledniane.

Multicast: Liczba prawidtowych pakietéw multicast odebranych na porcie. Btedne
ramki nie sg uwzgledniane.

Unicast: Liczba prawidtowych pakietow unicast odebranych na porcie. Btedne ramki
nie sg uwzgledniane.

Jumbo: Liczba prawidtowych pakietéw jumbo odebranych na porcie. Btedne ramki nie
sg uwzgledniane.

Alignment Errors: Liczba odebranych pakietéw, ktérych FCS (Frame Check Sequence)
ma niezintegrowany oktet (Alignment Error). Rozmiar pakietu musi miesci¢ sie w
przedziale 64 - 1518 bajtéw.

Undersize Packets: Liczba odebranych pakietéw (z wykluczeniem pakietéw btednych),
krétszych niz 64 bajty.

64-Octets Packets: Liczba odebranych pakietow (z wykluczeniem pakietéw btednych)
0 rozmiarze 64 bajtow.

65-t0-127-0ctects Packets: Liczba odebranych pakietéw (tgcznie z pakietami
btednymi), ktére majg od 65 do 127 bajtéw dtugosci.

128-t0-255-Octects Packets: Liczba odebranych pakietéw (tgcznie z pakietami
btednymi), ktére majg od 128 do 255 bajtéw dtugosci.

256-to-511-Octects Packets: Liczba odebranych pakietéw (tgcznie z pakietami
btednymi), ktére majg od 256 do 511 bajtéw dtugosci.

512-t0-1023-Octects Packets: Liczba odebranych pakietéw (tgcznie z pakietami
btednymi), ktére majg od 512 do 1023 bajtéw dtugosci.

1023-to-1518-Octects Packets: Liczba odebranych pakietéow (tgcznie z pakietami
btednymi), ktére majg od 512 do 1023 bajtow dtugosci.

Pkts: Liczba pakietéw odebranych na porcie. Btedne pakiety nie sg uwzgledniane.

Bytes: Liczba bajtéw odebranych na porcie. Btedne pakiety nie sg uwzgledniane.

Sent: Szczegotowe informacje o pakietach wystanych.

Broadcast: Liczba prawidtowych pakietow broadcast przestanych na porcie. Btedne
ramki nie sg uwzgledniane.

Multicast: Liczba prawidtowych pakietéw multicast przestanych na porcie. Btedne
ramki nie sg uwzgledniane.

Unicast: Liczba prawidtowych pakietéw unicast przestanych na porcie. Btedne ramki
nie sg uwzgledniane.

Pkts: Liczba pakietéw przestanych na porcie. Btedne pakiety nie sg uwzgledniane.
Bytes: Liczba bajtéow przestanych na porcie. Btedne pakiety nie sg uwzgledniane.

Collisions: Liczba kolizji na porcie w trybie pétdupleksu podczas przesytania pakietow.
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1.2 Przez CLI

Korzystajgc z ponizszego polecenia w trybie uprzywilejowanym (privileged EXEC mode)
lub w kazdym innym trybie konfiguracji mozesz wyswietli¢ informacje o ruchu na kazdym
porcie lub w grupie agregacji tagczy (LAG):

show interface counters [ fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet port | port-
channel port-channel-id ]

port-channel-id : Numer grupy LAG.

Jezeli nie podasz zadnego numeru portu, ani numeru grupy, wyswietlg sie informacje o wszystkich portach
i grupach.

Te informacje uwzgledniaja:
Tx Collisions: Liczba kolizji na porcie podczas przesytania pakietow.

Tx Ucast / Tx Mcast / Tx Bcast / Tx Jumbo: Liczba prawidtowych pakietéw unicast / multicast / broadcast /
jumbo przestanych na porcie. Btedne ramki nie sg uwzgledniane.

Tx Pkts: Liczba pakietéw przestanych na porcie. Btedne pakiety nie sg uwzgledniane.
Tx Bytes: Liczba bajtéw przestanych na porcie. Btedne pakiety nie sg uwzgledniane.

Rx Ucast / Rx Mcast / Rx Bcast / Rx Liczba prawidtowych pakietéw unicast / multicast / broadcast / jumbo
odebranych na porcie. Btedne ramki nie sg uwzgledniane.

Rx Alignment: Liczba odebranych pakietow, ktérych FCS (Frame Check Sequence) ma niezintegrowany
oktet (Alignment Error). Rozmiar pakietu musi miescic¢ sie w przedziale 64 - 1518 bajtow.

Rx UnderSize: Liczba odebranych pakietow (z wykluczeniem pakietéw btednych), krétszych niz 64 bajty.
Rx 64Pkts: Liczba odebranych pakietow (z wykluczeniem pakietéw btednych) o rozmiarze 64 bajtow.

Rx 65-127Pkts: Liczba odebranych pakietéw (tagcznie z pakietami btednymi), ktére majg od 65 do 127
bajtéw dtugosci.

Rx 128-255Pkts: Liczba odebranych pakietow (tacznie z pakietami btednymi), ktére majg od 128 do 255
bajtéw dtugosci.

Rx 256-511Pkts: Liczba odebranych pakietéw (tgcznie z pakietami btednymi), ktére majg od 256 do 511
bajtow dtugosci.

Rx 512-1023Pkts: Liczba odebranych pakietow (tgcznie z pakietami btednymi), ktére majg od 512 do 1023
bajtow dtugosci.

Rx 1024-1518Pkts: Liczba odebranych pakietéw (tacznie z pakietami btednymi), ktére majg od 512 do 1023
bajtoéw dtugosci.

Rx Pkts: Liczba pakietéw odebranych na porcie. Btedne pakiety nie sg uwzgledniane.

Rx Bytes: Liczba bajtéw odebranych na porcie. Btedne pakiety nie sg uwzgledniane.
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1.1

Mirroring

Przez GUI

Mirroring

Wybierz z menu MAINTENANCE > Mirroring, aby wyswietli¢ ponizszg strone.

Rys. 1-1

Lista sesji Port Mirroring

Port Mirroring Session List

Session Destination Port Mode Source Interfaces Operation
Ingress Only
Egress Cnly Edit Clear
Baoth

Total: 1

Powyzszy rysunek przedstawia sesje mirroring. Nie mozna utworzy¢ zadnej dodatkowej
ses;ji. Kliknij Edit, aby skonfigurowac tg sesje mirroring tak jak na ponizszej stronie.

Rys. 1-2  Konfiguracja sesji mirroring

Destination Port Config

UNITH

(2] [47] [6] [8] [10] [12] [4] [16] [18] [20] [22] [24] [26]  [28]

REREIREENE T L9 | [ 1] [13] [15) |17 ] |19 [21] 23] |25 _2?_'
| Aoply
Source Interfaces Config
UNIT1 LAGS CPU

Port Ingress Egress LAG

1701 Disabled Disabled -

17012 Disabled Disabled

170/3 Disabled Dizabled

1/0/4 Disabled Disabled

1/0/5 Disabled Disabled

1/0/6 Disabled Disabled

17 Disabled Dizabled

1/0/8 Disabled Disabled

1/0/9 Disabled Disabled

10010 Disabled Dizabled o
Total: 28
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Wykonaj ponizsze kroki, aby skonfigurowaé sesje mirroring:

1) W sekcji Destination Port Config wybierz port docelowy dla sesji mirroring i kliknij
Apply.

2) W sekcji Source Interfaces Config wybierz interfejsy zrodtowe i kliknij Apply. Ruch
przesytany przez interfejsy zrédtowe bedzie kopiowany do portu Zzrodtowego. Dostepne
sg trzy typy interfejséw zrédtowych: port, LAG i CPU. Wybierz jeden lub kilka typow,
stosownie do swoich wymagan.

UNIT1 Ustaw interfejsy zrédtowe, wybierajac okreslone porty. Przetgcznik przesle do
portu docelowego kopie ruchu przechodzacego przez port.

LAGS Ustaw interfejsy zrédtowe, wybierajgc okreslone grupy agregacji tacza.
Przetacznik przesle do portu docelowego kopie ruchu przechodzacego przez
LAG.

CPU Jezeli wybierzesz ten typ, przetagcznik przesle do portu docelowego kopie ruchu

przechodzacego przez procesor.

Ingress Jezeli wtgczysz te opcje, pakiety odebrane przez odpowiedni interfejs (port, LAG
lub CPU) zostang skopiowane do portu docelowego. Domysinie ta opcja jest
witgczona.

Egress Jezeli wtgczysz te opcje, pakiety przestane przez odpowiedni interfejs (port, LAG
lub CPU) zostang skopiowane do portu docelowego. Domysinie ta opcja jest
wytgczona.

@ Uwaga:

e Porty przynalezace do LAG nie moga by¢ portami docelowymi ani zrédtowymi.

e Tensam port nie moze by¢ réwnoczesnie portem docelowym i Zrédtowym.

Przez CLI

Wykonaj ponizsze kroki, aby skonfigurowaé¢ mirroring.

Krok 1 configure
Uruchom tryb konfiguracji globalne;.

Krok 2 monitor session session_num destination interface { fastEthernet por? | gigabitEthernet
port | ten-gigabitEthernet por?}

Wigcz funkcje port mirror i ustaw port docelowy.

session_num: Numer sesji monitorowania. Jedyng dozwolong wartoscia jest 1.
port: Numer portu docelowego. Dla sesji monitorowania mozna podac¢ tylko jeden port
docelowy.
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Krok 3

Krok 4

Krok 5

Krok 6

Mirroring

monitor session session_num source { cpu cou_numbr | interface { fastEthernet port-list
| gigabitEthernet port-iist | ten-gigabitEthernet port-/ist | port-channel port-channel-id }}
mode

Ustaw interfejsy monitorowania, wybierajgc okreslone porty lub grupy agregaciji fgcza.

session_num: Numer sesji monitorowania. Jedyng dozwolong wartoscia jest 1.

cpu_number: Numer procesora. Jedyng dozwolong wartoscia jest 1.

port-list: Lista portéw zrédtowych. Mozna wybraé wiele opciji.

mode: Tryb monitorowania. Dostepne sg trzy opcje: rx, tx i both:

rx: Pakiety przychodzace na port zrédtowy bedg kopiowane na port docelowy.

tx: Pakiety wychodzgce na porcie zrédtowym bedg kopiowane na port docelowy.

both: Zaréwno pakiety przychodzace, jak i wychodzace na porcie zrédtowym moga by¢
skopiowane na port docelowy.

Note:

Mozesz skonfigurowaé dowolng liczbe typoéw interfejséw zrédtowych (ports, LAGs i CPU),
stosownie do wymagan.

show monitor session
Przejrzyj konfiguracje Port Mirroring.

end
Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config
Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb kopiowania odebranych i wystanych
pakietéw na porcie 1/0/1,2,3 i procesora CPU na port 1/0/10.

Switch#configure

Switch(config)#monitor session 1 destination interface gigabitEthernet 1/0/10

Switch(config)#monitor session 1 source interface gigabitEthernet 1/0/1-3 both

Switch(config)#monitor session 1 source cpu 1 both

Switch(config)#show monitor session

Monitor Session: 1
Destination Port: Gi1/0/10
Source Ports(Ingress): Gi1/0/1-3
Source Ports(Egress): Gi1/0/1-3
Source CPU(Ingress): cpul
Source CPU(Egress): cpul

Switch(config-if)#end

Switch#copy running-config startup-config

Podrecznik konfiguracji = 489



Czesc 27

Konfiguracja DLDP

ROZDZIALY

1. Konfiguracja DLDP



Konfiguracja DLDP

Konfiguracja DLDP

Wskazoéwki dotyczace konfiguracji

® Port obstugujgcy DLDP nie moze wykry¢ tgcza jednokierunkowego, jezeli jest
podtgczony do portu nieobstugujgcego DLDP innego przetagcznika.

= Aby wykrywac¢ fgcza jednokierunkowe, upewnij sig, ze technologia DLDP jest wtgczona
po obu stronach fgcza.

Przez GUI

Wybierz z menu MAINTENANCE > DLDP, aby wyswietli¢ ponizszg strone.

Rys. 1-1  Konfiguracja DLDP

Global Config
DLDP: Enable
Advertisement Interval: | 5 seconds (1-30
Shut Mode: ® Auto O Manual
Auto Refresh: | Enable
Refresh Interval: |3 secnods (1-100
Part Config
UNIT1 |
Port DLDP Protocol State Link State Neighbour State
v
u 1101 Disabled Initial Link-Down NIA -
11072 Disabled Initial Link-Down MIA
11003 Disabled Initial Link-Down MIA
1/0/4 Disabled Initial Link-Down MIA
1/0/5 Disabled Initial Link-Down MIA
1/0/6 Disabled Initial Link-Down A
107 Disabled Initial Link-Down MIA
11018 Disabled Initial Link-Down A
1/0/9 Disabled Initial Link-Down MIA
1/0M10 Disabled Initial Link-Down NIA -
Total 28 1 entry selected. | Cancel m

Wykonaj ponizsze kroki, aby skonfigurowaé¢ DLDP:
1) W sekcji Global Config wigcz DLDP i skonfiguruj odpowiednie parametry. Kliknij Apply.
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DLDP State Wiacz lub wytgcz globalnie DLDP.

Advertisement Skonfiguruj interwat wysytania pakietéw powiadamiajacych. Prawidtowe wartosci
Interval wahaja sie od 1 do 30 sekund, a wartoscig domysing jest 5 sekund.

Shut Mode Wybierz sposéb zamkniecia portu, gdy wykryte zostanie fgcze jednokierunkowe:

Auto: Gdy na porcie zostanie wykryte fgcze jednokierunkowe, DLDP wygeneruje
dzienniki i putapki, a nastepnie zamknie port, a DLDP na tym porcie wytaczy sie.

Manual: Gdy na porcie zostanie wykryte tacze jednokierunkowe, DLDP wygeneruje
dzienniki i putapki. Nastepnie uzytkownicy bedg mogli recznie zamknag¢ porty
tgcza jednokierunkowego.

Auto Refresh Po zaznaczeniu tej opcji przetacznik bedzie automatycznie odswieza¢ informacje
o DLDP.
Refresh Interval Ustaw czestotliwos¢ odswiezania informacji o DLDP. Prawidtowe wartosci wahajg

sie od 1 do 100 sekund, a wartoscig domysing sg 3 sekundy.

2) W sekcji Port Config wybierz co najmniej jeden port, wtgcz DLDP i kliknij Apply. W tabeli
pojawig sie informacje o DLDP.

DLDP Witacz lub wytgcz DLDP na porcie.

Protocol State Stan protokotu DLDP.
Initial: DLDP jest wytgczony.
Inactive: DLDP jest wigczony, ale fgcze nie dziata.

Active: DLDP jest wigczony i tgcze dziata lub wpisy o urzadzeniach sgsiadujgcych na
tym urzadzeniu sa puste.

Advertisement: Nie wykryto tgcza jednokierunkowego (urzadzenie ustanowito
dwukierunkowe potaczenia ze wszystkimi urzadzeniami sgsiadujgcymi) lub DLDP
pozostato w stanie Active dtuzej niz 5 sekund.

Probe: Po przejsciu w ten stan urzgdzenie wysle pakiety sondujgce, aby sprawdzié
czy tacze jest jednokierunkowe. Port wchodzi w ten stan ze stanu Active, jezeli

odbierze pakiet od nieznanego urzadzenia sgsiadujgcego.

Disable: Wykryto tacze jednokierunkowe.

Link State Stan tacza.
Link-Down: Lacze nie jest aktywne.

Link-Up: Lacze jest aktywne.
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Neighbour Stan urzadzenia sgsiadujgcego.
State
Unknown: Trwa wykrywanie tacza.

Unidirectional: Ltgcze pomiedzy portem a urzgdzeniem sagsiadujgcym jest
jednokierunkowe.

Bidirectional: Potgczenie pomiedzy portem a urzgadzeniem sasiadujgcym jest
dwukierunkowe.

1.2 PrzezCLI

Wykonaj ponizsze kroki, aby skonfigurowa¢ DLDP:

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 didp
Wiacz globalnie DLDP.
Krok 3 didp interval interval-time

Skonfiguruj interwat wysytania pakietéw powiadamiajgcych na portach, ktére sg w stanie
powiadomien.

interval-time: Podaj warto$¢ interwatu. Prawidtowe warto$ci wahaja sie od 1 do 30 sekund, a
wartoscig domysing jest 5 sekund.

Krok 3 didp shut-mode { auto | manual }

Skonfiguruj tryb wytgczania DLDP po wykryciu fgcza jednokierunkowego.

auto: Przetacznik automatycznie zamyka porty, gdy wykryte zostanie tgcze
jednokierunkowe.

manual: Przetgcznik wysyta powiadomienie, gdy wykryte zostanie tgcze jednokierunkowe.
Nastepnie uzytkownicy moga recznie zamknaé porty tgcza jednokierunkowego.

Krok 4 interface {fastEthernet por? | range fastEthernet port-iist | gigabitEthernet port | range
gigabitEthernet port-iist | ten-gigabitEthernet por? | range ten-gigabitEthernet port-/ist}

Uruchom tryb konfiguracji globalnej.

Krok 5 didp
Wigcz DLDP na wybranym porcie.

Krok 6 show didp
Przejrzyj globalng konfiguracje DLDP.

Krok 7 show dldp interface
Przejrzy konfiguracje DLDP portow.
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Krok 8 end

Konfiguracja DLDP

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 9 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb globalnego wtgczania DLDP, ustawiania
interwatu DLDP jako 10 sekund i trybu wytgczania DLDP jako auto.

Switch#configure
Switch(config)#didp
Switch(config)#dldp interval 10
Switch(config)#didp shut-mode auto
Switch(config)#show didp

DLDP Global State: Enable

DLDP Message Interval: 10

DLDP Shut Mode: Auto
Switch(config)#end

Switch#copy running-config startup-config

Ponizszy schemat przedstawia przyktadowy sposodb wtgczania DLDP na porcie 1/0/1.

Switch#configure
Switch(config)#interface gigabitEthernet 1/0/1
Switch(config-if)#didp

Switch(config-if)#show didp interface

Port DLDP State Protocol State Link State
Gi1/0/1 Enable Inactive Link-Down
Gi1/0/2 Disable Initial Link-Down

Switch(config-if)#end

Switch#copy running-config startup-config

Neighbor State

N/A
N/A
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1. Konfiguracja SNMP

3. Konfiguracja powiadomien
4. RMON

5. Konfiguracja RMON



1.1

1.1.1

Konfiguracja SNMP

Konfiguracja SNMP

Aby przeprowadzi¢ proces konfiguracji SNMP, wybierz wersje SNMP zgodnie z
wymaganiami sieci i obstugg oprogramowania NMS, a nastepnie wykonaj ponizsze kroki:

= Wybierajgc SNMPv1 lub SNMPv2c
1) Witgcz SNMP.
2) Utwodrz widok SNMP dla zarzgdzanych obiektow.

3) Utwoérz spotecznosé (community), wybierz widok dostepu i odpowiednie uprawnienia
dostepu.

= Wybierajgc SNMPv3

1) Wiacz SNMP.

2) Utworz widok SNMP dla zarzgdzanych obiektow.
3) Utwodrz grupe SNMP i okresl prawa dostepu.

4) Utworz uzytkownikdw SNMP i skonfiguruj tryb uwierzytelniania, tryb ochrony
prywatnoscii odpowiednia hasta.

Przez GUI

Witaczanie SNMP

Wybierz z menu MAINTENANCE > SNMP > Global Config, aby wyswietli¢ ponizszg strone.

Rys. 1-1  Konfiguracja globalna

Global Config
SNMP: Enable
Local Engine ID: 80002e5703000aeb13a23d

Remote Engine ID:

Wykonaj ponizsze kroki, aby skonfigurowaé globalnie SNMP:
1) W sekcji Global Config wtgcz SNMP i skonfiguruj lokalny i zdalny engine ID.

SNMP Witacz lub wytacz globalnie SNMP.
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Local Engine ID Ustaw engine ID lokalnego agenta SNMP (przetgcznika) uzywajgc od 10 do 64
znakow szesnastkowych. Domyslinie przetgcznik generuje engine ID korzystajac z
PEN firmy TP-LINK (80002e5703) i wtasnego adresu MAC.

Lokalny engine ID to unikalny cigg znakéw alfanumerycznych stosowany do
identyfikacji silnika SNMP. Agent SNMP ma tylko jeden silnik SNMP, dlatego za
pomocgy lokalnego engine ID mozna jednoznacznie zidentyfikowa¢ agenta SNMP.

Remote Engine ID Ustaw ID zdalnego menadzera SNMP, uzywajgc od 10 do 64 znakdéw
szesnastkowych. Jezeli nie jest potrzebny zaden zdalny menedzer SNMP, mozesz
pozostawi¢ to pole puste.

Zdalny engine ID to unikalny cigg znakéw alfanumerycznych stosowany do
identyfikacji silnika SNMP urzadzenia zdalnego, ktére otrzymuje od przetgcznika
komunikaty inform.

2) Kliknij Apply.

@ Uwaga:

. Engine ID musi zawiera¢ parzysta liczbe znakéw.

. Zmiana wartosci engine ID SNMP ma istotne konsekwencje. W wersji SNMPv3 hasto uzytkow-
nika jest konwertowane na kryptograficzng funkcje skrétu MD5 lub SHA w oparciu o hasto i ID
silnika. Gdy wartos¢ engine ID ulega zmianie, przetgcznik automatycznie usuwa wszystkich lo-
kalny uzytkownikow SNMPv3, poniewaz ich algorytm kryptograficzny traci waznos¢. Tak samo
wszyscy zdalni uzytkownicy SNMPv3 sg usuwani, gdy wartos¢ zdalnego engine ID ulega zmia-
nie.

1.1.2 Tworzenie widoku SNMP

Wybierz z menu MAINTENANCE > SNMP > Global Config, aby wyswietli¢ ponizszg strone.

Rys. 1-2  Konfiguracja widoku SNMP

SNMP View Config

Add
Index View Name View Type MIB Object ID Operation
1 viewDefault Include 1
2 viewDefault Exclude 1.36.1.6.315
3 viewDefault Exclude 1.36.1.6.3.16
4 viewDefault Exclude 1.36.1.6.318

Total: 4

NMS zarzadza obiektami bazy MIB w oparciu o widok SNMP. Widok SNMP jest podzbiorem
bazy MIB. System zapewnia domysiny widok o nazwie viewDefault, ale mozesz takze
tworzy¢ inne widoki SNMP, stosownie do wymagan.

Wykonaj ponizsze kroki, aby skonfigurowa¢ widok SNMP:

1) Kliknij Add , aby wyswietli¢ ponizszg strone. Podaj nazwe widoku oraz wybierz typ
widoku i obiekt bazy MIB, ktéry bedzie powigzany z widokiem.
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Rys. 1-3  Tworzenie widoku SNMP

SNMP View Config

Wiew Name: | | (16 characters maximum)
View Type: @ Include O Exclude
MIB Object ID: | | (61 characters maximum)

[Goree |

View Name Podaj nazwe widoku wpisujgc od 1 do 16 znakéw. W petni skonfigurowany widok
sktada sie z obiektéw bazy MIB o tej samej nazwie widoku.

View Type Ustaw, ktore obiekty bazy MIB majg naleze¢ do widoku. Domyslnie obiekt nalezy do
widoku.

Include: NMS moze wyswietlaé lub zarzgdzaé funkcjg wskazang przez obiekt.

Exclude: NMS nie moze wyswietla¢ ani zarzgdza¢ funkcjg wskazang przez obiekt.

MIB Object ID Wopisz identyfikator obiektu (OID) bazy MIB, aby okresli¢ funkcje urzadzenia. Podanie
OID bazy MIB okresla wszystkie child OIDs. Szczegdétowe reguty ID znajdujg sie w
bazach MIB powigzanych z urzgdzeniami.

2) Kliknij Create.
1.1.3 Tworzenie spotecznosci SNMP (SNMP v1/v2c)

Wybierz z menu MAINTENANCE > SNMP > SNMP v1/v2c i kliknij € Add, aby wyswietli¢
ponizszg strone.

Rys. 1-4  Tworzenie spotecznosci SNMP

SNMP Community Config

Community Name: | | (16 characters maximum)
Access Mode: @® Read Only O Read & Write
MIB View | viewDefault v |

G|

1) Podaj nazwe spotecznosci, okresl uprawnienia dostepu i powigzany widok.

Community Name Skonfiguruj nazwe spotecznosci, ktéra bedzie petnié role hasta dostepu dla NMS
do obiektéw bazy MIB w agencie SNMP przetacznika.
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MIB View

2) Kliknij Create.

Konfiguracja SNMP

Wybierz tryb dostepu do powigzanego widoku. Domys$inym ustawieniem jest
read-only.

Read Only: NMS moze wysSwietla¢, ale nie moze zmieniaé parametréw
okreslonego widoku.

Read & Write: NMS moze wyswietlac i zmienia¢ parametry okreslonego widoku.

Wybierz widok SNMP, ktéry zezwala na dostep spotecznosci. Domysinym
widokiem jest viewDefault.

1.1.4 Tworzenie grupy SNMP (SNMP v3)

Utworz grupe SNMP i skonfiguruj odpowiednie parametry.

Wybierz z menu MAINTENANCE > SNMP > SNMP v3 > SNMP Group i kliknij &» Add, aby
wyswietli¢ ponizszg strone.

Rys, 1-5  Tworzenie grupy SNMP

Group Name: | | 16 characters maximum
Security Model: v3
Security Level: ® NoAuthNoPriv O AuthNoPriv O AuthPriv
Read View: | viewDefault v |
Write View: | v |
Notify View: | v |
| Cancel | Create

Wykonaj ponizsze kroki, aby utworzy¢ grupe SNMP:

1) Podaj nazwe grupy, a nastepnie ustaw poziom zabezpieczen oraz widok odczytu, zapisu

i powiadomien.

Group Name

Security Model

Podaj nazwe grupy SNMP uzywajgc od 1 do 16 znakdw.

Identyfikator grupy sktada sie z nazwy grupy, modelu zabezpieczen i poziomu
zabezpieczen. Grupy o tym samym identyfikatorze uznawane sa za te same grupy.

Model zabezpieczen. SNMPv3 korzysta z wersji 3, ktéra zapewnia najwyzszy
poziom bezpieczenstwa.

Podrecznik konfiguracji = 499



Konfiguracja SNMP

Security Level Ustaw poziom zabezpieczen dla grupy SNMPv3. Domys$inym ustawieniem jest
NoAuthNoPriv.

NoAuthNoPriv: Pakiety nie sg sprawdzane ani szyfrowane, poniewaz nie
zastosowano trybu uwierzytelniania ani trybu ochrony prywatnosci.

AuthNoPriv: Pakiety sg sprawdzane w trybie uwierzytelniania, ale nie sg
szyfrowane, poniewaz nie zastosowano trybu ochrony prywatnosci.

AuthPriv: Zastosowano tryb uwierzytelniania i tryb ochrony prywatnosci, dlatego
pakiety sg sprawdzane i szyfrowane.

Read View Wybierz ten widok, aby zezwoli¢ na wy$wietlanie parametréw przez NMS.
Modyfikowanie ich przez NMS nie bedzie jednak mozliwe. Wybér widoku jest
konieczny dla kazdej grupy. Widokiem domysinym jest viewDefault. Zmiana
parametréow widoku mozliwa jest tylko w widoku zapisu.

Write View Wybierz ten widok, aby zezwoli¢ na zmiane parametréw przez NMS. Wyswietlanie
ich przez NMS nie bedzie jednak mozliwe. Widokiem domysinym jest none. Widok

zapisu wymaga wigczenia widoku odczytu.

Notify View Wybierz ten widok, aby zezwoli¢ na wysytanie powiadomien do NMS.

2) Kliknij Create.

1.1.5 Tworzenie uzytkownikéw SNMP (SNMP v3)

Wybierz z menu MAINTENANCE > SNMP > SNMP v3 > SNMP User i kliknij €9 Add, aby
wyswietli¢ ponizszg strone.

Rys. 1-6  Tworzenie uzytkownika SNMP

User Name: | | 16 characters maximum
User Type: @ Local User O Remote User

Group Name: | v |

Security Model: v3

Security Level: @ NoAuthMoPriv O AuthNoPriv O AuthPriv

| Cancel | Create

Wykonaj ponizsze kroki, aby utworzy¢ uzytkownika SNMP:

1) Podaj nazwe uzytkownika, typ uzytkownika i grupe, do ktérej nalezy uzytkownik.
Nastepnie skonfiguruj poziom zabezpieczen.

User Name Podaj nazwe uzytkownika SNMP uzywajgc od 1 do 16 znakdéw. Nazwy
uzytkownikéw nie moga sie powtarzac.
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User Type Wybierz typ uzytkownika, aby okresli¢ jego lokalizacje. Domys$inym ustawieniem
jest Local User.

Local User: Uzytkownik korzysta z lokalnego silnika, ktéry jest agentem SNMP
przetacznika.

Remote User: Uzytkownik korzysta z NMS. Ze wzgledu na to, ze zdalny engine ID
i hasto uzytkownika sg uzywane do obliczania skrotu uwierzytelniania i ochrony
prywatnosci, przed skonfigurowaniem uzytkownika zdalnego nalezy ustawi¢
zdalny engine ID.

Group Name Wybierz grupe, do ktérej nalezy uzytkownik. Uzytkownicy o tej samej nazwie
grupy, modelu zabezpieczen i poziomie zabezpieczen bedg naleze¢ do tej samej
grupy.

Security Model Model zabezpieczen. SNMPv3 korzysta z wersji 3, ktéra zapewnia najwyzszy

poziom bezpieczenstwa.

Security Level Ustaw poziom zabezpieczeh dla grupy SNMPv3. Poziomy zabezpieczenh od
najwyzszego do najnizszego uktadajg sie nastepujgco: NoAuthNoPriv, AuthNoPriv,
AuthPriv. Ustawieniem domys$inym jest NoAuthNoPriv. Poziom zabezpieczenh
uzytkownika nie powinien by¢ nizszy niz grupy, do ktérej nalezy.

NoAuthNoPriv: Do uwierzytelnienia dostepu wymagana jest nazwa uzytkownika.
Brak szyfrowania.

AuthNoPriv: Pakiety sg sprawdzane w trybie uwierzytelniania, ale nie sg
szyfrowane, poniewaz nie zastosowano trybu ochrony prywatnosci.

AuthPriv: Zastosowano tryb uwierzytelniania i tryb ochrony prywatnosci, dlatego
pakiety sg sprawdzane i szyfrowane.

2) Jezeli wybierzesz AuthNoPriv lub AuthPriv, musisz odpowiednio ustawi¢ tryb
uwierzytelniania lub tryb ochrony prywatnosci. W innym wypadku pomin ten krok.

Authentication Jezeli wybierzesz AuthNoPriv lub AuthPriv, skonfiguruj tryb uwierzytelniania i
Mode hasto. Do wyboru sg dwa tryby uwierzytelniania:

MDS5: Uwierzytelniaj za pomoca algorytmu HMAC-MD5.

SHA: Uwierzytelniaj za pomoca algorytmu SHA (Secure Hash Algorithm). Algorytm
SHA zapewnia wyzszy poziom bezpieczenstwa niz algorytm MD5.

Authentication Ustaw hasto uwierzytelniajgce.
Password
Privacy Mode Jezeli wybierzesz AuthPriv, skonfiguruj tryb ochrony prywatnosci i hasto

szyfrowania. Przetgcznik uzywa algorytmu DES (Data Encryption Standard) do
szyfrowania.

Privacy Password Ustaw hasto szyfrowania.

3) Kliknij Create.
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1.2 Przez CLI

1.2.1 Wiaczanie SNMP

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 snmp-server
Wigczanie SNMP.
Krok 3 snmp-server enginelD {[ local /ocal-enginelD] [remote remote-enginelD]}

Skonfiguruj lokalny engine ID i zdalny engine ID.

local-enginelD. Ustaw engine ID lokalnego agenta SNMP (przetgcznika) uzywajgc od 10 do 64
znakéw szesnastkowych. Domyslinie przetgcznik generuje engine ID korzystajgc z PEN firmy
TP-LINK (80002e5703) i wtasnego adresu MAC.

Lokalny engine ID to unikalny cigg znakéw alfanumerycznych stosowany do identyfikacji
silnika SNMP. Agent SNMP ma tylko jeden silnik SNMP, dlatego za pomoca lokalnego engine ID
mozna jednoznacznie zidentyfikowaé agenta SNMP.

remote-enginelD. Ustaw ID zdalnego menadzera SNMP uzywajgc od 10 do 64 znakéw
szesnastkowych. Identyfikator musi zawiera¢ parzysta liczbe znakéw. Zdalny engine ID to
unikalny cigg znakow alfanumerycznych stosowany do identyfikacji silnika SNMP urzadzenia
zdalnego, ktére otrzymuje od przetgcznika komunikaty inform.

Note:

Zmiana wartosci engine ID SNMP ma istotne konsekwencje. W wersji SNMPv3 hasto
uzytkownika jest konwertowane na kryptograficzng funkcje skrotu MD5 lub SHA w oparciu
o hasto i ID silnika. Gdy wartos$¢ engine ID ulega zmianie, przetacznik automatycznie usuwa
wszystkich lokalny uzytkownikow SNMPv3, poniewaz ich algorytm kryptograficzny traci
waznosé. Tak samo wszyscy zdalni uzytkownicy SNMPv3 sg usuwani, gdy wartos¢ zdalnego
engine ID ulega zmianie.

Krok 4 show snmp-server

Przejrzyj globalne ustawienia SNMP.

Krok 5 show smnp-server enginelD

Sprawdz engine ID SNMP.

Krok 6 end

Powré¢ do trzybu uprzywilejowanego (privileged EXEC mode).

Krok 7 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb wtgczania SNMP i ustawiania
123456789a jako zdalnego engine ID:

Switch#configure
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Switch(config)#snmp-server
Switch(config)#snmp-server enginelD remote 123456789a
Switch(config)#show snmp-server

SNMP agent is enabled.

0 SNMP packets input

Bad SNMP version errors

Unknown community name

lllegal operation for community name supplied
Encoding errors

Number of requested variables

Number of altered variables

Get-request PDUs

Get-next PDUs

o O O o o o o o o

Set-request PDUs

0 SNMP packets output

Too big errors (Maximum packet size 1500)
No such name errors

Bad value errors

General errors

Response PDUs

o O O o o o

Trap PDUs

Switch(config)#show snmp-server enginelD
Local engine ID: 80002e5703000aeb13a23d
Remote engine ID: 123456789a

Switch(config)#end

Switch#copy running-config startup-config

1.2.2 Tworzenie widoku SNMP

Podaj identyfikator obiektu (OID) widoku, aby okresli¢ zarzgdzane obiekty.

Krok 1 configure

Uruchom tryb konfiguracji globalnej.
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Krok 2

Krok 3

Krok 4

Krok 5

Konfiguracja SNMP

snmp-server view name mib-oid {include | exclude}

Skonfiguruj widok.

name: Podaj nazwe widoku wpisujgc 1 - 16 znakéw. Mozesz doda¢ wiele wpiséw z
powigzanymi obiektami bazy MIB. W petni skonfigurowany widok sktada sie z obiektow bazy
MIB o tej samej nazwie widoku.

mib-oid: Podaj identyfikator obiektu bazy MIB uzywajac od 1 do 61 znakdw.

include | exclude: Okresl typ widoku. Include oznacza, ze obiekty widoku moga by¢
zarzadzane przez NMS, natomiast exclude wyklucza zarzgdzanie obiektow przez NMS.

show snmp-server view

Wyswietla tabele widokéw.

end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb konfiguracji zezwolenia na zarzgdzanie
wszystkimi funkcjami przez NMS dla widoku. Nazwg widoku bedzie View:

Switch#configure

Switch(config)#snmp-server view View 1 include

Switch(config)#show snmp-server view

No. ViewName Type MOID

1 viewDefault include 1

2 viewDefault exclude 1.3.6.1.6.3.15

3 viewDefault exclude 1.3.6.1.6.3.16

4 viewDefault exclude 1.3.6.1.6.3.18

5 View

include 1

Switch(config)#end

Switch#copy running-config startup-config

Tworzenie spotecznos$ci SNMP (SNMP v1/v2c)

W przypadku SNMPv1 i SNMPv2c nazwa spotecznosci, petnigc role hasta, bedzie uzywana
do uwierzytelniania dostepu.
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Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 snmp-server community name { read-only | read-write } [mib-view]
Skonfiguruj spotecznosé.

name: Podaj nazwe grupy uzywajgc od 1 do 16 znakdw.
read-only | read-write: Wybierz uprawnienia dostepu dla spotecznosci. Read-only oznacza,
ze NMS moze wyswietla¢, ale nie moze zmienia¢ parametrow widoku, natomiast read-write

oznacza, ze NMS moze zaréwno wyswietlaé, jak i zmienia¢ parametry.

mib-view: Wybierz widok, aby zezwoli¢ spotecznosci na dostep. Nazwa moze zawiera¢ od 1
do 61 znakéw. Domysinym widokiem jest viewDefault.

Krok 3 show snmp-server community

Wyswietla wpisy spotecznosci.

Krok 4 end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb ustawiania spotecznosci SNMP. Nazwa
spotecznosci bedzie nms-monitor, a NMS bedzie mieé zezwolenie na wys$wietlanie i zmiane
parametréw widoku View:

Switch#configure
Switch(config)#snmp-server community nms-monitor read-write View

Switch(config)#show snmp-server community

Index Name Type MIB-View
1 nms-monitor read-write  View
Switch(config)#end

Switch#copy running-config startup-config

Tworzenie grupy SNMP (SNMPv3)

Utwérz grupe SNMP i ustaw kontrole dostepu uzytkownika za pomocag widokdéw odczytu,
zapisu i powiadomien. Ustaw takze tryby uwierzytelniania i ochrony prywatnosci, aby
zabezpieczy¢ komunikacje miedzy NMS a zarzgdzanymi urzgdzeniami.

Podrecznik konfiguracji = 505



Konfiguracja SNMP

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 snmp-server group name [ smode v3 ][ slev {noAuthNoPriv | authNoPriv | authPriv}] [ read
read-view ] [ write write-view ] [ notify notify-view ]

Utworz grupe SNMP.

name: Podaj nazwe grupy SNMP uzywajgc od 1 do 16 znakdw. Identyfikator grupy sktada
sie z nazwy grupy, modelu zabezpieczen i poziomu zabezpieczen. Grupy o tym samym
identyfikatorze uznawane sg za te same grupy.

v3: Skonfiguruj model zabezpieczen dla grupy. SNMPv3 korzysta z wersji 3, ktéra zapewnia
najwyzszy poziom bezpieczenstwa.

noAuthNoPriv | authNoPriv | authPriv: Wybierz poziom zabezpieczen sposréd noAuthNoPriv
(brak uwierzytelniania i szyfrowania), authNoPriv (uwierzytelnianie i brak szyfrowania),
authPriv (uwierzytelnianie i szyfrowanie). Ustawieniem domysinym jest noAuthNoPriv. Jezeli
wybranym modelem zabezpieczen jest wersja 1 lub wersja 2, poziom zabezpieczen nie moze
by¢ skonfigurowany.

read-view: Gdy ustawisz widok odczytu, NMS bedzie mégt wyswietla¢ parametry
okreslonego widoku.

write-view: Gdy ustawisz widok zapisu, NMS bedzie mégt zmienia¢ parametry okreslonego
widoku. Pamietaj, ze widok zapisu wymaga wtgczenia widoku odczytu.

notify-view: Gdy ustawisz widok powiadomien. NMS bedzie mdégt otrzymywaé powiadomienia
dotyczace okreslonego widoku od agenta.

Krok 3 show snmp-server group
Wyswietla wpisy grupy SNMP.
Krok 4 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb tworzenia grupy SNMPv3 o nazwie
nms1, ustawiania zabezpieczen na poziomie authPriv, oraz widoku odczytu i powiadomien
jako View1:

Switch#configure

Switch(config)#snmp-server group nms1 smode v3 slev authPriv read View1 notify
View1

Switch(config)#show snmp-server group

No. Name Sec-Mode  Sec-Lev Read-View  Write-View  Notify-View

1 nms1 v3 authPriv View1 View1
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Switch(config)#end

Switch#copy running-config startup-config

1.2.5 Tworzenie uzytkownikéw SNMP (SNMPv3)

Skonfiguruj uzytkownikéw grupy SNMP. Uzytkownicy nalezgcy do grupy korzystajg z tego
samego poziomu zabezpieczenh i uprawnien dostepu co grupa.

Krok 1

Krok 2

Krok 3

Krok 4

configure

Uruchom tryb konfiguracji globalne;j.

snmp-server user name { local | remote } group-name [ smode v3 ][ slev { noAuthNoPriv |
authNoPriv | authPriv }] [ cmode { none | MD5 | SHA }]1 [ cpwd confirm-pwd1[ emode { none |
DES Y1 [ epwd encrypt-pwd ]

Skonfiguruj uzytkownikéw grupy SNMP.
name. Wprowadz nazwe uzytkownika, wpisujgc od 1 do 16 znakdw.

local | remote: Wybierz typ uzytkownika. Typ Local oznacza, ze uzytkownik potgczony jest
z silnikiem lokalnym SNMP, natomiast remote oznacza, ze uzytkownika jest potgczony
z silnikiem zdalnym SNMP. Ze wzgledu na to, ze zdalny engine ID i hasto uzytkownika
sg uzywane do obliczania skrétu uwierzytelniania i ochrony prywatnosci, przed
skonfigurowaniem uzytkownika zdalnego nalezy ustawi¢ zdalny engine ID.

group-name: Podaj nazwe grupy, do ktérej nalezy uzytkownik. Grupe okresla jej nazwa oraz
tryb i poziom zabezpieczen.
v3: Skonfiguruj tryb zabezpieczen dla uzytkownika. SNMPv3 korzysta z wersji 3, ktora

zapewnia najwyzszy poziom bezpieczenstwa..

noAuthNoPriv | authNoPriv | authPriv: Ustaw poziom zabezpieczen dla grupy. Poziomy
zabezpieczen od najwyzszego do najnizszego uktadajg sie nastepujaco: noAuthNoPriv
(brak uwierzytelniania i brak szyfrowania), authNoPriv (uwierzytelnianie i brak szyfrowania)
i authPriv (uwierzytelnianie i szyfrowanie). Ustawieniem domysinym jest noAuthNoPriv.
Poziom zabezpieczeh uzytkownika nie powinien by¢ nizszy niz grupy, do ktérej nalezy.

none | MD5 | SHA: Wybierz algorytm uwierzytelniania. Algorytm SHA zapewnia wyzszy
poziom bezpieczenstwa niz algorytm. Domys$inym ustawieniem jest none.

confirm-pwd: Ustaw hasto uwierzytelniajgce, uzywajac od 1 do 16 znakdw, z wykluczeniem
znakéw zapytania i spacji. To hasto bedzie wyswietlane w pliku konfiguracyjnym pod
postaciag szyfru symetrycznego.

none | DES: Wybierz tryb ochrony prywatnosci. None oznacza brak ustawien prywatnosci,
natomiast DES wskazuje na uzycie szyfrowania DES. Domys$Iinym ustawieniem jest none.

encrypt-pwd: Ustaw hasto ochrony prywatnosci, uzywajagc od 1 do 16 znakdw,
z wykluczeniem znakéw zapytania i spacji. To hasto bedzie wyswietlane w pliku
konfiguracyjnym pod postacia szyfru symetrycznego.

show snmp-server user

Przejrzyj informacje o uzytkownikach SNMP.

end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).
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Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb tworzenia uzytkownika SNMP
i dodawania go do grupy nms1. Nazwg uzytkownika bedzie admin, typem remote
user, trybem zabezpieczen SNMPvVv3, poziomem zabezpieczen authPriv, algorytmem
uwierzytelniania SHA, hastem uwierzytelniajgcym 1234, algorytmem ochrony prywatnosci
DES, a hastem ochrony prywatnosci 1234:

Switch#configure

Switch(config)#snmp-server user admin remote nms1 smode v3 slev authPriv cmode
SHA cpwd 1234 emode DES epwd 1234

Switch(config)#show snmp-server user

No. U-Name U-Type G-Name S-Mode S-Lev A-Mode P-Mode
1 admin remote  nms] v3 authPriv. SHA DES
Switch(config)#end

Switch#copy running-config startup-config
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Po wtaczeniu powiadomien przetacznik bedzie mogt wysytaé powiadomienia do NMS
0 waznych zdarzeniach zwigzanych z pracg urzadzenia. Utatwia to monitorowanie i
zarzgdzanie NMS.

Wykonaj ponizsze kroki, aby skonfigurowaé¢ powiadomienia SNMP:
1) Skonfigurujinformacje o hostach NMS.
2) Wigcz SNMP trap.

Wskazoéwki dotyczace konfiguracji

Aby komunikacje miedzy przetgcznikiem a NMS byta mozliwa, upewnij sie, ze przetgcznik i
NMS wykrywajg sie hawzajem.

Przez GUI

Konfiguracja informacji o hostach NMS

Wybierz z menu MAINTENANCE > SNMP > Notification > Notification Config i kliknij
€ Add , aby wyswietli¢ ponizszg strone.

Rys.2-1 Dodawanie hosta NMS

IP Mode: @ Pvd O 1P

IP Address: | | Format:192.168.0.1
UDP Port: | 182 | (0-65535

User: | admin v |

Security Mode: vl v2¢ @ v3

Security Level: NoAuthMoPriv AuthMoPriv AuthPriv
Type: O Trap @ Inform

Retry Times: | | (1255

Timeout: | | 1-3600

| Cancel | Create

Wykonaj ponizsze kroki, aby doda¢ hosta NMS:

1) Wybierz tryb IP zgodny z otoczeniem sieciowym i podaj adres IP hosta NMS oraz port
UDP, ktéry odbiera powiadomienia.
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Wybierz tryb IP dla hosta NMS.

Jezeliwybranym IP Mode jest IPv4, podaj adres IPv4 dla hosta NMS.

Jezeliwybranym IP Mode jest IPv6, podaj adres IPv6 dla hosta NMS.

Wybierz port UDP na hos$cie NMS do odbierania powiadomien. Portem
domysinym jest 162. W celu zapewnienia bezpieczenstwa komunikacji
zalecamy zmiane numeru portu pod warunkiem, ze komunikacja na innych
portach UDP nie zostanie zaktécona.

2) Podaj nazwe uzytkownika lub nazwe spotecznosci, z ktdérej korzysta host NMS i
skonfiguruj tryb i poziom zabezpieczen, w zaleznosci od ustawien uzytkownika lub

spotecznosci.

User Name

Security Mode

Security Level

Podaj nazwe uzytkownika lub spotecznosci, z ktérej korzysta host NMS.

Jezeli w polu User Name podate$ nazwe spotecznosci (stworzong dla
SNMPv1/v2c), trybem zabezpieczen musi byé¢ v1 lub v2c. Jezeli w polu
User Name podates nazwe uzytkownika (stworzong dla SNMPv3), trybem
zabezpieczen bedzie v3.

Host NMS powinien korzysta¢ z odpowiedniej wersji SNMP.

Jezeli Security Level to v3, pole pokazuje poziom zabezpieczen uzytkownika.

3) Wybierz typ powiadomien w oparciu o wersje SNMP. Jezeli wybierzesz typ Inform,
musisz takze ustawic limit wysytanych komunikatéw oraz limit czasu oczekiwania.

Type

Retry

Timeout

4) Kliknij Create.

Wybierz typ powiadomien dla hosta NMS. Obstugiwanym typem dla SNMPv1,

jest trap. Dla SNMPv2c i SNMPv3 dostepne sa typy trap oraz inform.

Trap: Przetacznik wysyta komunikaty Trap do hosta NMS po wystagpieniu
okreslonych zdarzen. Gdy host NMS otrzymuje komunikat Trap, nie wysyta
odpowiedzi do przetgcznika. Zatem przetgcznik nie moze stwierdzi¢, czy
komunikat zostat odebrany, czy nie i komunikaty, ktére nie zostaty odebrane,
nie zostang wystane ponownie.

Inform: Przetacznik wysyta komunikaty Inform do hosta NMS po wystapieniu
okreslonych zdarzen. Gdy host NMS otrzymuje komunikat Inform, wysyta
odpowiedz do przetacznika. Jesli przetacznik nie otrzyma odpowiedzi w
ustalonym limicie czasu oczekiwania, ponownie wysyta komunikat Inform.
Zatem komunikaty Inform sg bardziej przewidywalne niz komunikaty Trap.

Ustaw limit wysytanych komunikatéw Inform. Jezeli przetgcznik nie otrzyma
odpowiedzi od hosta NMS w ustalonym limicie czasu oczekiwania, ponownie

wysle komunikat Inform. Przetacznik zaprzestanie wysytania komunikatow

Inform po osiggnieciu ustalonego limitu.

Ustaw czas oczekiwania przetgcznika na odpowiedz od hosta NMS po
przestaniu komunikatu Inform.
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2.1.2 Wiaczanie SNMP Traps

Wybierz menu MAINTENANCE > SNMP > Notification > Trap Config, aby wyswietli¢
ponizszg strone.

Rys. 2-2  Wigczanie SNMP Traps

SNMP Traps

+| SNMP Authentication ~| Coldstart v| Warmstart

~| Link Status CPU Utilization Memory Utilization
Flash Operation VLAN Create/Delete IP Change
Storm Control Rate Limit LLDP
Loopback Detection Spanning Tree IP-MAC Binding
IP Duplicate DHCP Filter ACL Counter

Na stronie znajduje sie lista obstugiwanych komunikatéw Trap. Wykonaj ponizsze kroki, aby
wigczy¢ lub wytgczy¢ wybrane komunikaty Trap:

1) Wybierz komunikaty Trap, ktére chcesz witgczyé, w zaleznosci od swoich wymagan.

SNMP
Authentication

Coldstart

Warmstart

Link Status

CPU Utilization

Memory Utilization

Flash Operation

VLAN Create/Delete

IP Change

Storm Control

Ma zastosowanie, gdy uwierzytelnianie otrzymanego zgdania SNMP konczy
sie niepowodzeniem.

Wskazuje na inicjalizacje SNMP spowodowang ponowng inicjalizacjg systemu
przetacznika. Komunikat trap jest wysytany po restarcie przetgcznika.

Wskazuje, ze funkcja SNMP jest ponownie inicjalizowana na przetaczniku z
niezmieniong konfiguracja fizyczng. Komunikat trap jest wysytany, gdy SNMP
zostanie wytgczony i ponownie wtgczony po petnej konfiguracji i wtgczeniu
SNMP.

Ma zastosowanie, gdy przetgcznik wykrywa zmiane stanu tacza.

Ma zastosowanie, gdy wykorzystanie procesora przekracza ustawiony limit.
Domyslnym limitem dla przetacznika jest 80%.

Ma zastosowanie, gdy wykorzystanie pamieci przekracza 80%.

Ma zastosowanie, gdy pamie¢ flash ulega zmianie poprzez takie dziatania, jak
tworzenie kopii zapasowej, reset, aktualizacja firmware'u, import konfiguraciji. .

Ma zastosowanie, gdy okreslone VLAN-y zostang pomysinie utworzone lub
usuniete.

Monitoruje zmiany adresu IP wszystkich interfejsow. Komunikat trap jest
wysytany, gdy adres IP interfejsu ulegnie zmianie.

Monitoruje, czy wskaznik storm osiggnat ustawiony limit. Komunikat trap jest
wysytany, gdy funkcja jest wtgczona, a ramki broadcast/multicast/unknown-
unicast sg wystane na port niezgodnie z ustawionym limitem.
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LLDP

Loopback Detection

Spanning Tree

PoE

IP-MAC Binding

IP Duplicate

DHCP Filter

ACL Counter
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Monitoruje przekroczenie limitu ustawionej przepustowosci. Komunikat trap
jest wysytany, gdy opcja Rate Limit jest wtgczona, a pakiety sg wysytane na
port niezgodnie z ustawionym limitem.

Wskazuje na zmiany w topologii LLDP. Komunikat trap jest wysytany, gdy
nowe urzgdzenie zdalne, podtgczone do portu lokalnego lub urzadzenia
zdalnego, traci potaczenie lub zostaje podtgczone do innego portu.

Ma zastosowanie, gdy przetgcznik wykryje potgczenie loopback lub, gdy
potaczenie loopback zostanie usuniete.

Wskazuje na zmiany spanning tree. Komunikat trap jest wysytany, gdy stan
portu ulega zmianie z non-forwarding do forwarding lub na odwrét. Port
odbiera pakiet z flagg TC lub pakiet TCN.

Tylko dla urzadzen z obstugg funkcji POE. Wszystkie komunikaty trap odnoszg
sie do PoE, tj.:

Over-max-pwr-budget: Ma zastosowanie, gdy catkowita moc wymagana
przez podtgczone urzadzenia PD przekracza maksymalng moc, jakg moze
dostarczy¢ przetacznik PoE.

Port-pwr-change: Ma zastosowanie, gdy port zaczyna dostarcza¢ energie
lub wytacza zasilanie urzadzen.

Port-pwr-deny: Ma zastosowanie, gdy przetgcznik wytgcza zasilanie urzgdzen
PD na portach o niskim priorytecie. Gdy catkowita moc wymagana przez
podtgczone urzgdzenia PD przekroczy limit mocy systemowej, przetgcznik
wytgcza urzadzenia PD na portach o niskim priorytecie, aby zapewni¢ stabilne
dziatanie innych urzadzen PD.

Port-pwr-over-30w: Ma zastosowanie, gdy moc wymagana przez podtgczone
urzgdzenia PD przekracza 30W.

Port-pwr-overload: Ma zastosowanie, gdy moc wymagana przez podtgczone
urzadzenia PD przekracza maksymalng moc, jakg moze dostarczy¢ port.

Port-short-circuit: Ma zastosowanie, gdy na porcie zostanie wykryte zwarcie.

Thermal-shutdown: Ma zastosowanie, gdy uktad PSE przegrzeje sie.
Przetgcznik automatycznie wytgcza w tej sytuacji zasilanie.

Ma zastosowanie w nastepujacych sytuacjach: funkcja inspekcji ARP jest
wigczona i przetacznik odbiera nielegalny pakiet ARP; funkcja IPv4 Source
Guard jest wtgczona i przetagcznik odbiera nielegalny pakiet IP.

Ma zastosowanie, gdy przetacznik wykrywa konflikt adreséw IP.

Ma zastosowanie, gdy funkcja filtrowania DHCPv4 jest wigczona i przetgcznik
odbiera pakiety DHCP z nielegalnego serwera DHCP.

Monitoruje informacje o dopasowaniach ACL, w tym o ID dopasowan ACL,
ID regut oraz liczbie dopasowan pakietow. Wtaczenie tej opcji oraz funkcji
Logging w ustawieniach regut ACL sprawi, ze przetgcznik bedzie sprawdzac
informacje o dopasowaniach ACL co 5 minut i przesyta¢ komunikaty trap
SNMP w przypadku zmian.
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2) Kliknij Apply.

2.2 PrzezCLI

2.2.1 Konfiguracja informacji o hostach NMS

Skonfiguruj parametry hostdw NMS i mechanizm obstugi pakietow.

Krok 1

Krok 2

configure

Uruchom tryb konfiguracji globalne;j.

snmp-server host jp udp-port user-name [smode {v1 | v2c | v3 }] [slev {noAuthNoPriv |
authNoPriv | authPriv }] [type { trap | inform}] [retries refries] [timeout timeouf]

Skonfiguruj parametry hosta NMS i mechanizm obstugi pakietéw.

ip: Podaj adres IP hosta NMS w adresacji IPv4 lub IPv6. Upewnij sie, ze mozliwa jest
komunikacja dla podanych adreséw IP hosta NMS i przetacznika.

uap-port: Wybierz port UDP na hoscie NMS do odbierania powiadomienh. Portem domysinym
jest 162. W celu zapewnienia bezpieczenstwa komunikacji zalecamy zmiane numeru portu
pod warunkiem, ze komunikacja na innych portach UDP nie zostanie zaktécona.

user-name. Podaj nazwe hosta NMS. Gdy host NMS korzysta z SNMPv1 lub SNMPv2c
wprowadz Community Name; gdy host NMS korzysta z SNMPv3, wprowadz User Name
grupy SNMP.

v1 | v2c | v3: Wybierz tryb zabezpieczen, z ktérych korzysta uzytkownik, sposréod
nastepujgcych opcji: SNMPv1, SNMPv2c, SNMPv3. Host NMS powinien korzysta¢ z takiej
samej wersji SNMP.

noAuthNoPriv | authNoPriv | authPriv: Wybierz poziom zabezpieczen spos$réd noAuthNoPriv
(brak uwierzytelniania i szyfrowania), authNoPriv (uwierzytelnianie i brak szyfrowania),
authPriv (uwierzytelnianie i szyfrowanie). Ustawieniem domysinym jest noAuthNoPriv. Jezeli
wybranym modelem zabezpieczen jest wersja 1 lub wersja 2, poziom zabezpieczen nie moze
by¢ skonfigurowany.

trap | inform: Wybierz typ powiadomien dla hosta NMS. Obstugiwanym typem dla SNMPv1,
jest trap. Dla SNMPv2c i SNMPv3 dostepne sa typy trap oraz inform.

Gdy host NMS otrzymuje komunikat Trap, nie wysyta odpowiedzi do przetgcznika. Zatem
przetacznik nie moze stwierdzi¢, czy komunikat zostat odebrany, czy nie i komunikaty, ktére
nie zostaty odebrane, nie zostang wystane ponownie. Gdy host NMS otrzymuje komunikat
Inform, wysyta odpowiedz do przetacznika. Jezeli przetgcznik nie otrzyma odpowiedzi
w ustalonym limicie czasu oczekiwania, ponownie wysyta komunikat Inform. Zatem
komunikaty Inform sg bardziej przewidywalne niz komunikaty Trap.

retries: Ustaw limit wysytanych komunikatéw Inform, wybierajac wartos¢ z przedziatu 1 - 255
(domysinie 3). Jezeli przetacznik nie otrzyma odpowiedzi od hosta NMS w ustalonym limicie
czasu oczekiwania, ponownie wysle komunikat Inform. Przetgcznik zaprzestanie wysytania
komunikatéw Inform po osiggnieciu ustalonego limitu.

timeout: Ustaw czas oczekiwania przetgcznika na odpowiedz od hosta NMS po przestaniu

komunikatu Inform, wybierajgc wartos$¢ z przedziatu 1 - 3600 sekund (domysinie 100
sekund).
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Krok 3 show snmp-server host

Przejrzyj informacje o hoscie.

Krok 4 end
Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb ustawiania 192.30.1.222 jako adresu
IP hosta NMS, portu 162 jako portu UDP, admin jako nazwy uzywanej przez hosta NMS,
SNMPv3 jako trybu zabezpieczen, authPriv jako poziomu zabezpieczen, Inform jako
typu powiadomien, 3 jako limitu wysytanych komunikatéw oraz 100 sekund jako czasu
oczekiwania na odpowiedz:

Switch#configure

Switch(config)#snmp-server host 192.30.1.222 162 admin smode v3 slev authPriv type
inform retries 3 timeout 100

Switch(config)#show snmp-server host

No. Des-IP UDP Name SecMode Seclev Type Retry Timeout
1 192.30.1.222 162 admin  v3 authPriv inform 3 100
Switch(config)#end

Switch#copy running-config startup-config

Witaczanie SNMP Traps

Przetgcznik obstuguje wiele komunikatow trap SNMP, w tym standardowe trap SNMP trap
ACL i trap VLAN. Wybierz komunikaty Trap, ktére chcesz wtgczy¢, w zaleznosci od swoich
wymagan.

B Globalne wtgczanie standardowych komunikatéw trap SNMP

Krok 1 configure

Uruchom tryb konfiguracji globalnej.
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Krok 2 snmp-server traps snmp [ linkup | linkdown | warmstart | coldstart | auth-failure ]

Witacz wybrane komunikaty trap SNMP. Bez podania parametréw polecenie wtgcza
wszystkie standardowe komunikaty trap SNMP. Domys$lnie wtgczone sg wszystkie
standardowe komunikaty trap SNMP.

linkup: Wskazuje na zmiane stanu portu z linkdown do linkup i ma zastosowanie po
podtaczeniu urzadzenia do portu.

linkdown: Wskazuje na zmiane stanu portu z linkup do linkdown i ma zastosowanie po
odtgczeniu urzadzenia od portu.

warmstart: Wskazuje, ze funkcja SNMP jest ponownie inicjalizowana na przetgczniku z
niezmieniong konfiguracjg fizyczng. Komunikat trap jest wysytany, gdy SNMP zostanie

wytgczony i ponownie wigczony po petnej konfiguracji i wtgczeniu SNMP.

coldstart: Wskazuje na inicjalizacje SNMP spowodowang ponowng inicjalizacjg systemu
przetgcznika. Komunikat trap jest wysytany po restarcie przetgcznika.

auth-failure: Ma zastosowanie, gdy uwierzytelnianie otrzymanego zgdania SNMP konhczy sie
niepowodzeniem.

Krok 3 end

Powrdé¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 4 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb konfiguracji na przetgczniku
przesytania komunikatow trap linkup:

Switch#configure
Switch(config)#snmp-server traps snmp linkup
Switch(config)#end

Switch#copy running-config startup-config

®  (Globalne wtgczanie rozszerzonych komunikatéw trap SNMP

Krok 1 configure

Uruchom tryb konfiguracji globalne;j.
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Krok 2 snmp-server traps { rate-limit | cpu | flash | lldp remtableschange | lldp topologychange |
loopback-detection | storm-control | spanning-tree | memory }

Witacz wybrane komunikaty trap SNMP. DomysSlnie wtgczone sg wszystkie rozszerzone
komunikaty trap SNMP.

rate-limit: Monitoruje przekroczenie limitu ustawionej przepustowosci. Komunikat trap jest
wysytany, gdy opcja Rate Limit jest wtgczona, a pakiety sg wysytane na port niezgodnie z
ustawionym limitem.

cpu: Monitoruje stan obcigzenia procesora przetagcznika. Ma zastosowanie, gdy
wykorzystanie procesora przekracza ustawiony limit. Domysinym limitem dla przetgcznika
jest 80%.

flash: Ma zastosowanie, gdy pamie¢ flash ulega zmianie poprzez takie dziatania, jak
tworzenie kopii zapasowej, reset, aktualizacja firmware'u, import konfiguracji.

lldp remtableschange: Powiadomienie lldp RemTablesChange jest wysytane, gdy wartosé
lldp StatsRemTableLastChangeTime ulega zmianie. Moze by¢ stosowany przez hosta NMS
do wysytania table maintenance polls systeméw zdalnych LLDP.

lldp topologychange: Wskazuje na zmiany w topologii LLDP. Komunikat trap jest wysytany,
gdy nowe urzgdzenie zdalne, podtgczone do portu lokalnego lub urzadzenia zdalnego, traci
potaczenie lub zostaje podtgczone do innego portu.

loopback-detection: Ma zastosowanie, gdy przetgcznik wykryje potgczenie loopback lub,
gdy potaczenie loopback zostanie usuniete.

storm-control: Funkcja monitoruje sieciowe burze rozgtoszeniowe. System wygeneruje
komunikat trap, gdy liczba pakietéw broadcast lub multicast osiggnie ustawiony limit.

spanning-tree: Wskazuje na zmiany spanning tree. Komunikat trap jest wysytany, gdy stan
portu ulega zmianie z non-forwarding do forwarding lub na odwrdét. Port odbiera pakiet z
flagg TC lub pakiet TCN.

memory: Monitoruje zuzycie pamieci. Ma zastosowanie, gdy wykorzystanie pamieci
przekracza 80%.

Krok 3 end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 4 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb wtgczania na przetgczniku
komunikatéw trap bandwidth-control:

Switch#configure
Switch(config)#snmp-server traps bandwidth-control
Switch(config)#end

Switch#copy running-config startup-config
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®  Globalne wtgczanie komunikatéw trap VLAN

Krok 1

Krok 2

Krok 3

Krok 4

configure

Uruchom tryb konfiguracji globalnej.

snmp-server traps vlan [ create | delete ]

Witacz wybrane komunikaty trap VLAN. Bez podania parametréw polecenie wtgcza wszystkie
komunikaty trap VLAN. Domysinie komunikaty trap VLAN sag wytagczone.

create: Ma zastosowanie po pomysinym utworzeniu okreslonych VLAN-6w.

delete: Ma zastosowaniu po pomysinym usunieciu okreslonych VLAN-6w.

end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb wtgczania wszystkich komunikatéw
trap VLAN SNMP na przetaczniku:

Switch#configure

Switch(config)#snmp-server traps vian

Switch(config)#end

Switch#copy running-config startup-config

®  Globalne wtgczanie komunikatéw trap ochrony SNMP

Krok 1

Krok 2

Krok 3

Krok 4

configure

Uruchom tryb konfiguracji globalne;j.

snmp-server traps security { dhcp-filter | ip-mac-binding }

Wtacz wybrane komunikaty trap ochrony. Domysinie wszystkie komunikaty trap sa
wytgczone.

dhcp-filter: Ma zastosowanie, gdy funkcja filtrowania DHCPv4 jest wtgczona i przetgcznik
odbiera pakiety DHCP z nielegalnego serwera DHCP.

ip-mac-binding: Ma zastosowanie, gdy funkcja inspekcji ARP jest wtgczona i przetacznik
odbiera nielegalny pakiet ARP lub funkcja IPv4 Source Guard jest wigczona i przetacznik
odbiera nielegalny pakiet IP.

end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.
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Ponizszy schemat przedstawia przyktadowy sposéb wtgczania komunikatéw trap dla
filtrowania DHCP na przetaczniku:

Switch#configure
Switch(config)#snmp-server traps security dhcp-filter
Switch(config)#end

Switch#copy running-config startup-config

®  (Globalne wtgczanie komunikatéw trap ACL

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 snmp-server traps security acl
Witacz komunikaty trap ACL. Domysinie opcja jest wytgczona.

Trap monitoruje informacje o dopasowaniach ACL, w tym o ID dopasowan ACL, ID regut
oraz liczbie dopasowan pakietéw. Wtgczenie tej opcji oraz funkcji Logging w ustawieniach
regut ACL sprawi, ze przetacznik bedzie sprawdzac¢ informacje o dopasowaniach ACL co 5
minut i przesyta¢ komunikaty trap SNMP w przypadku zmian.

Krok 3 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 4 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb wtgczania komunikatéw trap ACL:
Switch#configure

Switch(config)#snmp-server traps acl

Switch(config)#end

Switch#copy running-config startup-config

®  (Globalne wtgczanie komunikatéw trap IP

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 snmp-server traps ip { change | duplicate }
Witacz komunikaty trap IP. Domysinie wszystkie komunikaty trap IP sg wytgczone.

change: Wtagcz komunikaty zmian I[P SNMP. Trap monitoruje zmiany adresu IP wszystkich
interfejséw. Komunikat trap jest wysytany, gdy adres IP interfejsu ulegnie zmianie.

duplicate: Wtacz komunikaty duplikatow IP SNMP. Trap ma zastosowanie, gdy przetgcznik
wykrywa konflikt adreséw IP.
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Krok 3 end
Powré¢ do trybu uprzywilejowanego (privileged EXEC mode)..

Krok 4 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb wtgczania na przetgczniku
komunikatéw trap dla zmian adreséw IP:

Switch#configure
Switch(config)#snmp-server traps ip change
Switch(config)#end

Switch#copy running-config startup-config

B Globalne wtgczanie komunikatéw trap POE SNMP

@ Uwaga:

Tylko urzadzenia T1500G-10PS, T1500G-10MPS i T1500-28PCT obstugujg komunikaty trap PoE.

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 snmp-server traps power [over-max-pwr-budget | port-pwr-change | port-pwr-deny | port-
pwr-over-30w | port-pwr-overload | port-short-circuit | thermal-shutdown ]

Wtacz komunikaty trap PoE. Bez podania parametréw polecenie wtgcza wszystkie
komunikaty trap PoE. Domyslnie wszystkie komunikaty trap PoE sg wytgczone.

over-max-pwr-budget: Ma zastosowanie, gdy catkowita moc wymagana przez podtgczone
urzgdzenia PD przekracza maksymalng moc, jakg moze dostarczy¢ przetgcznik PoE.

port-pwr-change: Ma zastosowanie, gdy port zaczyna dostarcza¢ energie lub wytagcza
zasilanie urzadzen.

port-pwr-deny: Ma zastosowanie, gdy przetacznik wytgcza zasilanie urzadzen PD na portach
0 niskim priorytecie. Gdy catkowita moc wymagana przez podtgczone urzgdzenia PD
przekroczy limit mocy systemowej, przetgcznik wytgcza urzadzenia PD na portach o niskim
priorytecie, aby zapewnic¢ stabilne dziatanie innych urzadzen PD.

port-pwr-over-30w: Ma zastosowanie, gdy moc wymagana przez podtgczone urzgdzenia PD
przkeracza 30W.

port-pwr-overload: Ma zastosowanie, gdy moc wymagana przez podtgczone urzadzenia PD
przekracza maksymalng moc, jakg moze dostarczy¢ port.

port-short-circuit: Ma zastosowanie, gdy na porcie zostanie wykryte zwarcie.

thermal-shutdown: Ma zastosowanie, gdy uktad PSE przegrzeje sie. Przetgcznik
automatycznie wytgcza w tej sytuacji zasilanie.

Krok 3 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).
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copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb wtgczania na przetgczniku wszystkich
komunikatéw trap PoE:

Switch#configure

Switch(config)#snmp-server traps power

Switch(config)#end

Switch#copy running-config startup-config

= Wigczanie komunikatéw trap o stanie tacza dla portéw

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

configure

Uruchom tryb konfiguracji globalnej.

interface {fastEthernet port | range fastEthernet port-iist | gigabitEthernet por? | range
gigabitEthernet port-iist | ten-gigabitEthernet port | range ten-gigabitEthernet port-/ist ]

Skonfiguruj powiadomienia trap na okreslonych portach.

port/port-list: Numer lub lista portéw Ethernet dla powiadomien trap.

snmp-server traps link-status

Wigcz komunikaty trap o stanie tgcza. Majg zastosowanie, gdy przetacznik wykrywa zmiane
stanu tgcza. Domysinie opcja jest wytgczona.

end

Powré¢ do trybu uprzywilejowanego (privileged EXEC mode)..

copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb wtgczania na przetgczniku
komunikatéw trap o zmianie stanu tgcza:

Switch#configure

Switch(config)#interface gigabitEthernet 1/0/1

Switch(config-if)#snmp-server traps link-status

Switch(config-if)#end

Switch#copy running-config startup-config
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3 RMON

RMON (Remote Network Monitoring) to standard uzupetniajagcy SNMP. Stuzy do badania
ilosci przesytanych danych. RMON ogranicza ruch pomiedzy NMS a urzgdzeniami
zarzadzalnymi, co jest wygodnym rozwigzaniem w przypadku duzych srodowisk sieciowych.

RMON uwzglednia dwa aspekty: NMS oraz agentdéw dziatajagcych na kazdym urzadzeniu
sieciowym. NMS to zwykle host obstugujgcy oprogramowanie zarzgdzajgce agentami
urzadzen sieciowych. Agentem jest zwykle przetacznik lub router, ktory zbiera statystyki
ruchu (takie jak catkowita liczba pakietéw segmentu sieci w okreslonym przedziale
czasowym lub catkowita liczba prawidtowych pakietéw wysytanych do hosta). W oparciu
o protokét SNMP, NMS zbiera dane sieciowe poprzez komunikacje z agentami. Jednakze
NMS nie moze pozyska¢ wszystkich danych z bazy MIB RMON ze wzgledu na ograniczone
zasoby urzadzenia. Zasadniczo NMS moze uzyskacé informacje tylko o czterech
nastepujgcych grupach: Statistics (Statystyki), History (Historia), Event (Zdarzenie) i Alarm.

m  Statistics: Zbiera statystyki portu Ethernet (takie jak catkowita wartos¢ odebranych
bajtow, catkowita liczba pakietéw broadcast oraz catkowita liczba pakietéw o
okreslonym rozmiarze) w ramach interfejsu.

®  History: Zapisuje Historie statystyk portéw Ethernet w okreslonych interwatach
sondowania.

= Event: Okresla dziatanie, ktére zostanie podjete, gdy Alarm wywota Zdarzenie. Dziatanie
moze polegac na wygenerowaniu pozycji dziennika lub komunikatu trap SNM.

= Alarm: Monitoruje okreslony obiekt bazy MIB przez ustalony czas, wyzwala zdarzenie o
okreslonej wartosci (prég wzrostu lub prég spadku).

Podrecznik konfiguracji = 521



4

4.1

411

Konfiguracja RMON

Konfiguracja RMON

Konfiguracja RMON umozliwia:

= Konfiguracje Statystyk.
®  Konfiguracje Historii.
®m  Konfiguracje Zdarzen.

= Konfiguracje Alarmu.

Wskazowki dotyczace konfiguracji

Aby mie¢ pewnosé, ze NMS poprawnie odbiera powiadomienia, skonfiguruj najpierw SNMP
i powiadomienia SNMP.

Przez GUI

Konfiguracja Statystyk

Wybierz z menu MAINTENANCE > SNMP > RMON > Statistics i kliknij €p Add , aby
wyswietli¢ ponizszg strone.

Rys. 4-1 Dodawanie pozycji do Statystyk

Index: | | (1-65535

Port: | | ormat 00
Owner: | | (16 characters maximum

Status: @ Walid (O Under Creation

Wykonaj ponizsze kroki, aby skonfigurowa¢ Statystyki:

1) Podaj numer identyfikacyjny pozycji, monitorowany port i nazwe wtasciciela wpisu.
Ustaw dla pozycji stan Valid lub Under Creation.

Index Podaj numer identyfikacyjny pozycji.

Port Kliknij Choose, aby wybraé¢ port Ethernet, ktéry ma by¢ monitorowany lub
podaj numer portu w formacie 1/0/1.

Owner Podaj nazwe wtasciciela pozycji, uzywajac od 1 do 16 znakdw.
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Status Ustaw stan wpisu, wybierajgc sposréd opcji Valid i Under Creation.
Domys$lnym ustawieniem jest Valid, ktére powoduje, ze przetacznik
automatycznie zaczyna zbiera¢ statystyki z portu Ethernet dla tej pozycji.

Valid: Pozycja zostata utworzona i jest aktywna.

Under Creation: Pozycja zostata utworzona, ale nie jest aktywna.

2) Kliknij Create.

4.1.2 Konfiguracja Historii

Wybierz z menu MAINTENANCE > SNMP > RMON > History, aby wyswietli¢ ponizsza
strone.

Rys. 4-2  Konfiguracja wpisu Historii

History Contral Config

Index Port Interval (seconds) Maximum Buckets Owner Status
v
1 1101 1300 50 monitor Disabled -
2 110M 1800 50 monitor Disabled
3 1101 1800 50 monitor Disabled
4 1101 1800 50 monitor Disabled
5 110M 1800 50 monitor Disabled
6 1101 1800 50 monitor Disabled
7 1101 1800 50 monitor Disabled
2 110M 1200 50 monitor Disabled
9 1101 1800 50 monitor Disabled

10 1M 1800 50 monitor Disabled

Total: 12 1 entry selected. Cancel Apply

Wykonaj ponizsze kroki, aby skonfigurowa¢ grupe Historii:

1) Wybierz pozycje Historii i wybierz monitorowany port.
Index Numer identyfikacyjny wpisu Historii. Maksymalnie mozna doda¢ 12 pozycji.
Port Podaj numer portu, ktéry ma by¢ monitorowany, w formacie 1/0/1.

2) Ustaw czestotliwos¢ prébkowania i maksymalng liczbe wynikéw dla wpisu Historii.

Interval (seconds) Ustal czestotliwos¢ prébkowania. Prawidtowe wartosci wahajg sie od 10 do
3600 sekund, a wartoscig domysing jest 1800 sekund. Kazdy wpis Historii
ma swoje wtasne ustawienia czasu. W przypadku monitorowanego portu
przetacznik pobiera informacje o pakietach i generuje wynik w ramach
kazdego interwatu.
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Maximum Buckets Ustaw maksymalna liczbe wpiséw Historii. Gdy liczba wpiséw przekroczy limit,
najwczesniejsza pozycja zostanie nadpisana. Prawidtowe wartosci wahajg sie
od 10 do 130, a wartoscig domysing jest 50.

3) Podaj nazwe witasciciela i ustaw stan wpisu. Kliknij Apply.

Owner Podaj nazwe wtasciciela wpisu, uzywajgc od 1 do 16 znakéw. Domysing nazwa
jest monitor.

Status Wiacz lub wytgcz pozycje. Domysinie pozycja jest wytgczona.
Enable: Pozycja jest wtgczona.

Disable: Pozycja jest wytgczona.

@ Uwaga:

Aby zmiana parametréw wpisu Historii byta mozliwa, pozycja musi by¢ wtgczona. W przeciwnym razie
zmiany nie zostang wprowadzone.

4.1.3 Konfiguracja Zdarzen

Wybierz z menu MAINTENANCE > SNMP > RMON > Event, aby wyswietli¢ ponizszg strone.

Rys. 4-3 Konfiguracja wpisu Zdarzen

Event Config
Index User Description Action Mode Owner Status
A v v

1 public None monitor Disabled -
2 public Mone monitor Disabled
3 public Mone monitor Disabled
4 public MNone monitor Disabled
8 public MNone monitor Disabled
6 public MNone monitor Disabled
7 public MNone monitor Disabled
3 public Mone monitor Disabled
9 public Mone monitor Disabled

10 public MNone monitor Disabled -

Total: 12 1 entry selected. Cancel m

Wykonaj ponizsze kroki, aby skonfigurowa¢ grupe Zdarzen:

1) Wybierz wpis Zdarzen i ustaw dla pozycji uzytkownika SNMP.

Index Numer identyfikacyjny wpisu Zdarzenia. Maksymalnie mozna doda¢ 12
pozycji.

Podrecznik konfiguracji = 524



Konfiguracja RMON

User Wybierz nazwe uzytkownika lub nazwe spotecznosci SNMP dla pozycji. Nazwa
powinna sie zgadza¢ z wczesniejszymi ustawieniami SNMP.

2) Uzupetnij opis zdarzenia i dziatanie, ktére nalezy podja¢ po wywotaniu zdarzenia.
Description Wprowadz krotki opis tego zdarzenia, aby utatwi¢ jego identyfikacje.
Action Mode Okresl dziatanie, ktére podejmie przetgcznik po wywotaniu zdarzenia.

None: Brak dziatania. Opcja jest domyslInie wigczona.

Log: Przetacznik rejestruje zdarzenie w dzienniku, a NMS, aby otrzymywac
powiadomienia, powinien inicjowac¢ zgdania.

Notify: Przetgcznik przesyta powiadomienia do NMS.

Log & Notify: Przetacznik rejestruje zdarzenie w dzienniku i przesyta
powiadomienia do NMS.

3) Uzupetnij nazwe wtasciciela i ustaw stan wpisu. Kliknij Apply.

Owner Podaj nazwe wtasciciela wpisu, uzywajgc od 1 do 16 znakéw. Domys$ing nazwag
jest monitor.

Status Witacz lub wytgcz pozycje. Domysinie pozycja jest wytgczona.
Enable: Pozycja jest wigczona.

Disable: Pozycja jest wytgczona.

4.1.4 Konfiguracja Alarmu

Przed rozpoczeciem konfiguracji dostosuj ustawienia Statystyk i Zdarzen, poniewaz wpisy
Alarmu muszg by¢ zgodne z wczesniej skonfigurowanymi wpisami Statystyk i Zdarzen.

Wybierz zmenu MAINTENANCE > SNMP > RMON > Alarm, aby wyswietli¢ ponizszg strone.
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Rys. 4-4  Konfiguracja wpisu Alarmu

Alarm Config
Index Variable Statistics Sample Type Rising Rising Event Faliing Falling Event
Threshold Threshold
v v v Al
1 RecBytes 0 Absolute 100 0 100 0
2 RecBytes a Absolute 100 1] 100 a
3 RecBytes [1] Absolute 100 0 100 [1]
4 RecBytes 0 Absolute 100 0 100 0
5 RecBytes 0 Absolute 100 0 100 0
[} RecBytes a Absolute 100 1] 100 a
7 RecBytes [1] Absolute 100 0 100 [1]
8 RecBytes 0 Absolute 100 0 100 0
] RecBytes 0 Absolute 100 0 100 0
10 RecBytes a Absolute 100 1] 100 a
1 3
Total: 12 1 entry selected. ‘ Cancel

Wykonaj ponizsze kroki, aby skonfigurowaé¢ grupe Alarmu:

1) Wybierz wpisy Alarmu i zmienne, ktére bedg monitorowane, a nastepnie powigz wpisy z

pozycjami Statystyk.

Index

Variable

Numer identyfikacyjny wpisu Alarmu. Maksymalnie mozna doda¢ 12 pozycji.

Wybierz zmienne, ktére bede kontrolowane. Przetgcznik bedzie monitorowaé
wybrane zmienne cyklicznie i reagowaé w ustalony sposéb na uruchomienia
alarmu. DomysInie wybrang zmienna jest RecBytes.

RecBytes: Lgcznie odebrane bajty.

RecPackets: Lgcznie odebrane pakiety.

BPackets: Catkowita liczba pakietéw broadcast.

MPackets: Catkowita liczba pakietéw multicast.

CRC&Align ERR: Pakiety o wielkosci od 64 do 1518 bajtow, zawierajgce btad
FCS lub btad wyréwnania.

Undersize: Pakiety mniejsze niz 64 bajty.

Oversize: Pakiety wieksze niz 1518 bajtow.

Jabbers: Pakiety wysytane po wystgpieniu kolizji portéw.
Collisions: Czasy kolizji w segmencie sieci.

64, 65-127, 128-255, 256-511, 512-1023, 1024-10240: Laczna liczba
pakietéw o okreslonym rozmiarze.
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Statistics Powigz wpis Alarmu z wpisem Statystyk. Przetgcznik bedzie monitorowaé
okreslong zmienng wpisu Statystyk.

2) Wybierz typ probkowania, prég wzrostu i spadku, odpowiedni tryb dziatania dla
zdarzenia oraz typ alarmu dla wpisu.

Sample Type Wybierz metode préobkowania dla okreslonej zmiennej Domysinym
ustawieniem jest absolute.

Absolute: Poréwnuje wartos¢ prébkowania z ustawionym progiem.

Delta: Przetgcznik oblicza réznice pomiedzy wartosciami probkowania
biezgcego i poprzedniego cyklu, a nastepnie poréwnuje tg réznice z
ustawionym progiem.

Rising Threshold Ustaw prég wzrost dla zmiennej. Gdy warto$¢ prébkowania przekroczy
ustawiony prdég, system uruchomi odpowiednie zdarzenie (Rising Event).
Poprawne wartos$ci wynoszg od 1 do 2147483647, a warto$¢ domysina to
100.

Rising Event Podaj numer identyfikacyjny wpisu Zdarzenia, ktére bedzie uruchamiane, gdy
wartos¢ prébkowania przekroczy ustawiony prég. Podany tutaj wpis Zdarzenia
musi by¢ wtgczony.

Falling Threshold Ustaw préb spadku dla zmiennej. Gdy wartos¢ probkowania bedzie nizsza
niz ustawiony prog, system uruchomi odpowiednie zdarzenie (Falling Event).

Poprawne wartosci wynoszg od 1 do 2147483647, a wartos¢ domysina to
100.

Falling Event Podaj numer identyfikacyjny wpisu Zdarzenia, ktére bedzie uruchamiane, gdy
wartos¢ probkowania bedzie nizsza niz ustawiony prog. Podany tutaj wpis
Zdarzenia musi by¢ wtgczony.

Alarm Type Okresl typ alarmu dla wpisu. Domysinym typem alarmu jest all.

Rising: Alarm uruchamiany jest tylko wtedy, gdy wartos¢ prébkowania
przekracza ustawiony prég wzrostu.

Falling: Alarm uruchamiany jest tylko wtedy, gdy wartos¢ prébkowania jest
nizsza od ustawionego progu spadku.

All: Alarm uruchamiany jest, gdy warto$¢ prébkowania przekracza ustawiony
proég wzrostu lub jest nizsza od ustawionego progu spadku.

3) Podaj nazwe witasciciela i ustaw stan wpisu. Kliknij Apply.

Interval (seconds) Ustaw interwat prébkowania. Poprawne wartosci wynoszg od 10 do 3600
sekund, a wartos¢ domyslina to 1800 sekund.

Owner Podaj nazwe wtasciciela wpisu, uzywajac od 1 do 16 znakéw. Domys$ing nazwa
jest monitor.
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Status Wiacz lub wytgcz wpis. Domysinie pozycja jest wytgczona.
Enable: Wpis jest wtgczony.

Disable: Wpis jest wytgczony.

4.2 PrzezCLI

4.2.1 Konfiguracja Statystyk

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 rmon statistics /index interface interface { fastEthernet port | gigabitEthernet port | ten-
gigabitEthernet port} [ owner owner-namel] [ status { underCreation | valid }]

Skonfiguruj wpisy Statystyk RMON.
index: Uzupetnij ID wpisu Statystyk wartoscig z przedziatu 1 - 65535 w formacie 1-3 lub 5.
port: Wprowadz numer portu w formacie 1/0/1, aby przypisa¢ go do wpisu.

owner-name. Podaj nazwe wiasciciela wpisu, uzywajgc od 1 do 16 znakéw. Domysing nazwa
jest monitor.

underCreation | valid: Ustaw stan wpisu. UnderCreation oznacza, ze wpis zostat utworzony,
ale nie jest aktywny, natomiast Valid oznacza, ze wpis zostat utworzony i jest aktywny.

Domys$inym ustawieniem jest valid.

Stan Valid oznacza, ze przetacznik automatycznie zaczyna zbieraé¢ statystyki z portu
Ethernet dla tej pozycji Statystyk.

Krok 3 show rmon statistics [ index]

Wyswietla wpisy Statystyk i ich ustawienia.

index: Wpisz numery identyfikacyjne wpiséw Statystyk, ktére chcesz wyswietli¢. Poprawne
wartosci wynoszg od 1 do 65535.

Krok 4 end
Powré¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposéb tworzenia wpiséw Statystyk na
przetaczniku do monitorowania odpowiednio portu 1/0/1 oraz portu 1/0/2. Wtascicielem
obu wpisdéw bedzie monitor, a wartoscig stanu Valid:

Switch#configure
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Switch(config)#rmon statistics 1 interface gigabitEthernet 1/0/1 owner monitor status

valid

Switch(config)#rmon statistics 2 interface gigabitEthernet 1/0/2 owner monitor status

valid

Switch(config)#show rmon statistics

Index Port

1 Gi1/0/1

Owner State

monitor  valid

2 Gi1/0/2 monitor  valid

Switch(config)#end

Switch#copy running-config startup-config

4.2.2 Konfiguracja Historii

Krok 1

Step 2

Krok 3

Krok 4

configure

Uruchom tryb konfiguracji globalnej.

rmon history /index interface { fastEthernet porf | gigabitEthernet porf | ten-
gigabitEthernet port} [ interval seconds ] [ owner owner-name ] [ buckets number ]

Konfiguracja wpiséw Historii RMON.

index: Uzupetnij numer identyfikacyjny wpisu Historii wartoscig z przedziatu 1 - 12 w
formacie 1-3 lub 5.

port: Wprowadz numer portu w formacie 1/0/1, aby przypisa¢ go do wpisu.

seconds: Ustaw czestotliwosé préobkowania. Wartosci wahajg sie od 10 do 3600 sekund, a
wartoscig domysing jest 1800 sekund.

owner-name. Podaj nazwe wtasciciela wpisu, uzywajgc od 1 do 16 znakéw. Domysing nazwag
jest monitor.

number: Ustaw maksymalng liczbe wpiséw Historii. Gdy liczba wpiséw przekroczy limit,

najwczesniejsza pozycja zostanie nadpisana. Prawidtowe wartosci wahajg sie od 10 do 130,
a wartoscig domysing jest 50.

show rmon history [ /ndex|]

Wyswietla skonfigurowany wpis Historii i jego ustawienia.

index: Wpisz numery identyfikacyjne wpiséw Historii, ktére chcesz wyswietlié. Poprawne
wartosci wynoszg od 1 do 12, a stosowanym formatem jest 1-3 lub 5.

end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).
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Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowg sposdb tworzenia wpisu Historii na
przetgczniku do monitorowania portu 1/0/1. Wartos$cig czestotliwosci préobkowania bedzie
100 sekund, maksymalng liczbg wpisdéw 50, a wtascicielem monitor:

Switch#configure

Switch(config)#rmon history 1 interface gigabitEthernet 1/0/1 interval 100 owner
monitor buckets 50

Switch(config)#show rmon history

Index Port Interval Buckets Owner State
1 Gi1/0/1 100 50 monitor Enable
Switch(config)#end

Switch#copy running-config startup-config

4.2.3 Konfiguracja Zdarzen

Krok 1 configure

Uruchom tryb konfiguracji globalnej.

Krok 2 rmon event index [ user user-name ] [ description description][ type { none | log | notify |
log-notify }1 [ owner owner-name]

Konfiguracja wpiséw Zdarzeh RMON.

index: Uzupetnij numer identyfikacyjny wpisu Zdarzen wartoscig z przedziatu 1 - 12 w
formacie 1-3 lub 5.

user-name: Wybierz nazwe uzytkownika lub nazwe spotecznosci SNMP dla pozycji. Nazwa
powinna sie zgadza¢ z wczesniejszymi ustawieniami SNMP. Domys$lna nazwa to public.

description: Wprowadz krétki opis dla wpisu, uzywajgc od 1 do 16 znakéw. Domyslnie opis
jest pusty.

none | log | notify | log-notify: Okresl dziatanie, ktére podejmie przetgcznik po wywotaniu
zdarzenia. Domys$inie ustawionym typem jest none. None oznacza brak dziatania, log
oznacza, ze przetacznik rejestruje zdarzenie, notify oznacza, ze przetgcznik wysyta
powiadomienia do NMS, a log-notify oznacza, ze przetacznik rejestruje zdarzenie i wysyta
powiadomienia do NMS.

owner-name: Podaj nazwe witasciciela wpisu, uzywajac od 1 do 16 znakéw. Domysing nazwag
jest monitor.
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Krok 3 show rmon event [ /index]

Wyswietla skonfigurowany wpis Zdarzen i jego ustawienia.

index. Wpisz numery identyfikacyjne wpiséw Zdarzen, ktére chcesz wyswietli¢. Poprawne
wartosci wynoszg od 1 do 12, a stosowanym formatem jest 1-3 lub 5.

Krok 4 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb tworzenia wpisu Zdarzen na
przetgczniku. Nazwg uzytkownika bedzie admin, typem zdarzenia Notify (przetgcznik
przesyta powiadomienia do NMS), a wiascicielem monitor:

Switch#configure

Switch(config)#rmon event 1 user admin description rising-notify type notify owner
monitor

Switch(config)#show rmon event

Index User  Description Type Owner  State
1 admin rising-notify  Notify monitor Enable
Switch(config)#end

Switch#copy running-config startup-config

4.2.4 Konfiguracja Alarmu

Krok 1 configure

Uruchom tryb konfiguracji globalnej.
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Krok 2

Konfiguracja RMON

rmon alarm /ndex stats-index sindex [ alarm-variable { revbyte | revpkt | bpkt | mpkt | crc-
align | undersize | oversize | jabber | collision | 64 | 65-127 | 128-255| 256-511]512-1023

| 1024-10240}] [ s-type {absolute | delta}] [ rising-threshold r-hold ] [ rising-event-index
r-event ][ falling-threshold -hol/d 1 falling-event-index f~event ] [ a-type {rise | fall | all} ] [
owner owner-name ][ interval interval ]

Skonfiguruj wpisy Alarmu RMON.

index.: Uzupetnij numer identyfikacyjny wpisu Alarmu wartoscig z przedziatu 1 - 12 w
formacie 1-3 lub 5.

sindex: Ustaw numery identyfikacyjne powigzanych wpiséw Statystyk (od 1 do 65535).

revbyte | revpkt | bpkt | mpkt | crc-align | undersize | oversize | jabber | collision | 64 | 65- 127
| 128-255 | 256-511 | 512-1023 | 1024-10240: Wybierz zmienne, ktére bede kontrolowane.
Przetacznik bedzie monitorowa¢ wybrane zmienne cyklicznie i reagowac w ustalony sposoéb
na uruchomienia alarmu. Domysinie wybrang zmienng jest revbyte.

revbyte oznacza tgcznie odebrane bajty; revpkt oznacza tgcznie odebrane pakiety; bpkt
oznacza catkowitg liczbe pakietdw broadcast. mpkt oznacza catkowitg liczbe pakietow
multicast; crc-align oznacza pakiety o wielkosci od 64 do 1518 bajtow, zawierajace btad
FCS lub btad wyrdéwnania; undersize oznacza pakiety mniejsze niz 64 bajty; oversize oznacza
pakiety wieksze niz 1518 bajty; jabber oznacza pakiety wysytane po wystgpieniu kolizji
portéw; collision oznacza Czasy kolizji w segmencie sieci; 64 | 65-127 | 128-255| 256-511 |
512-1023 | 1024-10240 oznacza taczna liczbe pakietdéw o okreslonym rozmiarze.

absolute | delta: Wybierz metode prébkowania dla okreslonej zmiennej Domys$inym
ustawieniem jest absolute. W trybie absolute przetgcznik poréwnuje warto$¢ prébkowania
z ustawionym progiem; w trybie delta przetgcznik oblicza réznice pomiedzy wartosciami
probkowania biezacego i poprzedniego cyklu, a nastepnie poréwnuje tg réznice z
ustawionym progiem.

r-hold: Ustaw prég wzrost dla zmiennej. Poprawne wartosci wynoszg od 1 do 2147483647, a
warto$¢ domysina to 100.

r-event: Podaj numer identyfikacyjny wpisu Zdarzenia (od 1 do 12), ktére bedzie uruchamiane,
gdy wartos¢ probkowania przekroczy ustawiony prég. Podany tutaj wpis Zdarzenia musi by¢
wigczony.

f-hold: Ustaw préb spadku dla zmiennej. Poprawne wartosci wynosza od 1 do 2147483647,
awartos¢ domysina to 100.

f-event: Podaj numer identyfikacyjny wpisu Zdarzenia, ktére bedzie uruchamiane, gdy
warto$¢ probkowania bedzie nizsza niz ustawiony prég. Podany tutaj wpis Zdarzenia musi
by¢ wiaczony.

rise | fall | all: Okre$l typ alarmu. Domys$lnym ustawieniem jest all. Rise oznacza, ze Alarm
uruchamiany jest tylko wtedy, gdy warto$¢ prébkowania przekracza ustawiony prég
wzrostu. Fall oznacza, ze alarm uruchamiany jest tylko wtedy, gdy warto$¢ prébkowania jest
nizsza od ustawionego progu spadku. All oznacza, ze alarm uruchamiany jest, gdy wartos¢
prébkowania przekracza ustawiony prég wzrostu lub jest nizsza od ustawionego progu
spadku.

owner-name. Podaj nazwe wtasciciela wpisu, uzywajgc od 1 do 16 znakéw. Domysing nazwa
jest monitor.

interval: Ustaw czestotliwos$¢ prébkowania. Warto$ci wahajg sie od 10 do 3600 sekund, a
wartoscig domysing jest 1800 sekund.
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Krok 3 show rmon alarm [ /ndex]

Wyswietla skonfigurowany wpis Alarmu i jego ustawienia.

index: Wpisz numery identyfikacyjne wpiséw Alarmu, ktére chcesz wyswietli¢. Poprawne
wartosci wynoszg od 1 do 12, a stosowanym formatem jest 1-3 lub 5.

Krok 4 end

Powrd¢ do trybu uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy schemat przedstawia przyktadowy sposdb tworzenia wpisu Alarmu do
monitorowania BPackets na przetaczniku. ID powigzanego wpisu Statystyk bedzie 1, typem
prébkowania Absolute, progiem wzrostu 3000, numerem identyfikacyjnym powigzanego
wpisu zdarzenia dla wzrostu 1, progiem spadku 2000, numerem identyfikacyjnym
powigzanego zdarzenia dla spadku 2, typem alarmu all, interwatem powiadomien 10
sekund, a wtascicielem wpisu monitor:

Switch#configure

Switch(config)#rmon alarm 1 stats-index 1 alarm-variable bpkt s-type absolute rising-
threshold 3000 rising-event-index 1 falling-threshold 2000 falling-event-index 2 a-type
all interval 10 owner monitor

Switch(config)#show rmon alarm
Index-State: 1-Enabled
Statistics index: 1
Alarm variable: BPkt
Sample Type:  Absolute
RHold-REvent: 3000-1
FHold-FEvent:  2000-2

Alarm startup:  All

Interval: 10
Owner: monitor
Switch(config)#end

Switch#copy running-config startup-config
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Czesc 29
Diagnostyka
urzgdzenia i Siecl

ROZDZIALY

1. Diagnostyka urzgdzenia

2. Diagnostyka sieci



1.1

Diagnostyka urzadzenia

Diagnostyka urzadzenia

Diagnostyka urzgdzenia polega na testowaniu kabli. Funkcja umozliwia rozwigzywanie
problemdéw zwigzanych ze stanem potaczenia, dtugoscig kabla czy lokalizacjg usterki.

Przez GUI

Wybierz menu MAINTENANCE > Device Diagnostics, aby zatadowac¢ nastepujgca strone.

Rys. 1-1 Diagnostyka kabla

Cable Test
2 4 3] 8 10 12 14 16 18 20 22 24
@ 3 5 7 a 11 13] [16] [17] [19] [21] [23 @ @
I—';‘—I Selected Unselected I—';‘—I Not Available
Result
Pair Status Length (meters) Fault Location (meters)
A

Aby sprawdzi¢ stan kabla, postepuj zgodnie z ponizszymi krokami.
1) Wybierz port do przeprowadzenia testu i kliknij Apply.

2) Sprawdz wyniki testu w sekcji Result.

Pair Informacja o numerze pary.
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Diagnostyka urzadzenia

Status Informacja o stanie kabla. Dostepne opcje to: normal, closed, open i crosstalk.
Normal: Kabel jest podtgczony normalnie (standardowo).

Closed: Nieprawidtowy kontakt przewoddéw w kablu spowodowat zwarcie w
obwodzie.

Open: Do drugiego konca nie jest podtgczone zadne urzadzenie, co spowodowato
btad potaczenia.

Crosstalk: Niedopasowanie rezystencji spowodowane stabg jakoscia kabla.

Length Jezeli stan kabla to Normal, w tym miejscu wyswietlana jest informacja o zakresie
dtugosci kabla.

Fault Location Jezeli stan kabla to Short, Close lub Crosstalk, w tym miejscu wys$wietlana jest
informacja o odlegtosci miedzy portem a lokalizacjg usterki.

Przez CLI

W trybie uzytkownika uprzywilejowanego (privileged EXEC mode) tak jak w kazdym innym
trybie konfiguracji za pomocg ponizszego polecenia sprawdzié mozna stan potgczenia
kabla podtgczonego do przetgcznika.

show cable-diagnostics interface { fastEthernet port | gigabitEthernet port | ten-gigabitEthernet port}
Wyswietl wyniki diagnostyki kabla podtgczonego portu Ethernet.

port: Wpisz numer portu w formacie 1/0/1, aby sprawdzi¢ wyniki testu kabla.

show cable-diagnostics careful interface { fastEthernet por? | gigabitEthernet port | ten-gigabitEthernet
port}

Wyswietl wyniki diagnostyki kabla podtagczonego portu Ethernet. Po przeprowadzeniu szczegétowego testu
kabli, przetacznik bedzie testowat jedynie kabel dla portu ze statusem tzw. tgcza w doét.

port. Wpisz numer portu w formacie 1/0/1, aby sprawdzi¢ wyniki testu kabla.

Ponizszy przyktad prezentuje sprawdzanie wynikéw diagnostyki kabla portu 1/0/2:
Switch#show cable-diagnostics interface gigabitEhternet 1/0/2
Port Pair  Status Length Error
Gi1/0/2 Pair-A Normal 2 (+/-10m) ---
Pair-B Normal 2 (+/-10m) ---
Pair-C  Normal O(+/-10m) ---
Pair-D  Normal 2 (+/-10m) ---
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2.1

2.1.1

Diagnostyka sieci

Diagnostyka sieci

Funkcja diagnostyki sieci polega na testowaniu Ping i testowaniu Tracert. Mozesz
przeprowadzi¢ test potgczenia z hostami zdalnymi lub z bramami, od przetacznika do
punktu docelowego.

Funkcja diagnostyki sieci (Network Diagnostics) umozliwia:
B rozwigzywanie problemow przez testowanie Ping,

B rozwigzywanie problemoéw przez testowanie Tracert.

Przez GUI

Rozwigzywanie problemow przez testowanie Ping

Mozesz wykorzystac narzedzie Ping do przetestowania potgczenia ze zdalnymi hostami.

Wybierz menu MAINTENANCE > Network Diagnostics > Ping, aby zatadowa¢ nastepujgca
strone.

Rys. 2-1  Rozwigzywanie problemow przez testowanie Ping

Ping Config
Destination IP: 192.168.0.26
Ping Times: 4
Data Size: 64
Interval: 1000
Ping Result

Pinging 192.168.0.26 with 64 bytes of data:

Reply from 192.168.0.26 : bytes=64 time=19ms TTL=64
Reply from 192.168.0.26 : bytes=64 time=3ms TTL=64
Reply from 192.168.0.26 : bytes=64 time=3ms TTL=64
Reply from 192.168.0.26 : bytes=64 time=3ms TTL=64

Ping statistics for 192.168.0.26 :

Packets: Sent=4, Received=4, Loss=0 (0%Loss)

Approximate round trip times in milliseconds:

Maximum=18ms, Minimum=3ms, Average=7ms
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Aby sprawdzi¢ stan potgczenia miedzy przetgcznikiem a innym urzgdzeniem w sieci,
postepuj zgodnie z ponizszymi krokami.

1) W sekcji Ping Config wpisz adres IP urzagdzenia docelowego w tescie Ping, ustaw
dowolnie warto$¢ Ping times, rozmiar danych oraz interwat i kliknij Ping, aby rozpoczaé

test.

Destination IP Wopisz adres IP wezta docelowego w tescie Ping. Obstugiwane sg adresy IPv4 i
IPV6.

Ping Times Whpisz, ile razy dane testowe bedg przestane do testowania Ping. Zaleca sie
zachowanie wartosci domysinej, wynoszgcej 4.

Data Size Whpisz rozmiar danych wystanych do testowania Ping. Zaleca sie zachowanie
wartosci domysinej, wynoszacej 64 bajty.

Interval Wyznacz odstep czasu, w ktérym wysytane bedg pakiety zgdania ICMP. Zaleca sie

zachowanie wartos$ci domysinej, wynoszgcej 1000 milisekund.
2) W sekcji Ping Result sprawdz wyniki testu.

2.1.2 Rozwigzywanie problemoéw przez testowanie Tracert

Mozesz wykorzysta¢ narzedzie Tracert to odszukania sciezki miedzy przetgcznikiem a
punktem docelowym i przetestowania potgczenia miedzy przetgcznikiem i routerami wzdtuz
sciezki.

Wybierz menu MAINTENANCE > Network Diagnostics > Tracert, aby zatadowac¢
nastepujgca strone.

Rys. 2-2 Rozwigzywanie problemodw przez testowanie Tracert

Tracert Config

Destination IP: 192.168.0.26

Maximum Hops: 4

Tracert Result

Tracing route to [192.168.0.26] over a maximum of 4 hops

1 3ms 3ms 3ms 192.168.0.26

Aby sprawdzi¢ potgczenie miedzy przetgcznikiem i routerami wzdtuz Sciezki od zrédta do
punktu docelowego, postepuj zgodnie z ponizszymi krokami:

1) W sekcji Tracert Config wpisz adres IP punktu docelowego, ustaw maks. liczbe
przeskokow i kliknij Tracert, aby rozpocza¢ test.

Destination IP Wopisz adres IP urzadzenia docelowego. Obstugiwane sg IPv4 i IPv6.
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Maximum Hops Wopisz maks. liczbe przeskokdédw na $ciezce, przez ktére moga przejsé dane
testowe.

2) W sekcji Tracert Result sprawdz wyniki testu.

2.2 PrzezCLI

2.2.1 Konfiguracja testu Ping

W trybie uzytkownika uprzywilejowanego (privileged EXEC mode) za pomocg ponizszego
polecenia sprawdzi¢ mozna stan potgczenia miedzy przetacznikiem a weztem sieci.

ping [ip |ipv6 1{/p_adadr}[-n count] -l size 1l -i intervall

Przetestuj potaczenie miedzy przetacznikiem a urzgdzeniem docelowym.

ip: Wymagany typ adresu IP do testu Ping to IPv4.
ipv6: Wymagany typ adresu IP do testu Ping to IPv6.

jp_addr: Adres IP wezta docelowego w tescie Ping. Jezeli nie ustawiono parametru ip/ipv6, obstugiwane
bedg zaréwno adresy IPv4, jak i IPv6d (np. 192.168.0.100 lub fe80::1234).

count. Wyznacz, ile razy wysytane beda dane to testu Ping. Wartos¢ powinna wynosi¢ od 1 do 10 razy;
wartos¢ domysina to 4.

size: Wpisz rozmiar danych wystanych do testowania Ping. Warto$¢ powinna wynosi¢ miedzy 1 a 1500
bajtéw; wartosc domyslina to 64 baijty

interval: Wyznacz odstep czasu, w ktorym wysytane bedg pakiety zgdania ICMP. Wartos$¢ powinna wynosi¢
miedzy 100 a 1000 milisekund; wartos¢ domysina to 1000 milisekund

Ponizszy przyktad prezentuje testowanie potgczenia miedzy przetacznikiem a urzagdzeniem
docelowym o adresie IP 192.168.0.10, wyznaczanie wartosci Ping Times na 3, rozmiaru
danych na 1000 bajtow i interwatu na 500 milisekund:

Switch#ping ip 192.168.0.10 -n 3 -1 1000 -i 500

Pinging 192.168.0.10 with 1000 bytes of data:

Reply from 192.168.0.10 : bytes=1000 time<16ms TTL=64
Reply from 192.168.0.10 ;: bytes=1000 time<16ms TTL=64

Reply from 192.168.0.10 : bytes=1000 time<16ms TTL=64
Ping statistics for 192.168.0.10:

Packets: Sent = 3, Received = 3, Lost = 0 (0% loss)

Approximate round trip times in milli-seconds:
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Minimum = Oms , Maximum = Oms, Average = 0ms

2.2.2 Konfiguracja testu Tracert

W trybie uzytkownika uprzywilejowanego (privileged EXEC mode) za pomocg ponizszego
polecenia sprawdzi¢ mozna stan potgczenia miedzy przetgcznikiem a routerami wzdtuz
Sciezki od zrédta do punktu docelowego.

tracert[ip | ipv6 ] ip_addr[ maxHops]

Sprawdz potgczenie bram wzdtuz Sciezki od zrédta do punktu docelowego.

ip: Wymagany typ adresu IP do testu Tracert to IPv4.
ipv6: Wymagany typ adresu IP do testu Tracert to IPv6.

ip_addr: Wpisz adres IP urzadzenia docelowego. Jezeli nie ustawiono parametru ip/ipv6, obstugiwane beda
zarowno adresy IPv4, jak i IPv6d (np. 192.168.0.100 lub fe80::1234).

maxHops: Okresl maks. liczbe przeskokow na sciezce, przez ktére moga przejs¢ dane testowe, miedzy 1 a
30; wartos¢ domysina to 4 przeskoki.

Ponizszy przyktad prezentuje testowanie potgczenia miedzy przetgcznikiem a urzgdzeniem
sieciowym o adresie IP 192.168.0.100. Maks. liczba przeskokow to 2:

Switch#tracert 192.168.0.100 2

Tracing route to 192.168.0.100 over a maximum of 2 hops

1 8ms Tms 2ms 192.168.1.1

2 2ms 2ms 2ms 192.168.0.100

Trace complete.
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1. Konfiguracja dziennikbw systemowych



Konfiguracja dziennikéw systemowych

Konfiguracja dziennikdw systemowych

Na konfiguracje dziennikdw systemowych sktadajg sie:

®  konfiguracja dziennikdéw lokalnych;

B konfiguracja dziennikéw zdalnych;

= tworzenie kopii zapasowych dziennikéw;

= wysSwietlanie tablicy dziennikow.

Wskazowki dotyczace konfiguracji

Zdarzenia systemowe klasyfikuje sie przez przypisywanie ich do jednego z o$miu
poziomoéw. Im nizszy poziom zdarzenia, tym mniej powazne, niebezpieczne jest zdarzenie.
Komunikaty pozioméw 0-4 Swiadczg o pogorszeniu dziatania przetgcznika. W przypadku

komunikatu o zdarzeniu nalezy podjg¢ sugerowane dziatanie.

Tabela 1-1 Poziomy zdarzen
Komunikaty Poziom
Emergencies 0
Alerts 1
Critical 2
Errors 3
Warnings 4
Notifications 5
Informational 6
Debugging 7

Opis

System nie dziata i konieczny jest
restart przetgcznika.

Nalezy natychmiastowo podja¢
odpowiednie dziatania.

Nalezy natychmiastowo podjgé¢
odpowiednie dziatania lub
przeprowadzi¢ analize przyczyn.

Btedne dziatania lub niestandardowe
przetwarzanie, ktére nie wptyng na
kolejne dziatania. Powinny jednak
zostaé przeanalizowane.

Warunki, ktére moga spowodowac
btad przetwarzania i ktére powinny
by¢ odnotowane.

Standardowe, ale istotne warunki.
Standardowe komunikaty
informacyjne.

Komunikaty z poziomu $ledzenia,
ktére mozesz zignorowag.

Przyktad

Usterki oprogramowania
wptywajgce na dziatanie
przetacznika.

Wykorzystanie pamigci osiggneto
wyznaczony limit.

Wykorzystanie pamieci osiggneto
prog ostrzegawczy.

Wprowadzono btedne polecenie
lub hasto.

Wykryto btedne pakiety
protokotu.

Zastosowano polecenie
zamknigcia portu.

Zastosowano polecenie
wyswietlania.

Standardowe informacje
operacyjne.
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Konfiguracja dziennikéw systemowych

1.1 Przez GUI

1.1.1 Konfiguracja dziennikéw lokalnych

Wybierz menu MAINTENANCE > Logs > Local Logs, aby zatadowac nastepujgcg strone.
Rys. 1-1  Konfiguracja dziennikéw lokalnych

Local Logs Config

Channel Severity Status Sync-Period
v v
Log Buffer level & Enable Immediately
Log File level_3 Dizable 24hour(s)
Total: 2 1 entry selected. Cancel

Aby skonfigurowac dzienniki lokalne, postepuj zgodnie z ponizszymi krokami:

1) Wybierz kanat i skonfiguruj odpowiedni poziom istotnosci zdarzenia oraz stan kanatu.

Channel Dzienniki lokalne zawierajg 2 kanaty: Log buffer (bufor dziennika) i Log file (plik
dziennika).

Bufor dziennika wskazuje RAM do zapisywania dziennikdw systemowych. Kanat
jest domysinie wtgczony. Informacje z buforu dziennika wyswietlane sg na stronie
MAINTENANCE > Logs > Logs Table. Po restarcie przetgcznika dane zostang
utracone.

Plik dziennika wskazuje na sektor pamieci flash do zapisywania dziennikéw
systemowych. Informacje zapisane w pliku dziennika nie zostang utracone po
restarcie przetacznika i moga by¢ wyeksportowane na stronie MAINTENANCE >
Logs > Back Up Logs.

Severity Ustaw poziom istotnosci komunikatu zdarzenia zapisanego na wybranym kanale.
Zapisywane bedg tylko komunikaty o tym samym co wyznaczony tu poziom lub o
nizszym poziomie istotnosci. Istnieje osiem pozioméw istotnosci, oznaczonych od
0 do 7. Im nizszy poziom, tym istotniejsza jest wiadomosc¢.

Status Wigcz lub wytgcz kanat.
Sync-Periodic Domys$inie dane dziennika sg natychmiastowo zapisywane w buforze dziennka

i synchronizowane w pliku dziennika raz na 24 godziny. W razie konieczno$ci
mozesz zmodyfikowac¢ czestotliwos¢ synchronizacji dziennika, uzywajac CLI.

2) Kliknij Apply.
1.1.2 Konfiguracja dziennikdw zdalnych

Mozesz skonfigurowac¢ otrzymywanie dziennikdw systemowych przetacznika na
maks. czterech hostach. Hosty te nazywane sg Log Servers (Serwery dziennikéw). Po
wygenerowaniu komunikatu dziennika przetacznik bedzie przekazywat komunikat do
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serwerdow. Aby wyswietli¢ dzienniki, serwery powinny obstugiwa¢ oprogramowanie
dziennika serwera zgodne ze standardem dziennikdw systemowych.

Wybierz menu MAINTENANCE > Logs > Remote Logs, aby zatadowac nastepujgca strone.

Rys. 1-2  Konfiguracja dziennikow zdalnych

Log Server Config

Index Server IP UDP Port Severity Status
1 0.0.0.0 514 level & Disable
2 0.0.0.0 514 level & Disable
3 0.0.0.0 514 level_& Dizable
4 0.0.0.0 514 level_& Dizable

Total: 4

Aby skonfigurowa¢ dane serweréw dziennikdw zdalnych, postepuj zgodnie z ponizszymi
krokami.

1) Wybierz wpis do wtgczenia serwera, nastepnie ustaw adres IP serwera i poziom
istotnosci zdarzenia.

Server IP Wyznacz adres IP serwera dziennika.

UDP Port Informacja o porcie UDP, wykorzystywanym przez serwer do odbierania
komunikatéw dziennika. Do wysytania komunikatéw dziennika przetgcznik
wykorzystuje standardowy port 514.

Severity Okresl poziom istotnosci komunikatéw dziennika wysytanych na wybrany serwer
dziennika. Zapisywane beda tylko komunikaty o tym samym lub o nizszym

poziomie istotnosci.

Status Wigcz lub wytgcz serwer dziennika.

2) Kliknij Apply.
Tworzenie kopii zapasowych dziennikéw

Wybierz menu MAINTENANCE > Logs > Back Up Logs, aby zatadowa¢ nastepujaca strone.

Rys. 1-3  Tworzenie kopii zapasowej pliku dziennika
Back Up Logs

Click this button to back up the log file.

Kliknij Back Up Logs, aby zapisa¢ dzienniki systemowe jako plik na twoim komputerze.
W przypadku awarii systemu przetgcznika, mozesz sprawdzi¢ plik do rozwigzywania
probleméw.
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1.1.4 WysSwietlanie tablicy dziennikéw

Wybierz menu MAINTENANCE > Logs > Log Table, aby zatadowa¢ nastepujgca strone.

Rys. 1-4  Wyswietlanie tablicy dziennikow

Log Info
R ®) Refresh
Index Time IModule Severity Content
All Modules v | All Levels A
1 2006-01-03 05-04-59 QoS level_6 Disable broadcast rate limit of pougf by admin on web (192.168.0.2 *
2 aweorossoess ovs GO9S contl rceed mote Tt s T curentcesd
3 2006-01-03 05:04:59 Qos level_6 Config S““m;;’g;;":}:‘zg;;fgs:‘\rzi}mg;‘;gg_”g;g’ﬁ rate mode |
4 2006-01-03 05:01:21 User level_& Logout the CLI.
5 2006-01-03 04:54:32 User level & Login the CLI by admin on viy0 (192.168.0.200).
] 2006-01-03 04:27:59 User level_& Logout the CLI.
7 2006-01-03 04:10:36 User level_5 Login the CLI by admin on viy0 (192.168.0.200).
a 2006-01-03 03:58:32 User level_5 Logout the CLI.
k] 2006-01-03 03-48:02 User level 5 Login the CLI by admin on viy0 (192.168.0.200).
10 2006-01-03 03:40:56 User level_5 Logout the CLI.
" 2006-01-03 03:30:17 NDDetec level_6 Enable Gi1/0/2 as trusted port by admin on viy0 (192.168.0.200).
12 2006-01-03 03:23:08 User level_5 Login the CLI by admin on viy0 (192.168.0.200).
13 INNANA-N7 N3 1854 W1 AN lewel F Nisletad W1 AK & by admin nn weh (167 1R8 0 2001 M
Total: 245

Wybierz blok i poziom istotnosci, aby wyswietli¢c odpowiednie dane dziennika.

Time Informacja o czasie, w ktérym wystgpito zdarzenie dziennika. Aby poznaé¢ doktadny
czas zdarzenia, nalezy skonfigurowaé czas systemu na stronie zarzgdzania SYSTEM >
System Info > System Time.

Module Z rozwijanej listy wybierz blok, aby wyswietli¢ odpowiednie dane dziennika.

Severity Wybierz poziom istotnosci. Wyswietlane beda tylko komunikaty o tym samym lub o
nizszym poziomie istotnosci.

Content Szczego6towe dane zdarzenia dziennika.
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1.2 PrzezCLI

1.2.1 Konfiguracja dziennikéw lokalnych

Aby skonfigurowac dzienniki lokalne, postepuj zgodnie z ponizszymi krokami.

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

configure

Wejdz w tryb konfiguracji globalnej.

logging buffer

Skonfiguruj przetacznik tak, aby zapisywat komunikaty systemowe w buforze dziennika. Bufor
dziennika wskazuje RAM do zapisywania dziennikdw systemowych. Po restarcie przetgcznika
dane w buforze dziennika zostang utracone. Mozesz wyswietli¢ dzienniki za pomoca polecenia
show logging buffer.

logging buffer level /eve/

Okreél, na jakim poziomie istotnosci dane dziennika powinny by¢ zapisywane w buforze.

level: Wpisz poziom istotnosci, miedzy 0 a 7. Im nizszy poziom, tym wieksza waga komunikatu.
Zapisywane bedga tylko zdarzenia o wyznaczonym tu lub nizszym poziomie istotnosci. Poziom
domysiny to 6. Oznacza to, ze w buforze dziennika zapisywane beda komunikaty zdarzen o
poziomie istotnosci miedzy 0 a 6.

logging file flash

Skonfiguruj przetacznik tak, by komunikaty systemowe zapisywane byty w pliku dziennika.
Plik dziennika wskazuje na sektor pamieci flash do zapisywania dziennikdw systemowych.
Informacje zapisane w pliku dziennika nie zostang utracone po restarcie przetacznika. Mozesz
wyswietli¢ dzienniki za pomoca polecenia show logging flash.

logging file flash frequency { periodic periodic | immediate }

Ustaw czestotliwosé, z jakg synchronizowane beda dzienniki systemowe z bufora dziennika w
sektorze pamieci flash.

periodic: Wyznacz czestotliwo$¢, miedzy 1 a 48 godzin. Domysinie synchronizacja
przeprowadzana jest raz na 24 godziny.

immediate: Plik dziennika systemowego w buforze bedzie natychmiastowo synchronizowany
w sektorze pamieci flash. Opcja ta oznacza, ze czeste dziatania w obszarze flash nie sg
zalecane.

logging file flash level /eve/

Okre$l, na jakim poziomie istotnos$ci dane dziennika powinny by¢ zapisywane w sektorze flash.

level: Wpisz poziom istotnosci, miedzy 0 a 7. Im nizszy poziom, tym wieksza waga komunikatu.
W sektorze flash zapisywane beda tylko komunikaty zdarzen o wyznaczonym tu lub nizszym
poziomie istotnosci. Poziom domysiny to 3. Oznacza to, ze w sektorze flash zapisywane beda
komunikaty zdarzen o poziomie istotnosci miedzy O a 3.

show logging local-config

Sprawdz dane konfiguracyjne dziennikéw lokalnych.

end

Wré6¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).
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Krok 9 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Konfiguracja dziennikéw systemowych

Ponizszy przyktad prezentuje konfiguracje na przetgczniku dziennikdw lokalnych. W buforze
dziennika zapisywane bedg komunikaty z poziomoéw 0-5, komunikaty z poziomoéw 0-2 beda

synchronizowane w sektorze flash raz na 10 godzin:
Switch#configure

Switch(config)#logging buffer

Switch(config)#logging buffer level 5
Switch(config)#logging file flash
Switch(config)#logging file flash frequency periodic 10
Switch(config)#logging file flash level 2
Switch(config)#show logging local-config

Channel Level Status Sync-Periodic

Buffer 5 enable Immediately
Flash 2 enable 10 hour(s)
Console 5 enable Immediately
Monitor 5 enable Immediately
Switch(config)#end

Switch#copy running-config startup-config

Konfiguracja dziennikdw zdalnych

Mozesz skonfigurowac¢ otrzymywanie dziennikdw systemowych przetacznika na
maks. czterech hostach. Hosty te nazywane sg Log Servers (Serwery dziennikéw). Po
wygenerowaniu komunikatu dziennika przetgcznik bedzie przekazywat komunikat do
serwerow. Aby wyswietli¢ dzienniki, serwery powinny obstugiwa¢ oprogramowanie
dziennika serwera zgodne ze standardem dziennikdw systemowych.

Aby skonfigurowac dziennik zdalny, postepuj zgodnie z ponizszymi krokami.

Krok 1 configure

Wejdz w tryb konfiguracji globalnej.
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Krok 2 logging host index idx host-ip level

Skonfiguruj host zdalny, ktéry bedzie odbierat dzienniki systemowe przetacznika. Taki host
nazywany jest Log Server (Serwer dziennika). Za pomoca serwera dziennika mozesz zdalnie
monitorowac¢ ustawienia i status dziatania przetacznika.

idx: Wpisz indeks serwera dziennika. Przetgcznik moze obstugiwa¢ maks. 4 serwery dziennika.
host-jp: Wpisz adres IP serwera dziennika.

level: Okre$l, na jakim poziomie istotnosci dane dziennika powinny byc¢ zapisywane na
serwerze dziennika. Wpisz poziom istotnosci, miedzy 0 a 7. Im nizszy poziom, tym wieksza
waga komunikatu. Zapisywane beda tylko komunikaty zdarzeh o wyznaczonym tu lub nizszym
poziomie istotnosci. Poziom domysiny to 6. Oznacza to, ze zapisywane bedg komunikaty
zdarzen o poziomie istotnosci miedzy O a 6.

Krok 3 show logging loghost [ /ndex ]
Sprawdz dane konfiguracyjne serwera dziennika.
index: Wpisz indeks serwera dziennika, aby wyswietli¢ odpowiednie dane konfiguracyjne.
Jezeli nie zostanie wyznaczona zadna warto$¢, wyswietlone zostang dane wszystkich hostéw
dziennika.

Krok 4 end

Wré¢ do trybu uzytkownika uprzywilejowanego (privileged EXEC mode).

Krok 5 copy running-config startup-config

Zapisz ustawienia w pliku konfiguracyjnym.

Ponizszy przyktad prezentuje ustawianie na przetgczniku dziennika zdalnego, wtgczanie
dziennika serwera 2, ustawianie jego adresu IP na 192.168.0.148 i wigczenie wysytania na
serwer komunikatéw zdarzen z poziomoéw 0-5:

Switch#configure
Switch(config)# logging host index 2 192.168.0.148 5

Switch(config)# show logging loghost

Index Host-IP Severity  Status
1 0.0.0.0 6 disable
2 192.168.0.148 5 enable
3 0.0.0.0 6 disable
4 0.0.0.0 6 disable
Switch(config)#end

Switch#copy running-config startup-config
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